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MillT Egitim Bakanlig1 tarafindan gelistirilen moduller;

Talim ve Terbiye Kurulu Bagkanligimin 02.06.2006 tarih ve 269 sayili Karari ile
onaylanan, Medeki ve Teknik Egitim Okul ve Kurumlarinda kademeli olarak
yayginlagtirilan 42 aan ve 192 dala ait cerceve Ogretim programlarinda
amaclanan mesleki yeterlikleri kazandirmaya yonelik gelistirilmis 6gretim
materyalleridir (Ders Notlaridir).

Moduller, bireylere mesleki yeterlik kazandirmak ve bireysel Ggrenmeye
rehberlik etmek amaciyla 6grenme materyali olarak hazirlanmig, denenmek ve
gelistirilmek Uzere Mesleki ve Teknik Egitim Okul ve Kurumlarinda
uygulanmaya baslanmustir.

Modiller teknolojik gelismelere paralel olarak, amacglanan yeterligi
kazandirmak kosulu ile egitim Ogretim sirasinda gelistirilebilir ve yapilmasi
Onerilen degisiklikler Bakanliktailgili birime bildirilir.

Orgiin ve yaygin egitim kurumlari, isletmeler ve kendi kendine mesleki yeterlik
kazanmak isteyen bireyler modUillere internet tzerinden ulasilabilirler.

Basilmis moduller, egitim kurumlarinda 6grencilere ticretsiz olarak dagitilir.

Moduller hichir sekilde ticari amacla kullamlamaz ve Ucret karsiliginda
satilamaz.
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ACIKLAMALAR

KOD 481BB0068

ALAN Bilisim Teknolgjileri
DAL/MESLEK Ag Isletmenligi
MODUL UN ADI Sunucu Isletim Sistemi-4

MODULUN TANIMI

Bu modil 6grencinin, gerekli ortam saglandiginda, isletim
sisteminde nesne erisimini denetleme, grup politikalar
olusturma ve yonetme, kullamict ve bilgisayar izinlerini
belirleme, hesaplart ve kaynaklari yonetme gibi islemleri
yapilabilecegi dgrenme materyalidir.

SURE 40/32
ON KOSUL Sunucu Isletim Sistemi-3 modiil tinii tamamlamis olmak
YETERLIK Ag Sunucu Isletim Sisteminin Grup Politikalarim saglamak

MODULUN AMACI

Genel Amag
Gerekli ortam saglandiginda; Ag
Isletim Sisteminde Grup Politikalarin:
gerceklestireceksiniz.

Amaclar

1. Nesne erisimini yonetebileceksiniz.

2. Grup politikast islemini gerceklestirebileceksiniz.

3. Grup palitikalarim kullanarak kullanict ve bilgisayar
ortamim yonetebileceksiniz.

4. Hesaplar1 ve kaynaklar: yonetebileceksiniz.

EGITIiM OGRETIM
ORTAMLARI VE

Ortam
Gelismis ag sunucu isletim sistemli bilgisayar

DONANIMLARI

» Her faaliyet sonrasinda o faaliyetle ilgili degerlendirme
OLGMEVE » Modi sonunda (yguianeca digme rager e mocd
DEGERLENDIRME

uygulamalarinda kazandiginiz bilgi ve beceriler dlculerek
degerlendirilecektir




Sevgili Ogrenci,

Sunucu isletim sistemleri, ag Uzerindeki kaynaklari kullamicilara uygun izinlerle
paylastiran, yonetimde verimliligi hedefleyen gicli sistemlerdir. Bir firmada bilgisayar ve
kullamcilar arttikca bunlarin yonetimi ve denetimi zorlasmaktadir. Bu gibi durumlarda
yonetimi mantiksal birimlere bolmek ve her birime bir yonetici atamak gerekebilir. Ayrica
her yoneticiyi, ayri kaynaklarin yonetimi icin farkli yetkilerle donatabiliriz. Bu sayede
yonetimi kolaylastirmig ve verimliligi artirmis oluruz.

Y onetimi mantiksal birimlere bdlmek icin kullamilan organizasyon birimleri, kendi
icerisinde bulunan sistem kaynaklarimt basite indirgenmis bir sekilde yonetmeyi hedefler.
Organizasyon birimine atayacaginuz yoneticiler ise birime bagli kullanict hesaplarin,
bilgisayar ve diger kaynaklari yoneterek sistemin ana yoneticisine disen agir yonetim
yukint hafifletmis olur.

Sistemin geneline veya organizasyon birimlerine uygulanan grup yonetim politikalari,
yonetimi bilgisayarlar ve kullanicilar bazinda ele alip bunlarin denetim ve yonetimi igin
gerekli ayarlamalar1 gergeklestirir. Grup politikalart bilgisayar yazilim ayarlari, windows
bilesenlerinin ayarlar1, glvenlik ayarlari, kullamci profilleri, komut dosyalari, ag yonetim
ayarlari, kullamci parola ve oturum acma ayarlari gibi birgcok ayarlari dizenlemekte
kullamlan c¢ok kullamgli bir yonetim bilesenidir. Grup politikalari, sistemin geneline
uygulanabildigi gibi farkli amaclar icin olusturulan organizasyon birimleri icin de
kullanil abilir.

Bu modilde Active Directory tamimlari ve nesneleri, organizasyon birimlerinin
olusturulmas: ve yetkilendirilmesi, grup politikasi olusturulmasi, kullamci ve bilgisayarlar
icin grup politikalarimin dizenlenmesi, sistem yonetiminde guvenlik ilkeleri, sistem
guvenligi icin yapilacak ayarlamalar ve alinacak tedbirler, kullamci izinlerinin ve
kisittamalarinin dizenlenmesi gibi bircok guvenlik politikalarini 6grenecek ve uygulamal
olarak bu iglemleri gerceklestireceksiniz.






OGRENME FAALIYETI-1

( AMAC )

Nesne erisimini yonetebilecektir.

(ARASTIRMA )

» Active Directory ve Active Directory Nesneleri terimlerinin ne anlama geldigini
arastinp arkadaglarimzlabilgilerinizi paylasinz.

» Organizasyon biriminin ne anlama geldigini ve bize saglayabilecegi faydalar
arastirip bilgilerinizi arkadaslarinizla paylasiniz.

1. NESNE ERISIM YONETIMI

1.1. Active Directory Nesneleri Icin Organizasyon Biriminin Rol{i
1.1.1. Active Directory Nesneleri icin Genel Tamimlar

Birden fazla bilgisayari, kullamcilari, paylastirilmis ag kaynaklari olan biyik
sirketlerin bu kaynaklar1 daha verimli ve guvenli kullanabilmesi icin isletim sistemleri
icerisinde karmasik yoOnetim yapilarina  veya protokollerine ihtiyag duyulmaktadir.
Windows sunucu islerim sistemleri icin ag kaynaklarim verimli bir sekilde yonetebilecek
yapilara Active Directory, Organizasyon Birimi (Yamsa Birim) gibi yonetimsel yapilar
ornek verebiliriz.

Active Directory; kullamci hesaplarini, gruplari, yazicilarnn ve diger bircok ag
kaynaklarini, merkezi olarak yoneten ve denetleyen; izinlerini belirleyen, kaynaklarla ilgili
verileri tutan karmasik ve guvenli bir yapidir.

Active Directory ileilgili genel kavramlar:

» Active Directory nesneleri: Bilgisayarlar, kullamcilar, gruplar, yazicilar gibi
Active Directory Uzerinden izinler belirlenebilen veya denetlenebilen
birimlerdir.

» Active Directory semalarr: Active Directory nesneleri hakkinda verilerin
tutuldugu, degisikliklerin otomatik olarak giincellendigi bir yapidir.

» Etki alani: Active Directory'nin mantiksal bilesenleri icerisinde yer aan, ag
Uzerindeki kaynaklari paylastirilmis birden fazla bilgisayarin olusturdugu
birimdir.



» Organizasyon birimi: Belirli bir amag icin olusturulmus, etki alam igerisindeki
Active Directory nesnelerini gruplandiran ve yoneten mantiksal bir birimdir.

1.1.2 Active Directory Nesneleri icin Organizasyon Birimi

Organizasyon birimi, belirli nesneleri  blnyesinde toplayip bir yoneticiye
devretmekte, etki alanlari icerisinde is bolimi yapan c¢esitli gruplar ol usturmakta kullamlan
yonetimsel  yapilardandir. Ornegin “ megep.meb.com” isminde bir etki alam “Domain”
olusturulsun. i¢c Anadolu, Ege, Marmara bolgelerindeki bilgisayarlari kendi icinde gruplara
ayirip bir yonetici atamak istersek her bdlge igin organizasyon birimi atamaliyiz. Her bolge
icin olusturulan organizasyon birimlerinin yoneticileri de yalmzca kendi bolgelerini
yonetmis olur. Bu sekilde subeleri cok olan Ulke capina yayilmis bir ag1 yonetmesi de kolay
olacaktir.
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Sekil 1.1: Farklr organizasyon birimlerinin olusturulmas

~
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Organizasyon birimleri olustururken kendi icerisinde degisik alt organizasyon
birimleri de olusturulabilir. Sekil 1.1'de olusturulmus U¢ farkli organizasyon birimi
gortlmektedir. Sekil 1.1.a'da “megep.meb.com” ismindeki etki alam once Ug farkl
cografi bolgeye ayrilacak sekilde organizasyon birimleri olusturulmus sonra da her
bolge organizasyon birimi icin alt organizasyon birimleri olusturulmustur. Bu sekilde
“Izmir’  ismindeki organizasyon birimi “eg€e’ organizasyon birimine; “ege”
organizasyon birimi de “megep.meb.com” ismindeki etki alanina baglanmis ve
kaynak yonetimi paylastirilmistir. Sekil 1.1.b’de “megep.meb.com” ismindeki etki
alan i¢in bolim bazinda t¢ farkli organizasyon birimi olusturulmustur.

Sekil 1.1.c’'de “sirketim.com” ismindeki etki alan: i¢in yonetim bazinda g
farkl1 organizasyon birimi olusturulmustur.



Organizasyon birimleri olusturulduktan sonra yonetmesi icin organizasyon birimi
icerisine Active Directory nesneleri (bilgisayar, kullanici, yazici vb.) ekleyebiliriz. Ag
icerisindeki her Active Directory nesnesinin bir tammmlama bilgisi (distinguished name)
bulunmaktadr.

Common Name (CN) : Active Directory nesnelerinin adin belirtir.
Organization Unit (OU) : Organizasyon biriminin adin: belirtir.
Domain Controller (DC): Etki alammnin adin belirtir.

Ornegin, Sekil 1.1.c' deki “Pazarlama’ organizasyon birimi icerisindeki “Lab 01"
isimli bilgisayarin tammlama bilgisi;

CN="Lab 01" OU="Pazarlama’ DC="sirketim” DC="com”
seklinde olur. Ornekleri bu sekilde artirabiliriz.

1.2. Active Directory Nesneleri Icin izinler

1.2.1 Active Directory Kurulumu

Active Directory kurulumu sirasinda DNS varsayilan olarak kurulur. Bu nedenle
Active Directory kurulumuna baslamadan once IP' s statik yapilmalidir. DNS Server IP's
olarak da Active Directory kurulacak bilgisayarin yerel |P'si yazilmalidir.

Active Directory ile yapilacak calismalardan dnce Active Directory’nin kurulmast
gerekir. Active Directory kurulumu “Configure Your Server Wizard” ile yapilacag: gibi
komut satirindan “dcpromo” komutuyla da yapilabilmektedir. Kurulumicin “ Start => Run”
(Baglat => Calistir) bolimine “dcpromo” yazilip “OK” (Tamam) butonunu tikladigimizda
Resim 1.1'deki “Active Directory Yukleme Sihirbazi” karsimiza gelir. Resm 1.1 ve
Resim 1.2'deki pencerelerde “Next” (ileri) butonuna bastiktan sonra karsimiza “Domain
Controller” (Etki alam denetleyicisi) tirind belirlemeyle ilgili Resim 1.3'teki pencere
karsimiza gelir.

Active Directory Installation Wizard x|

Welcome to the Active Directory
Installation Wizard
This wizard helps pou install Active Dirsctory services on this

server, making the server a domain controller.

Active Directory Yiikleme Sihirbazi Zl

Active Directory Yikleme
Sihirbazi'na Hos Geldiniz

Bu sihibaz, sunucuyu bir etki alar denetlevicisi durumuna
getirerek Active Directory hizmetlenni bu sunucuya
yiiklemenize pardimer olur.

If thiz iz the first time you have installed Active Directom, it is
recommended that you first read the overview in Active
Directory Help.

Bu Active Directon'yiilk ylklemenizse, Active Directony
Yardim'da ozeti okumaniz cnerilir,

To continue, click Mext Devam etmek igin iler'yi bklatin,

Carcel | i [T ] iptal

Resim 1.1: Active Directory Yikleme Sihirbazi (Win 2003 Eng < Win 2003 Tr)



Active Directory Installation Wizard o || active Directory Yikleme Sihirbazi o x|

Dperating System Compatibility isletim Sistemi Upumlulugu
Improved security settings inWindows Server 2003 affect older versions of Windows Server 2003'deki gelistirilmig giivenlik aparlan Windows'un daha eski
windows siiriirnlerini etkiler

Damain contrallers wnning Windows Server 2003 implement secunty settings that ‘windaws Server 2003 kullanan etki alar denetleyicilern, istemct we difer sunuculann
require clients and other servers to communicate with those domain controllers in a more etki alan denetleyicileryle daha guivenl bir pontemle letisim kurmalaon gerektiren
SECUE way. guvenlik ayarlanm upgular.
The following older wersions of Windows cannot meet the new reguirements; Lgadidak eski Windows surumlen yeni gereksinimlen karglayamaz:

& Windows 55 & Windows 55

& windows NT 4.0 5P3 or earlisr & windows NT 4.0 5P3 va da onceki stiiimler
By default, computers iunning those wersions of Windows will not be able to log on with WVarsaplan olarak, Windows'un oz konusu stirimlerini kullanan bilgisayarlar, Windows
& domain contraller running YWindows Server 2003 or access domain resources. Server 2003 kullanan etki alam denetlevicilerinde oturum acamaz ya da etki alan

kaynaklanna engemez.

For-more infarmation, zee Compatibility Help Ek bilgi igin blez. Lyurlulul 'srdiri

T iptal |

Cancal | < Geri

Resim 1.2: Active Directory isletim sistemi uyumlulugu (Win 2003 Eng < Win 2003 Tr)

Active Directory Installation Wizard o Active Directory Yikleme Sihirbazi il

Domain Controller Type Etki Alam Denetleyicisi Tiird
Specity the role pou want thig server to have, Bu sunucunun roluinu belitin,

Do you want this server ta become a domain contraller for a hew damain or an Bu sunucunur yeni bir etki slaninin etk alani denetleyicisi olmasin mi, yoksa var olan bir
additional domain controller for an existing domain? etki alaninin ek etki alan denetlepicisi olmazin miistersiniz?
& et fol & nev domairt & feri bir etki alanmin etk alan denetievicist
Select this option to create & new child domain, new domain tree, or nevw forest. ‘reni bir bagimli etki slani. veni etki alam ajac va da veni oiman olustuimalk igin bu
Thig gerver will become the first domain controller in the new domain, sepenedi zecin. Bu sunucu, veni etki alanndakiilk etki alani denetleyicisi olur.
 Additional domain cortaller for ar existing domair " %ar olan bir etki alaninn ek etki alan denetleyicisi
& Praceeding with thiz option will delete all local accounts an this server. & Bu secenek upgulandiginda, bu sunucy Uzerindeki tum verel hesaplar silinir
All ciyptographic keys will be deleted and should be exported before Tidm gifreli kilitler silineceginden devam etmeden Bnoe verilmeli,
cantinuing,
All encrypted data, such as EFS-encrypted files or esmail, should be decrypted EF5 sifreli dosya va da e-posta gibi tim sifrelenmis veri devam edimeden thee
before continuing or it will be permanently inaccessible. cizilmeli; poksa verive kahc olarak engilemez.

4 Back I Mext s I Cancel | < Geri I leri > I iptal

Resim 1.3: Active Directory Y ikleme Sihirbazi (Win 2003 Eng < Win 2003 Tr)

“Domain Controller” (etki alam denetleyicis) kurulum tdrind belirleyen
Resim 1.3'teki pencerede iki farkli segenek vardir. “Domain controller for a new domain”
(yeni bir etki alam denetleyicisi) secenegi yeni bir etki alam kontrolclsl secenegi
olusturmak icin kullanilir. “Additional domain controller for an existing domain” (var olan
bir etki alammn ek etki alam denetleyicis) segenegi ise var olan etki alamna ek bir
denetleyici olusturmak icin kullanilir. Etki aaminda herhangi bir sorun oldugunda
olusturulacak bu ek etki alam denetleyicis devreye sokulur. Bu ek etki alan denetleyicis
olusturmadan 6nce tim yerel hesaplar ve sifreli kilitler silineceginden, sifreli dosyalar veya
e-postalar ¢coztlmelidir. Aksi h@lde verilere kalici olarak erisilemez. Biz ilk defa etki alam
denetleyicis olusturacagimiz icin “Domain Controller for anew domain” (yeni bir etki alam
denetleyicis) secenegini isaretleyip “Next” (ileri) butonuna basiyoruz ve Resim 1.4'teki
yeni etki alammin olusturulacag: pencereyi agiyoruz.



Active Directory Installation Wizard o

Create New Domain
Select which type of domain to create.

Active Directory Yikleme Sihirbazi

Yeni Etki Alam Dlugtur
Olugturlacale etki alam Hirtinii segin

Select this option if this iz the first domain in wour organization or if you want the new
domain to be completely independent of pour current forest

™ Child domain in ah existing domain tree

IF you want the new domain to be a child of an existing domain, select this option.
For example, you could create a new domain hamed

headquarters. example: mictosoft. com as a child domain of the domain
example.microsoft. com.

€ Domain tiee in an existing forest

|f you don't want the hew domain to be achild of an existing domain, select this
option: This will create a new domain tree that is separate from any existing trees

Kurulugunuzdaki illc etki alari ya da yeni etki alarinm gegerli ormandan tamamen
bagimsiz olmasini istiporzaniz bu segenedi igaratieyin.
" Warnlan bir etki alani agacmda bagimi etk slan

“teni etki alarinin varalan bir etki alaninn bagimbsr olmasini istivorsaniz. bu segeneti
igaretleyin. Omegdin. omek.microsoft.com adl etk alaninda
merkezler.omek microsoft.com adinda yeni bir bagimh etki alanr olugturabilisiniz

€ Warolan bic ormanda etki alan

“eni etki alaninin varalan etki alaninin badinliz olmasiniisternivorsaniz, bu segenedi
olugturun. Bovlece, varolan adaclardan apn yeni bir atki alan agacs olugturur.

Cancal | < Geri iptal

¢ Back I Nest > I

Resim 1.4: Yeni etki alam olusturulmas (Win 2003 Eng <> Win 2003 Tr)

Olusturulacak etki alamnin tirinin secildigi Resim 1.4'teki bu pencerede ¢ farkl
secenek bulunmaktadir. “Domain in a new forest” (yeni ormanda etki alani) secenegi yeni
bir etki alanm olusturmak icin kullanilir. Burada “forest” (orman) tan kastedilen bir agdaki
birden fazla etki alanlaridir. Her etki alam bir aga¢ yapisinda oldugu icin agag yapisindaki
etki alanlari da ormanlari olusturur. “Child domain in an existing domain tree” (var olan bir
etki alan agacina bagimli etki alan) secenegi var olan bir etki alamna bagimli kiglk etki
aanlar olusturmak icindir. “Domain tree in an existing forest” (var olan bir ormanda etki
alan) segenegi ise var olan bir etki alamndan bagimsiz farkli bir etki alam daha olusturmak
icin kullanlir. Biz ilk defa etki alanm olusturacaginz icin “Domain in a new forest” (yeni
ormanda etki aam) secenegini isaretleyip “Next” (ileri) butonuna basiyoruz ve
Resim 1.5'teki yeni etki alamnin olusturulacag: pencereyi aciyoruz.

x|

X

Active Directory Installation Wizard o

Configure Domain Naming Service Client
You must configure the DNS client

Active Directory Installation Wizard o

Install or Configure DHNS
“Y'ou can configure of install Domain Naming Service [DNS) on this computer.

Domain Maming Service [DMS]is not configured on this computer. |z ONS already Thiz computer iz not configured with the address of a DMS server bor name resalution.
funning on this network? : ; G
Please cormrect this cﬂ_mputel's DNS server address by using Metwork Connections in
= e il sarims e GG clerk ool Par), then cick He

Aiew help for configuring the DNS server address

M Active Directory Installation Wizard

.l') DM3 services are required to proceed, Complete the DMS dlient configuration,
“y

€ Mo, just install and canfigure DNS o this computer

x|

Cancel |

¢ Back IWI ¢ Back IWI
(@) (b)

Resim 1.5: DNS kurulum veya Ayarlama Penceresi (Win 2003 Eng < Win 2003 Tr)

Cancel |

Resim 1.5.a'daki gibi mevcut bir DNS bulunup bulunmadigini soran bir pencere
geliyor eger “Yes, | will configure the DNS clint” segenegini secerseniz kurulu DNS
servisini arar ve bulamaz ise Resim 1.5.b'deki uyart mesgjini verir. Biz ilk defa DNS
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kuracagimiz icin “No, Just install and configured DNS on this computer” segenegini secip
“Next” (ileri) butonuna bastyoruz ve Resim 1.6'da ki etki aan adimin yazildigi pencereyi
aciyoruz. "Windows Server 2003 Turkce” slrimiinde Resim 1.5'teki pencere gelmemekte,
Resim 1.6'daki pencereye gecilmektedir.

New Domain Name ‘Yeni Etki Alam Adi
Specity a name for the new domain, “Teni etki alani icin bir ad belitin,
Type the full NS name for the new domain Yeni etki alarmm tam DMS adin yazin
[for example: headquarters.example. microsoft com). [Bmedin; merkezler.omek. mizrosoft com)

Full DMS name for neve domain:

Imegepmeb cam Imegepmeb con

“reni etki slarinin tam DMS ad:

4 Back I Mext s I Cancel | < Geri I leri > I iptal

Resim 1.6: Yeni etki alan adinin belirlenmes (Win 2003 Eng <> Win 2003 Tr)

Olusturulacak yeni etki aan adinin belirlendigi Resm 1.6’ daki alana drnek olarak biz
“megepmeb.com” verdik. Bu aanayazilan isim ayni zamanda DNS ismi de olacaktir. Alan
adim belirleyip “Next” (ileri) butonuna bastiktan sonra windows eski slrdmleri icin
NetBIOS adinin belirlendigi Resim 1.7 deki pencere karsimiza gelecektir. Bu bolime de
istersek DNS adimin aynmisim verebiliriz. NetBIOS adim da belirleyip  “Next” (ileri)
butonuna bastiktan sonra karsimiza Resim 1.8'deki veritabarm ve gunlik klastrlerinin
yerlerinin belirlendigi pencere gel ecektir.

Active Directory ve DNS kurulacak bilgisayar gergek diinya internet’ ine cikacak ise
kullanilan etki alani adh benzersiz olmalidir. Tercih edilen metot ise “etkialanadi.local”
seklinde isim verme metodudur.

NetBIOS Domain Name NetBIOS Etki Alam Adi
Specity a MetBIOS name for the new domain, “Teni etki alani icin bir NetBI0S adi belirtin.
This iz the name that users of earlier wersions of Windows will use taidentify the new ‘windows'un Snceki stirimiine sahip kullameilarn yeni etk alanin tanmak igin
domain. Click Next to accept the name shown, or type a hew name. k_u_llanacaﬁ\ ad budur. Gasterilen adi kabul etmek igin ileri'vi bllatin ya da yeni bir ad
girin
Dopakelt it e MEGEPMED Etki alan NetBIOS ad: MEGEPMEE
4 Back I Mext s I Cancel | < Geri I leri > I iptal |

Resim 1.7: NetBIOS etki alan adinin belirlenmesi (Win 2003 Eng < Win 2003 Tr)
8



Active Directory Installation Wizard

Database and Log Folders
Specity the folders ko contain the Active Directory database and log files.

L3

x|

Active Directory Yikleme Sihirbazi

x|

Veritabam ve Gunlitk Klasorleri
Active Directory wertabar ve gunluk. dospalann icerecek klasorlen belitin.

For best performance and recaverahility,. store the database and the log on separate

hard disks.
‘Where do you want to store the dctive Directory database?

Database folder:
D:3WIND OWSAHNTDS

‘Where do you want to store the dchive Diectory log?

Log folder:
D:4wIND OWEAHTDS

Browse... I

Browse... |

En yilksek perfarmans ve kurtaima igin veritabari ile ginfiik dosyasim apn sabit
disklerde saklayn.

Active Directom vertabann nerede saklamak istersiniz?

Weritaban klasorii
E:WwINDOWSYNTDS

Gozat... I

Active Directon guniugunu nerede saklamak. istivorsunuz?
Giinlilk klastrii
E:wIMDOWSYNTDS

Gigzat... |

< Back I Next > I

Cancel |

iptal

< Geri

Resim 1.8: Veritabam ve giinlik klasorlerinin yerlerinin belirlenmes
(Win 2003 Eng <> Win 2003 Tr)

Active Directory ayarlanylailgili veritabam ve gunliklerin saklanmast icin sabit disk
Uzerinde klasor belirtilmesi gereklidir. Resm 1.8’ de standart olarak Windows\NTDS klasoru
atinda bu dosyalar olusturulacaktir, farkli bir yerde olusturulmas: istenirse “Browse

(Gbzat) butonuyla belirlenebilir.

Active Directory Yikleme Sihirbazi

DH5 Kapdi Tamlamasi

DS destedini dogulamn veya bu bilgizapara DHS piiklepin,

Tam Sonuglan

K.apit tarilamaz 3 kez galistinid.

aondermedi.

B bilgizawann kullandid DMS sunuculannin hickin zaman agsire arabioiginde yant

Bu zorunu dijzeltme adimlann da igeren ek bilgiler igin, bkz: ¥ardim,

Aynntilar
BII’IHCI| DS SUNUCUSLIAL bulmak amac:lyla |dap. tcp.de.mzdc: niegepmeb.com _I

€ Sorunu diizelttim, DNS tanilama sinamasin veniden yap.

+ Bu bilgisavara DMS sunucusu wikleyip vapilanding bu bilgizapan DRS sunucusunu
ueiilanen DNS. sunusuau alanak. kulanasak, sskilde avarla

£ DMSY kendim vapilandrarak somnu daha sonia dizeliim [Gelimis)

iptal |

I len » I

< Gen

Resim 1.9: Windows 2003 Tr siriumu icin DNS belirleme hatasi

Veritabam ve gunlik klasorlerinin yerlerinin belirlenip “Next” (ileri) butonuna

bastiktan sonra "Windows Server 2003 Turkce”

siriminde Resm 1.9'daki DNS

belirlemeyle ilgili bir hata gelecektir. Bu hata Tirkge sirimde Resim 1.5'deki pencere
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gelmediginden olusmaktadir. Bu bolimi Resim 1.9'daki gibi ikince segenegi secerek
belirlenip “Next” (ileri) butonuna bastiktan sonra Resim 1.10'daki pencere karsinuza gelir.
"Windows Server 2003 ingilizce” siriminde Resim 1.9'daki pencere gelmemekte,
Resim 1.10'daki pencereye gecilmektedir.

Active Directory Yikleme Sihirbazi x|

Sysvol klastriinde, sunucunun etki alan ortak dosya kopyalan saklarir. Sysvol klastiii
icerigi. etki alanndaki tim etki alan denetlevicilerne gogaltir,

Active Directory Installation Wizard I x|

The SYSWOL folder stores the server's copy of the domain's public fles. The contents
of the 5YSVOL folder are replicated to all domain controllers in the domain.

Paylagtinlan Sistem Birimi
Sigtem binmi olarak paylastinlacak olan klasoni belirtin.

Shared System Yolume
Specity the tolder to be shared as the sustem volume,

The SYSYOL folder must be located on an NTFS volume.
Enter & location for the 57SYOL folder,

Spsvol klasori bir MTFS binmine yerlegtirlmelidir,
Syzvol klastrii igin bir kohum girin,

Eolder location:
D:wIND Oh/ENS SO L

Klastirlin peri:
E:4w/IND 0w S HEYEVOL

Browse. ! Gizat !

4 Back I Mext s I Cancel | < Geri I leri > I iptal

Resim 1.10: Paylastirilan sistem birimi icin klasdr in konumunun belirlenmesi
(Win 2003 Eng <> Win 2003 Tr)

Resim 1.10'daki pencerede Etki alammn ortak dosyalarimn saklanacagi klasori
belirlemekteyiz. Genelde bu klastrin yeri “Windows\SY SVOL"dir. Bu ayarlamadan
sonraki asama kullanici ve grup nesneleri icin varsayilan izinlerin seciminin yapildigi Resim
1.17" deki penceredir.

Active Directory Installation Wizard o

Permissions
Select default permizsions for uzer and group objects.

Active Directory Yikleme Sihirbazi

izinler
Kullaruc: ve giup nesnelen igin warsawlan izinken segin.

Some server programs, such as'Windows NT Remote Access Service, read information
stored on domain contallers

" Permiszions compatible with pre-windows 2000 cerver operating systems
Select this option if you run server programs on pre-Windows 2000 server operating
systems of on Windows 2000 or Windows Server 2003 operating systems that are
members of pre-windows 2000 domains,

ﬂ Anonpmaous ugers can read information on this damain.

" Permissions compatible only with ‘windows 2000 or \Windows Server 2003
operating systems
Select this option if you run server programs only on Windows 2000 or 'Windows
Server 2003 operating systems that are members of Active Directary domains. Only
authenticated users can read information on this domain.

“windows NT Llzaktan Erigim Hizmeti [RAS] gibi sunucu programlan etki alar
denetlevicilerindeki bilgivi okur.

" fofindows 2000 tncesi sunucy islstim si upumlu izinler
Windows 2000 Bheesi sunucu igletim sisterlenivle va da Windows 2000 Sncesi etki
alanlaririn Uyesi olan Windows 2000 ya da Windows Server 2003 igletim
sistemlerinde sunucu programlan galigtrvorsaniz, bu secenedi izarstlevin,

& Adsziz kullaricilar bu etki alarindak bilgii akuyabili

" Yalnizea Windgws 2000 ya da \windows Server 2002 igletim sistemlzrivle upumlu
izifler
‘Valzea Active Directon etk lanlar uyesi olan Windows 2000 ya da Windows
Server 2003 igletim sistemleninde galghnlan sunucu programlan caligtiworsaniz, bu
segened isaretleyin, Yalnzca kimlik dodrulamas yapilan kullancilar bu etk
alanndaki bilgivi okuyabilir.

4 Back I Mext s I Cancel | < Geri I leri > I iptal

Resim 1.11: Farkli isletim sistemlerine uyum saglayacak izinlerin yuklenmesi
(Win 2003 Eng <> Win 2003 Tr)

Varsayilan izinleri belirlerken etki alanimizda bulunan bilgisayarlarin Gzerinde

kurulu olan sunucu isletim sistemi strimleri de énemlidir. Resm 1.11'de “Permissions
compatible with pre-windows 2000 server operating systems” (Windows 2000 6ncesi sunucu
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isletim sistemleriyle uyumlu izinler) secenegi windows 2000'den 6nceki isletim sistemleri
icin gecerli izin secenegidir.

“Permissions compatible only with windows 2000 or windows 2003 operating
systems’ (Yamzca Windows 2000 ya da Windows 2003 isletim sistemleriyle uyumlu
izinler) secenek ise windows 2000 ve sonraki sunucu igletim sistemleri igin gelistirilen izin
secenegidir. Ik secenegi isaretledigimizde sonradan ikinci secenege gegmek kolaydir ama
ikinci secenegi sectigimizde artik windows 2000 Oncesi sistemler icin geri dondurilemez.
Resim 1.11'de ilk secenegi secip “Next” (ileri) butonuna bastiktan sonra geri yikleme
modu parolasinin belirlendigi Resim 1.12' deki pencere karsimiza gelir.

Active Directory Installation Wizard I Ed|l Active Directory Yikleme Sihirbazi x|
Directory Services Restore Mode Administrator Password / Dizin Hizmetleri Geri Yiikleme Modu Yonetici Parolasi /
Thiz paszword is used when pou start the computer in Directomy Services Restore Bu parola, bilgizapan Dizin Hizmetlen Gen Yukleme Modunda baglathginzda
Mode. kullaruli.
Type and confirm the password you want ta assigh to the Administrator account used Bu sunucu, Dizin Hizmetleri Geri 'vikleme Modu'nda baglatldiginda, Administrator
when thiz server is started in Directory Services Restore Mode hesabina atamak istedidiniz parolay ginp onaylayin,
The restore mode Administrator account is different fram the domain Administrator Geri yiilkleme modu dministrator hezabr etki alam ddministrator hesabindar farkhdir
account, The passwords for the accounts might be differsnt, so be sure to remember Hesaplann parolas: farkh olabilecedinden, her ikisini de animsapn
bath,
Restore Mode Password I"OO“ Geri Yiikleme Modu Parolast I"OO“
LConfiim password: |""“ Parolay Onayla: |""“|
For more infarmation about Directary Services Restore Mode, see Active Directory Help. Dizin Hizmetler Geri Yikleme Modu'yla ilgili ek bilgi icin bkz. Active Directom Y ardim
4 Back I Mext s I Cancel | < Geri I leri > I iptal |

Resim 1.12: Geri yukleme modu parolasinin belirlenmes (W 2003 Eng < W 2003 Tr)

Active Directory ile ilgili herhangi bir sorun olustugunda 6nceden ainmis Active
Directory yedeklerini geri yUklemek icin “Active Directory Restore Mode” (Active
Directory Geri Y Ukleme Modu) calistirmamz gerekir. Bu calistirma islemini sadece sifreyi
bilen yoneticinin calistirabilmesi icin bir Geri yikleme modu parolasi belirlemek gerekir.
Istersek parolada belirlemeden gegebiliriz. Parolaisleminden sonraki asama Resim 1.13' deki
kurulum segeneklerinin ¢zetinin verildigi penceredir. Burada Active Directory kurulum
baslangicinda yapilan ayarlamalarin kisa bir 6zeti yer almaktadir. Bu asamadan sonra verilen
bilgiler dogrultusunda kurulum baslamus olur.

Active Directory, bir veritabam yapisinda oldugu i¢in ¢alisir durumda iken yedekten
geri yuklenemez. Windows sistem acilisinda F8 tusu ile gelen segenek ile Active Directory
Restore Mode ile sistem acilir. Active Directory kurulum esnasinda verdigimiz sifreyle
Active Directory’i yedekten geri yikleyehiliriz.
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rd

Active Directory Installation

Summary
Rewizw and confirm the options you selected

&

Active Directory Yiikleme

Dzet
Sectifiniz segenekler inceleyip onaylayin

&

You chose to:

Configure this server as the first domain controller in a new forest of domain liees, <
The new domain name iz megepreb. com. Thig is alsa the name of the new farest,
The NetBIDS name of the domain is MEGEPMER

Database folder: D:WINDOWSANTDS

Log file folder: D:SWINDOWSYNTDS

SSYOL folder: D:AWINDOWSASTSYOL

The DMS service will be installed and configured on this computer, This computer
will be configured to uze this DNS server az ite prefened DMS server.

]

Ta change an option, click Back. Ta begin the operation, click Next.

Seciminiz:
Bu sunucupu. yeni bir etki alan aGaglanmin oman ik etki alani denetlepicisi larak
\wapilandirr.

«

E\’em etki alant adi megepreb. com: Bu apnca yeni omaninda da adi
Etki alaturin MetBIOS adiise: MEGEPMER
eritabin klastii: E:\WINDOWSSHTDS

Giinlik dosyas klasorii E:\wWINDOWSAHTDS
Suzval klazoni klssarl E: \WWINDOWSASYSYOL

Bu bilgizayarda DMS hizmeh yiklenip yaplandinilacak. Bu bilgizapar, bu DNS
sunucusunu tercih edilen DM S sunucusu olarak kullanacak sekilde yap\land\n\acak._J
=

Bir segenedi dedigtimek igin Gerivi tklati. i slerni baglatmak igin ilerivi tklstin

¢ Back I Nest >

Cancel l

< Geri iptal

Resim 1.13: Kurulum segeneklerinin 6zeti (Win 2003 Eng < Win 2003 Tr)

Active Directory Installation Wizard

The wizard iz configuring Active Directary. This process can take several minutes or
conziderably longer. depending on the options vou have selected,

Setting the computer's DNS camputer name root ta meagepmeb. com

Canicel I

Active Directary, sihitbaz tarafindan yapilandinlyor. Bu islem, beliledidiniz seceneklers
badh olarak bitkag dakika ya da uzun zaman stiebilir.

Olugturulan dizin bollimd: CH=Configuration.D C=megepmeb, D C=com; 133 nesne kaldi

iptal I

Resim 1.14: Active Directory yiklemeisleminin baslatilmas (W2003 Eng < W2003 Tr)

Active Directory Installation Wizard

The wizard iz configuing Active Directory. Thiz process can take several minutes or
corngiderably longer, depending on the options pou have selected.

‘Waiting for NS Service to start.. 0

Skip DNS Installation

irbazi

Active Directory Yiikleme

Active Directary, ghirbaz tarafindan paplandinlyor. Bu izlem, belilediginiz segeneklers
badl olarak birkag dakika va da uzun 2aman siirebilir.

DMS Hizmeti'nin taninmas beklenivor... 0

DME Yiiklemesini Atla

Resim 1.15: DNSyuklemeisleminin baslatilmas (Win 2003 Eng < Win 2003 Tr)
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X

Active Directory Yikleme Sihirbazi 5[

Active Directory Installation Wizard _|

Completing the Active Directory Active Directory Yikleme
Installation Wizard Sihirbazi Tamamlanyor
Active Directory is now ingtalled on this computer for the ;J }Eu bilgizapara Active Directory megepmeb. com etki alanﬂ

licin yiiklendi

|

|Bu etki alarn denetleyicisi Warsapilanlk-Site-Adi sitesing
ialanm@ Siteleri, Active Directory Site ve Hizmetler
\dinetim aract yonetir

‘dnmain megepmeb. com.
This domain controller is assigned to the site
|Default-First-Site-Mame. Sites are managed with the:
\ctive Directory Sites and Services administrative tool

To cloge this wizard, click Finish. Bu sihitbazl kapatmak igin Son'u tkdatin

I Finigh I Carcel | < Gerl Son Iptal |

Bact

Resim 1.16: Active Directory kurulumunun tamamlanmas (W 2003 Eng <> W 2003 Tr)

Resim 1.14 ve Resim 1.15'de gorildigl gibi Active Directory kurulumu baglar,
kurulum tamamlandiktan sonra Resim 1.16'daki pencere karsimuza gelir. Kurulum
tamamlanmis olur. Bundan sonra bilgisayarin yeniden baslatilmas: istenecektir. Bilgisayar
yeniden baglatildiktan sonra Active Directory kullamma hazirdir ve tim kullamct gruplar ile
ilgili ayarlamalar buradan yapilacaktir.

D CorbrolEame @,E Active Directory Domains and Trosks
uﬁ' Active Directory Sites and Services

—
' start * % Bdminiskrative Toaols

:-.‘% Active Directory Users and Computers
I _

b "ég Active Directory Etki Alanlar ve Givenler

uﬁ Active Direckary Kullamolan e Bilgisawarlar

i 'Baslat T % QUL RIEEEIRy o fctive Directory Siteleri ve Hizmetleri

Resim 1.17: Active Directory’nin baslatiimas (W 2003 Eng < W 2003 Tr)
Active Directory kurulumu tamamlanip bilgisayar yeniden baslatildiktan sonra Active
Directoryi calistirmak icin “ Start => Administartive Tools => Active Directory Users and

Computers’ (Baglat => Yonetimsel Araglar => Active Directory kullanici ve bilgisayarlar)
secenegine tiklamamiz gerekir.

13



4 hctive Di ctory Users and Computers _|0 5} 4Active Directory Kullanicilan ve Bilgisayarlart -0l x|
3 File  Action Wew Window  Help ||l<5 Dosya Eylem  Govinim  Pencers Yardm 1. 8 il
mielxe2nB @) ni lesmm e XEDB|2 A0k vEE
W 4B BEg@avgn | [k 506 !
(\;ﬁ Active Directory Users and Computers i Users 19 abjects @ Active Directory Kullaniclan ve Bigisayarlan I Users 19 nesneler
Saved Queties Name i Type I Description [ Kaydedlen Sorqu ad I i i Aohams |
ﬁ Administrator  User Built-in accaunt For admiri... ﬁ Administrator  Kullanici Bilgisaryarfethi alanmi vén.
fﬂCert Publishers Security Group .., Members of this group are.., g%(art Fublishers  Givenlk Grubu .., Bu grubun dyeleri Active ..,
i i : DnsAdring Givenlk Grubu .., ONS ineticler Grubu
% () Domain Cantrallrs !ﬂDnsAdrmns Security Group ... DMS Administrators Group Domain Contrallers éjD B, o
ForeignsecurityPrincipals ﬂDnsUpdater Security Group ... DM clienks who are peri.,, [ ForsignSecurityPrincpals ] e Pt ’ %"‘5“‘ LU EmCleng] 55.
Do idvins Securty Group ... Desiqnated administratos... ¢foonan Aduns GivenlkGrubu... - E8K dannn skanms e,
!ﬂDoma\n Com,.. Security Group... Al workstations and serve, ., ﬂDoma\n Comp.. GOvenik Grubu ... EEK dlanna katlan timig ..
@Doma\n Cort... Security Group... Al domain contrallers in th... giDoma\n Contr,.. Glvenk Grubu .. EHH dlannd=hi Him etki ala...
!ﬂDoma\n GUests Security Group ... A&l domain quests ngoma\n Guests  Giivenlk Grubu ... All dorain quests
ﬂDoma\n Users  Security Group ... Al domain users giDoma\n Users  Glvenlik Grubu .. All domain users
PEnterprise &, Securty Group .., Desiqnated administrators... (REnteprise Ad,. GivenlkGrubu.. - Kurukugun bl yire,.,
@Gmun Folicy ... Security Graup ... Members in this qroup can... ZEGVUUD Policy ...~ Glvenik Grubu ...~ Bu grupkaki dyeler, etkial.,
Guest Lser Built-in account For guest ... %Guest Kullanict Bilgisayarafethd alanna ko...
!ﬂHe\pSerwces‘ . Securlty Group ... Group For the Help and 5u... @He\pSerwcesm Glivenlk Grubu .. Vardim ve Destek Merkezi ...
etk User yiingtid 0 isatetk Kullarici
&RAS and 185, Security Group...  Servers inthis group can ., @RAS and 185 ., Giivenlk Grubu ... - Bu gruptald sunucular, kul...
!ﬂSchema fdmins Securlty Graup .. Desiqnated administrators... ﬂiSchema admins - Givenlk Gruby ., Semanin atanmis yoneidler
€ sehia \ser £ cchia Kullarici
%SUPPORT 3., User This is a wendar's account .., %SUFPORT_SB‘.‘ Kullanici B Vardm ve Destek Hizm. .,
K )_! mTe\netCIients Securty Group .., Members of this raupha. | [4 .’_I @Te\netc\ients Giiventk Grubu ... Bu grubun dyeleri bu siste. .,
T I
| | | | | |

Resim 1.18: Active Directory kullanmci ve bilgisayarlar penceres

(Win 2003 Eng <> Win 2003 Tr)
1.2.2. Active Directory Nesnelerine Verilecek Izinler

Active Directory nesnelerine ag kaynaklarin verimli ve diizenli kullanabilmeleri icin
cesitli izinler belirlenmistir. Resim 1.19'da yeni olusturulabilecek Active Directory
Nesneleri gorilmektedir. Her nesnenin bilgisayar kaynaklarina erisim yapabilecegi izinler
bulundugu gibi diger nesnelerin izinlerini diizenlemek veya denetlemek gibi 6zel yetkileri de
bulunmaktadir. Belirlenecek izinler, Active Directory nesnesi Uzerinde yapilacak 6zel bir
islem icindir; bu islem, sdz konusu nesnedeki belirli bir 6z niteligi okuma veya yazma

erisimiyleilgili olabilir.

File Action Wiew Window Help @ Dosya Eylem Gordndm  Pencere  Yardim
T i - = o
& = | | | % B2 gk es mmie xFRE R el vge
\@ Active Directary Users and Computers | Users 19 objects @ Active Directory Kullamiclar ve Bilgisayarlan | Users 19 nesneler
B[] Saved Queries | HEme j Type % Kaydedilen Sorgu ad | Tir | mciklar
— =8 a - .
Bebrsialaroly m|n|strfat0r User ) Denetim Temsicisi Sec... Kularici Bigisa
Find.., tt Publishers  Security Group Eul s Givenlik Grubu ... Bugrul
in... sAdmins Security Grouy - . el ¢
Eonnec: :0 Eoma!n A i Securitv GmuD Etki alanina Baglan. . GElvenI!k Grubu .., DNS .\"c
thne[j D i D:alnt DnIrl_D eri s ma?n Admi.n“s Security Group R B D o e GEIVEHHk v DN'S -
Oa_lse t.oma: utnc BHEE e Lo Securit: Grouz Etki Alaru Islev Diizeyi Yikselt. .. s Gvenlk Grubu ... Etki ale
Erations Masters, .. e . - " C ol
P Lt P S islem Yéneticileri... . Givenlik Grubu ... Etki alz
up ... Giweenlik Grober ... FHki &z
i up ld  EBilgisayar
All Tasks b Contack —— 2P
Up Tim Gérevler 4 Bagwuru
. Group
Mew Window from Here up Grup <
InetCrgPerson i Buradan Yeni Pencere — :
Refresh MSMG Quele Alias netOrgPerson 5 y
‘fenile MSMO Kuyruk Diger Adi "
Propetties y N T
Printer Cgzelikler m
Help e o azicl
Ie0- Shared Folder Yardim Kullanici H
a W7 orhema Adn. Pavlastiniis Klassr L

Resim 1.19: Active Directory nesneleri (Win 2003 Eng < Win 2003 Tr)
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Active Directory nesneleriyle ilgili izinleri ayarlamadan Once  “Start =>
Administartive Tools => Active Directory Users and Computers’ (Baglat => Y 6netimsel
Araclar => Active Directory kullamci ve bilgisayarlar) acip “View” (Gorinim)
meniisinden “Advanced Features’ (Gelismis Ozellikler) segenegini  tiklamamz
gerekmektedir. Bu sekilde Active Directory nesnelerinin izinlerine erisebiliriz.

-.‘.'_-; Active Directory Kullamcilar ¥e Bilgisayarla

Z# Active Directory Users and Computers

@ Fil=  Action | wiew Window Help @ Dosya Evlemn | GérOnidm  Bencere  Yardim

¢ = |[F@| [ AddjRemove Columns... & = | | situn EKeiKaldr...
; | Large Icons Active Directory K Genig Simaeler
f_mta" Ieans |:| Kavdedilen 5o Kigilk Simgeler
Lis :

EI--@ megeprmeb,co Listeles

& Detail #-{£5] biltek ® Ayrint

Users, @roups, and Computers as containers

Advanced Features

Raise Domain Functional Level. ..
(L] Users Filker COptians...

Kapsawic olarak Kullanicilar, ©

[t Jer

Sitlzger Secenekler. ..

Custarize. ., Gizellestic.. .,

-7 NTS e

Resim 1.20: Active Directory gelismis 6zelliklerin baslatilmasi
(Win 2003 Eng <> Win 2003 Tr)

BT o2 ou el 21
Environmentl Sessionsi Femote controli Terminal Services F'rofile; EDM+% Drtam I Oturumlar i Uzaktan Denetim i Teminal Hizmetleri Profil I COM+ l
General l Address I Account I Prafile I Telephones I Organization | Genel I Adres I Hesap l _P'Df'l I Telefanlar | K_L_'"U|U_$ |
Published Certifizates I Member Of ] Diality ] Object Securty *Yayrmlanan Seitifik.alar I Dyelik; l igeri Ararken I Mesna  Guivenlik
Group or user names: Grup va da kullanic: adlan:

€7 Account Operators IMEGEPMEB Account Operators) - €2 Account Dpsrators IMEGEPMEB\Account Operators) s
€7 Administiatars (MEGEPMEE Administrators) €32 Adiristrators MEGEPMEB \Admiristrators]
!ﬁ Authenticated L sers !ﬁ Authenticated Users
€7} Cert Publishers (MEGEFMEECert Publishers) €72 Cert Publishers (MEGEPMEBA\Cert Publishers]
€7 Domain Adming MEGE PMEB\Domain Adming] €72 Domain Admins (MEGEPMEE\Damain Admins) El
M - . sccroucoic . ol = - A N
Add | Bemave I Ekle., | Kaldr I
Permissions for Account Operators Allow Dery Account Dperators igin izinler Izin %er Izin Verme
Full Cortral o = Tiim Bagimh Mesnelen Olugtur ] Al
Read O Tiim Bagimh Mesneler Sil O El
wirite O Farkl Al O
Create Al Child Objects O Farkl Ginder O
Delete Al Child Objects O Paralay Dedigtic O
Allowed to Authenticate O _I.j Parolay Sifrla O _:j
For special permiszions or for advanced settings, Ozel izin ya da gelismiz aparlar igin Geligmiz|
click Advanced. tiklabin.
0K I Cancel | feeiell] | Tarmanm I iptal I Uygula I

Resim 1.21: Active Directory penceresinden secilen bir kullamcimin 6zellikleri
(Win 2003 Eng < Win 2003 Tr)
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Active Directory penceresinden herhangi bir nesneye (6rnegin Resim 1.18 deki
pencereden “isatetik” ismindeki kullaniciya) sag tiklayip “Properties’ (Ozellikler)
dedigimizde Resim 1.21' deki kullanict 6zellikleri penceresi acilir. Buradaizinlerleilgili olan
sekme “ Security” (Glvenlik) sekmesidir. Active Directory altindaki her nesnenin ¢zellikler
penceresinde “Security” (Guvenlik) sekmesi bulunur. Resim 1.21'deki pencerenin Ust
kismindan izinlerini gérintilemek istedigimiz nesneyi sectigimizde alt kissmda o nesneye ait
izinler gbrintdlenir.

Kullanici icin standart izinler asagidaki gibidir:

Full Control (Tam Denetim)

Read (Oku)

Write (Yaz)

Create All Child Object (Tum Bagimli Nesneleri Olustur)
Delete All Child Object (Tum Bagimli1 Nesneleri Sil)

Receive As (Farkl1 Al)

Send As (Farkli Gonder)

Change Password (Parolay1 Degistir)

Reset Password (Parolay: Sifirla)

Allowed to Authenticate (Kimlik dogrulamasinaizin ver)

Read General Information (Genel bilgi oku)

Write General Information (Gendl bilgi yaz)

Read Public Information (Genel bilgiler oku)

Write Public Information (Genel bilgiler yaz)

Read Group Membership (Grup Uyeligi oku)

Write Group Membership (Grup Uyeligi yaz)

Read Accont Restrictions (Hesap kisitlamalar oku)

Write Accont Restrictions (Hesap kisitlamalar1 yaz)

Read Personal Information (Kisisel bilgiler oku)

Write Personal Information (Kisisel bilgiler yaz)

Read Logon Information (Oturum agma bilgileri oku)

Write Logon Information (Oturum agma bilgileri yaz)

Read Phone and Mail Options (Telefon ve posta secenekleri oku)
Write Phone and Mail Options (Telefon ve posta secenekleri yaz)
Read Remote Access Information (Uzak erisim bilgileri oku)
Write Read Remote Access Information (Uzak erisim bilgileri yaz)
Read Web information (Web bilgileri oku)

Write Web information (Web bilgileri yaz)

Specia Permissions (Ozel izinler)

VVVVVVVVVVVVVVVVVVVVVVYVYVVVYYY

Bu izinleri nesneye vermek istedigimizde “Allow”, vermek istemedigimizde ise
“Deny” (izin verme) secenegini isaretleriz. Izinler her nesne icin degismektedir. izinlerle
ilgili daha ayrintili bir ayarlama istenirse Resm 1.21'deki pencerenin “Advanced”
(Gelismis) secenegini tiklayarak Resim 1.22'deki gelismis glvenlik ayarlari penceresini
acmamiz gerekir. Resim 1.22'de (izinler) sekmesi nesnelerin izinleriyle ilgili durumlarim
gorunttler. Resim 1.23'deki “Auditing” (Denetimler) sekmesi nesnelerin Uzerinde denetim
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sahibi olanlar1 goruntiler. Resim 1.24'deki “Owner” (Sahip) sekmesi belirtilen nesnelerin
sahipligini goruntiler. Resim 1.24' deki “Effective Permission” (Etkili izinler) sekmesi ise
dahaayrintili ve farkli izinler atamak icin kullanilir.

Advanced Security Settings for isati Giivenlik Ayarlari 21|
Peimissions | Auditing ] Oviner | Effective Permissions i Izinler | Dienetimler I Sahip 1 Etkili Izinler |
To wies more information about special permissions, select 4 permission entry, and then click Edit, [1zel izinletls ilgil dsha ok bilgi abmek igin bit izin girisi secip D iizenle'yi tiklatin
Pemission entiiss Izin girdieri

| Peimission [ Inherited From

Ady

omain Adr ME..  Fi . onl 1 Domain Adm a1

SYSTEM Full Cantral This object only lzinVer  SYSTEM Tam Denetim <Deviainmad>  “alniz bu nesne
Allow  Account Operators [ Full Control <nat inherited> This object only fzinVer Account Dperators [ Tam Denetim <Dewislimadi  Yalniz bu nesne
Allow  SELF Special <nat inhsrited> This object anly fzinVer SELF Ozel <Dewialnmadiy  ‘Yalniz bu nesne
Allow  SELF Change Passw..  <notinherited> This object only jzinVer SELF Padlay Defighr  <Dewialnmads  Yalniz bu nesne
Allow  SELF Send As <nat inhsrited> This objedt anly zin'er  SELF Farkh Ginder <Dewialnmad  Yaliz bu nesns
Allow  SELF FReceive As <nat inherited> This object only lzin‘er SELF Farkh Al <Devialnmady  Yaliz bu nesne
/S\!!nw §EE{ Eeadl.’n\/\{mte E‘El <not inlhemtedf Lhis n‘hiect nn!y :_! lzinVer  SELF Kigisel Bilgiler 0...  <Dewralinmadi>  “alniz bu nesne :_!

Add. Edit.. Bemove Ekle. Diizenle Kaldir
[ £l inheritable peimissions from the parent to propagate to this ebiect and &ll child objects. Inchids ~ Ust nesneden alnabili izinlerin bu nesnepe ve tiim bagimh nesnelere yayimasina izin ver. Burada aglkca

these with entries explicitl defined here. tarimlanmiz alan giigler de ekle,

To replace all pemission ertries with the default settings, click Default Difaul Tilm izin gidilerini varsalan ayarlarla degistimek igin Varsaylan' tklatn ]

Leamn more about access control Erigim denetimi ile ilili ek bilgi edinin.

0k | Cancel | | Taman | i |

Resim 1.22: Gelismis guvenlik ayarlar; izinler sekmesi (Win 2003 Eng < Win 2003 Tr)

Advanced Security Settings for isat 21 x| 2lx
Pemissions  Auditing l Ouner | Effective Pemissions | fzinler  Denetimler | Sahip | Etkili [zinker |
To view more infarmation about special auditing entries. select an auditing entry, and then click Edit, Dzel denetim girigherivie ilaili daha gok bilgi gomek igin bir denetim girisi secip Diizenls'vi tiklatin
Auditing enries: Dienetim girdileri

i i ;
Success  Everyone “Wiite Property Baganh  Everyore Y azma Dzelid

4 I

Elde... Diizenle.. K

Agdd.. Edit...

Lllow inheritable auditing entries from the parent to propagate to this obiect and all child objects. Include ~ Ust nesneden alinabilir denetim giiglerinin bu nesneye we fim bagiml nesnelere yaylimasina izin ver.
these with entries explicith defined here. Burada agikga tanmlanmis olan girsler de ekle.

Leain mare about guditing, Denetleme ile ilgil ek bilgi edinin.

0k | Cancel | Bl | Tamem | iptal

Resim 1.23: Denetimler sekmesi (Win 2003 Eng < Win 2003 Tr)
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Advanced Security Settings for isatetik i

The following list displays the permissions that would be granted to the selected group or user, based solel
on the pemissions granted directly through group membership

Group o user name:

in Gelismis Giivenlik Ayarlart 2ix|
Permissions i Auditing  Owner | Effective Permissions i Izinler | Denetimler  Sahip | Etkifi izinl=r i
“fou can take or assign ownership of this object if you have the required pemissions or privileges, Gerekliizin ya da ayncalifiniz varsa, bu nesnenin sahipligini alabilir ya da atayabilirsiniz.
LCunent owner of this item: Bu rigenin gegerli sshibi
lAdmimsllaturs [MEGEPMEB\Administrators] IDumain Adming [MEGEPMEB\D omain Admins]
Change owner to: “eni sahibi
Narne Ad
ﬁ Administrator [MEGE PMEB\Administratar) ﬁ Administrator [MEGE PMEB\Administratar)
ﬂ Adrninistrators (MEGEPMEB\Administrators] ﬂ Adrinistrators (MEGEPMEB\Administrators]
£ isatetl MEGEPMEB!isatetik] £ isa tetik fisatetik@megepmeb com)
Leam more about ownership. Siahiplik ile ilgii ek bilgi edinin:
oK | o | ook | e | iptal | e
Resim 1.24: Nesne sahipligi sekmes (Win 2003 Eng <& Win 2003 Tr)
Advanced Security Settings for isatetik i 4 B3] isa tetik icin Gelismis Giivenlik Ayarlar: 2ix|
Permissions i Auditing ! Owner  Effective Pemissions | izirler | Denetimler | Sahip kil fzinler

Agzafidakiliste, seili arup ya da kullaniciya yalnizea aip Upeligivle verlen izinkere dayah olaiak verlen
izinleri gosterir

Giup ya da kullanici ad:

isatetik [isatetik
Effective permissions: Etkiliizinler:
O Full Contrel [ Tam Denetim

List Conterts
Rlead All Properties
[ ‘wiite 41 Properties
O Delete

O Delete Subtres
Read Permissions
O Modity Permissions
O Modify Dwner

O &l alidated Wiites
[ &Il Extended Rights

Leain more about how effective permissions aie determined.

iste Iceridi

Lim Ozelikleri Oku

O Tiim Ozsliklervaz

O sil

O Al Agac Si

Okurna izinleri

[ izinleri Degigtic

[ Sahibi Degigti

[ Tiim Dodrulanm Y azma iglemleri
O Tiim Genigletimis Haklar

Izinletin etkili bicimde belilenmesi ile gl ek bilgi edinin.

ok | conce |

Temem |

Resim 1.25: Etkili izinler sekmesi

(Win 2003 Eng ¢ Win 2003 Tr)
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Tam Denetim

Listeicerigi

Tum Ozellikleri Oku

Tum Ozellikleri Yaz

Sil

Alt Agaa Sl

Okumaizinleri

izinleri Degistir

Sahibi Degistir

Tim Dogrulanms Yazma islemleri
Tam Genisletilmis Haklar
Tum Bagimli Nesneleri Olustur
Tum Bagimli Nesneleri Sil
Farkli Al

Farkh Gonder

Par olayr Degistir

Par olayr Sifirla

Kimlik Dogrulamasina izin Verilen
Genel Bilgi Oku

Genel Bilgi Yaz

Genel Bilgiler Oku

Genel Bilgiler Yaz

Grup Uydligi Oku

Grup Uydligi Yaz

Hesap Kiaitlamalar: Oku
Hesap Kisitlamalari Yaz
Kisisel Bilgiler Oku

Kisisel Bilgiler Yaz

Oturum Acma Bilgileri Oku
Oturum Acma Bilgileri Yaz
Telefon ve Posta Segenekleri Oku
Telefon ve Posta Segenekleri Yaz
Uzak Erisim Bilgileri Oku
Uzak Erisim Bilgileri Yaz

Web Bilgileri Oku

Web Bilgileri Yaz

Acgiklama Oku

Aciklama Yaz

Adi1 Oku

Adi Yaz

Ev Telefonu Oku

Ev Telefonu Yaz

Faks Numaras Oku

Faks Numaras Yaz

Gorunen Ad Oku
Goriunen Ad Yaz

ikinci Ad Oku

ikinci Ad Yaz

ilk Ad Oku

ilk Ad Yaz

IP Telefon Numarast Oku
IP Telefon Numaras Yaz
is Unvani Oku

is Unvan Yaz

Name Oku

NameYaz

Notlar Oku

Notlar Yaz

Oturum Acma Adi Oku
Oturum Acma Adi Yaz
Oturum Acma s istasyonlar1 Oku
Oturum Acma s istasyonlar: Yaz
Posta Kodu Oku

Posta Kodu Yaz

Posta Kutusu Oku

Posta Kutusu Yaz

Sokak Adresi Oku

Sokak Adres Yaz

Sirket Oku

Sirket Yaz

Tamm Oku

Tamm Yaz

Telefon Numaras Oku
Telefon Numaraa Yaz
Uludararasi ISDN Numar asi Oku
Uludslararasi ISDN Numaras Yaz
Unvan Oku

Unvan Yaz

Uyesi olunan gruplar Oku
Uyesi olunan gruplar Yaz
Web Sayfas Adresi Oku
Web Sayfasi Adresi Yaz
Y ardimar Oku

Yardimar Yaz

Y 6netici Oku

Y énetici Yaz

Tablo 1.1: Etkili izinler sskmesinde bulunan farkliizinlerin listes




Bir kullamci, bilgisayar, grup veya diger bir nesnenin sahip oldugu bitin izinleri
gorinttlemek icin Resim 1.2.25'deki Etkili izinler sekmesinden “Select” (Se¢) butonunu
tiklayarak Resim 1.2.26' daki pencereyi acmamz gerekir.

Select User, Computer, or Group

Select thiz object tupe:

21x

Kullanicy, Bilgisayar veya Grup secin

Bu neznenin tirinl zegin:

|User, Group. or Built-in security pincipal

From this location:

Obiect Tppez

|Ku||ar1|c|, Grup va da'velesk guvenlk ikesi

Bu konumdan:

|megepmeb.com

Enter the object name to select [examples]

Locations...

|megepmeb.com

Secilecek nesne adin girin [Dinek]

iza betik fisatetikGmegepmeh. com

iza betik fisatetikGmegepmeh. com

Mesne Tiirleri
Konumlar...

21x

LCheck Mames Adlan Denetle

|

Cancel | Geligmis... | Iptal

b

Advanced... |

b

Resim 1.2.26: Etkili izinleri gértntilenecek kullanicr segimi
(Win 2003 Eng <> Win 2003 Tr)

Etkili izinleri gorintilenecek kullamct secimini  gerceklestirmemizi  saglayan
1.26'daki pencereden “Check Names’ (Adlari Denetle) butonunu tiklayarak
1.27'deki pencereyi agmamiz gerekir. Resim 1.27'deki pencereden “Find Now”
Bul) butonunu tiklachgimizda Active Directory icerisindeki nesne isimlerini bulur.

Resim 1.2.27'deki listeden bir nesne ismi secerek “OK” (Tamam) butonuna bastiginuzda

Resim 1.2.24'te oldugu gibi secilen nesnenin (kullamci, bilgisayar, grup veya diger bir

nesne) izinlerini gorintilemis oluruz. Active Directory icerisindeki nesnelerle ilgili etkili

izinlerin bir kismu Tablo 1.1'de verilmistir. Resim 1.2.24'te goruntUlenen izinler sadece
bilgi amaglidir. Degistirilme imkan yoktur.

Select this objsct type:
Obiject Types |
Loeations. I

Calumns... I
Find How I

Resim
Resim
(Simdi

21

Nesne Tiileri |
Konurmlar !

Kullanicy, Bilgisayar veya Grup secin

B nesnenin tiriinii segin:

|Usel, Group, or Built-in security principal IKuIIamcl, Grup ya da Yerlesik giivenlik tkesi

Fram this location: Bu konumdan:

|megepmeh com lmegepmeb.com

Common Dueries I Ortak Sorgular I

[Statts with = |
e} I.l;.\l.-‘ :f!._"J I

Stitunlar...

Drrdur

Adi |Baglar

Name:

=] |
=)

i i[* aglar

Saarch results Arama sonuglan

Mame [RDN) | E-MailAddiess | Description |_In Folder | «| [ ad DN | EPostapdiesi | Tanm | Klasir | |
" ENTERPRIS @ ENTERFRIS

‘E Evemone 'ﬂ Evweryone

€7 Group Policy Members inthis .. megepmeb.com €73 Group Policy Bu gruplakilivel..  megepmeb.com

% Guest Builtin accaunt £, megeprmeb.cam. % Guest Bilgisaparaletki . megeprmeb.con...

ﬂ}ﬁuesls megepmeb.cam. _J mﬁuasts megepmeb.con... _|
€7 HelpServices Group for the He...  megepmeb.com €7 HelpServices “Yardm ve Deste..  megepmeb.com

ﬂz Incaming Fare... megepmeb.cam. ﬁi Incoring Fare, megepmeb.conm...

" INTERACTIVE " INTERACTIVE

7 isatetik yonetici megepmeb com 1} saletk megepmeb.com

{% krbtgt Key Distibution ... megepmeb.cam. g krbtgt ALnshtar Dagbim megepmeb.conm...

LU ]| g0z s E

Resim 1.27: Etkili izinleri gortntilenecek kullanmia listesi
(Win 2003 Eng < Win 2003 Tr)

20



Active Directory igerisindeki bir kullamcinin izinlerini belirlemenin yaminda kullamct
hesabiyla ilgili ayarlamalart da vardir. “Start => Administartive Tools => Active
Directory Users and Computers’ (Baslat => Yonetimsel Araclar => Active Directory
kullamci ve bilgisayarlar)) agcip kullamci hesabiyla ilgili ayarlamalar yapacagimiz kisiyi
secerek sag tiklayip “Properties’ (Ozellikler) dedigimizde Resim 1.28'deki  kullamc
ozellikleri penceresini agalim. Resim 1.28' deki hesap secenekleri asagidaki gibidir:

>
desistirmeli)

sakla)

VV VYVV

kart gereklidir)

kullan)

YV VYVYVY

gerekmiyor)

Published Certficates | MemberQf | Diakin | Object | Securty
Environmentl Sessionsl Remote controll Terminal Services F'rofilei COM+
General ] Address | Account I Prafile ! Telephones l Organizatior:

x|

isa tetik Dzellikleri i

User must Change password at next logon (Kullanict bir sonraki oturumda parola

User cannot Change password (Kullanici parolay: degistiremez)
Password never expires (Parola her zaman gegerli olsun)
Store password using resersible encryption (Parolay: ters sifreleme kullanarak

Account is disabled (Hesap devre dig1)
Smart card isrequired for interactive logon (Etkilesimli oturum agmaicin akillt

Account istrusted for delegation (Hesap, temsilci segmeicin glvenilir)
Account is sensitive and cannot be delegated (Hesap duyarlidir ve devredilemez)
Use DES encryption types for this account (Bu hesap icin DES sifreleme tirleri

Do not require Kerberos preauthenti cation (K erberos dnceden kimlik dogrulama

2|

Ortarn I O'tururnlar i Uzaktan Denetim i Terminal Hizmetler Profil I COk+
Yayimlanarn Sertifikalar i Dyelik I Igen Ararken i Meshe I Giivenlik

Genel l Adres Hesap I Profil l Telefonlar l Kurulug

Uszer logon name: Kullarict aturum agma adi:
I I _'_! iisaletik I (@megepmeb.com _'_!
User logon name [pre-windows 2000]: Foullaruct aturum agma adi ffindows 2000 choesi):
|MEGEPMER [isatetik |MEGEPMEE [isatetik

Logon Hours. .. LogOn To... I Oturum Agma dlan... i
7 o
Account options: Hezap zegenakler:

I™ User must change password at nest logon —‘-! ™ Kullarie bir sorraki oturumda parola degigtirmeli _‘.!

[~ User canriot change password

[ Password never expires

[ Store password uzing reversible encruption
[~ Accountis disabled

[ Smart card is required for interactive logon

[ Accourt is trusted for delegation

[ Account is sensitive and cannot be delegated
[ Use DES encruption types for thiz account

™ Do ot require Kerheros preauthentication

4

= Acoount expires

[ Kullarci parolaw dedigtiremez
[ Parola her zaman gecerli olsun

™ Paralay ters sifreleme kullanarak sakla
[ Hesap devre disi

[ Etkilegimli oturum agma izin akill kart gereklidir.
[~ Hesap, temsilc secme icin giivenii

[~ Hesap duparldi ve devrediemez

[~ Buhesap igin DES sifreleme tiler kullan

[~ Kerberos dheeden kimfik dogrulama gerekrmipor

— Hezap siiresi bitimi

" Mewer " Highir 2amarn
* Endof: |25 Kaszm 2007 Pazar ;j (¢ Bitig tariki; I28 Temmuz 2007 Cumnartesi L!
Ok l Cancel I Apply I Tamam | iptal I Uygula |

Resim 1.28: Kullama hesabr ayarlar: (Win 2003 Eng <> Win 2003 Tr)
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Kullanmci hesaplariylailgili diger izinlerde “Logon Hours’ (Oturum agma saatleri)’ tur.
Resim 1.29'da kullamcinin  hangi gin ve saatlerde sisteme (giris  yapacag
dizenlenebilmektedir. Ayrica Resm 1.28'de “Log on to” (Oturum agcma alani) butonu
tiklandiginda Resim 1.29'deki kullamcinin hangi bilgisayarlarda oturum acabilecegini
belirleyen pencere acilir. Resim 1.28 de “ Account expires’ (Hesap bitim stiresi) bolimui ise
kullamci hesabinin gegerlilik stiresini belirlemek icin kullanilir.

g o g g 2 q

0-2-4.6-8-10-12-14-16-18-20-22- 0 0:2:-4-6-8-10-12-14-16-18-20-22: 0
o T o e i R e [ BT ] i

FIVINEER =N 0 T T T

S

Pazatesi Pazartesi

Sal Sal

| |
| |
Cargamha I I I  Logon Pemitted Famihe I € Dtunm Aglabi
Pergembe I I F & Logan Denied e r & Otuum Aglamaz
_ ome i o i
Cumartesi D Cumartesi
" Paa e
Cumartesi from 20000 to 21.00 Curna, 20:00 ile 27:00 arasinda

Resim 1.29: Kullama hesabr oturum agma saatleri (Win 2003 Eng <> Win 2003 Tr)

Thiz feature requires the NetBIDS protocol |n Computer name; type the Bu gzellik MetBIOS protokoli gersktir. Bilgizayar &dimin altindaki bogluga
pre-wWindows 2000 computer nanme, ‘Windows 2000 Sncesi bilgizapar adini yazin,
Thiz uzer can log on ta: Bu kullaricr:
™ Al computers " Tiim bilgisaparlarda oturum agabilic
(% The fallawing computers % fAsafidaki bilgisayarlarda oturum agabili
Computer name: Bilgizayar ad:
;Lab_uzi Add lLah_D2 Ekle I
Lab Edit Lab 01 Diizenle

s
i

Bemove Kaldr

oK I Cancel I T amam I iptal |

Resim 1.30: Kullama hesabr oturum agma alan (Win 2003 Eng < Win 2003 Tr)

1.3. Organizasyon Birim Y etkilendirmesi

Belirli Active Directory nesnelerinin, olusturulacak organizasyon birimi yonetimine
verilmesi ve bu organizasyon biriminin bagina bir yonetici yetkilendirilmesi, yonetimin
paylastiriimasi ve denetimin kolaylastirilmas: agisindan yararli olacaktir. Bu gibi islemlerde
Once bir organizasyon birimi olusturmak, sonra organizasyon biriminin kontrol edecegi
nesneleri belirlemek, en son olarak da organizasyonun biriminin basina yonetici veya degisik
yetkilere sahip yoneticiler tayin etmek gerekir.
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-.? Active Directory Users and Computers

eklenecegi anlatilacaktir.

Imq Shared Folder

@ Blle  Action  Wiew  Window  Help @ Dosya Evlem  Goridndm  Pencere  Yardim
= : s & - . T
- B@E e XEFRB 2 gfkTes 8@ e fRE 2 0 ETY&
ﬁ Active Directory Users and Computers | Users 19 objects é Active Directory Kullamcilan ve Bilgisayarlan | Users 19 nesneler
J Saved Queries Marne Twoe J Kaydedilen Sorgu ad [ Tir [ Aokl
-5 — B3] megepmeb. cong - —
= }j Delegate Contral... ministrator  User E j'j 12gpmen. o Denetim Temsicisi Seg. . KL.!"anIC.I Eilgisa
Find... tt Pub.llshers Securfty GroL O Computers Bul... s Geven\!k Grubu ... Bugr.
Conneck to Domain, . . sadmins Security Grow 3 Domain Coi Etki Alanina Badlan. . Govenlik Grubu ... DHS Y
Connect ko Domain Contraller. .. sUpdateP...  Security Grol janSec  Etki Alan Denetlevicisine Badlan. . . Givenlk Grubu ... DNS s
Raise Domain Functional Level... main Admins  Security Grou| L Etki Al Islev Diizeyi Yikselt,.. s Glvenlik Grubu ... Etki al
Operations Maskers, .. main Com...  Security Grou fslem Yaneticiler. .. wo Glverlik Grubu ... Etki al
| I, [ -~ k... Giwvenlk Grobi ... FHki A
Mew 3 Computer n Bilgisayar
All Tasks 3 Contack i Tiim Gérevler »  Bagvuru
G| Gru
Mews Window From Here e L Buradan Yeni Pencere P
- InetCrgPerson A InetCrgPerson
Refresh M3MQ Queue Alias ‘enile MSMQ kuyruk Diger Adi
K Organizational Unit rmellider Yapisal Birim
Properties Printer 5 Yazicl
Help User ‘ardim Kullarc

|hi5chema Adn Pavlashinlmig Klasdr
"o

Resim 1.31: Organizasyon biriminin olusturulmas (Win 2003 Eng < Win 2003 Tr)

Bu boélimde, organizasyon birimin nasil olusturulacagi ve icerisine nasil nesne
Organizasyon biriminin bagina bir yonetici yetkilendirme ve

yetkilerin belirlenmesi islemi bir sonraki moddlde ayrintili olarak incelenecektir.

Organizasyon birimi olusturmak icin Resim 1.31'de oldugu gibi etki alanina sag

tiklatip “Organizational Unit” (Yapisal birim) segenegini secip acariz. Resim 1.31'deki
pencereye olusturulacak organizasyon birimimin ismini yazip “OK” (Tamam) butonuna

bastigimzda organizasyon birimi kurulmus olur.

Mew Dbject - Drganizational Unit i

Create in:  megepmeb.comy

Name:

;biltek

%]

Yeni Nesne - Yapisal Birim N

S
| ‘::{3 glu_;turma megepmeb. com

=1

Adi:

;biltek

Ok I Cancel l

T amnarn I iptal

Resim 1.32: Olusturulmas organizasyon birimineism verilmes
(Win 2003 Eng < Win 2003 Tr)
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Active Directory Kullanicilan e Bilgisayarlan

@Qosya
¢ amia xXeRBE 2

ctive Directory Users and Computers

Evlern  Gdrdnim  Pencere  Yardim

@ File  Action Yiew ‘Window Help

«s BE LB XEFRDE 200k

Qi

@ Active Directory Users and Computers

biltek. 0 objects

(-] Saved Queries

Marne | Tvpe

EI@ megepmeb. com

- Buitin

(23 Computers

(&5 Domain Contrallers

D ForeignSecurityPrincipals

There are no ke

Mew Window from Here

@ w Delegate Conkral. ..
Mawe..,
Find...
Computer
&ll Tasks b Contact
- 5 Group
- InetOrgPerson

MSMG Queus Alias

Cut
Delete
Rename
Refresh

Organizational Unit
Printer

User

Shared Folder

@ Active Directory Kullaniclar ve Bilgisavarlar | bilkek 0 nesneler
[:l kavdedien Sorgu E
EI@ regepmeb, com
-2 Builkin Bu gt
[:l Zomputers
[#-{€5] Domain Contrallers
[:l ForeignSecurityPrincipals
: [ uUsers
E
Denetim Temsilcisi Sec. ..
Tagl..
Bul...
Tiirn Gérevler 3 Bazwury
Géirtinim y e
- ) InetOrgPerson
Buradan Yeni Pencere MSMQ Kuyruk Dier Adi
Kes Y apisal Birim
Sil Yazicl
Yeniden Adlandir Kullaruci
Yenile Pavlagtirimig klasdr

" Resim 1.33; Olusturulmus or ganizasyon birimi icinde yeni nesne olustur ulmasi
(Win 2003 Eng <> Win 2003 Tr)

Resim 1.33'de oldugu gibi olusturulmus organizasyon birimine sag tikladigimizda
istersek organizasyon birimi icerisine yeni bilgisayar, grup, kullanict gibi Active Directory
nesneleri olusturabiliriz. istersek mevcut Active Directory nesneerini, olusturdugumuz
organizasyon birimi icerisine sirikle-birak yodntemiyle organizasyon birimi yonetimine

birakilabiliriz.
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(UYGULAMA FAALIYETI

Islem Basamaklari

Oneriler

» “TeknikBilgisayar.com” isminde yeni bir

etki alam olusturunuz, altina“ Teknik” ve
“Muhasebe” isminde organizasyon birimi
olusturunuz.

» Etki alani ve organizasyon birimi
isimlerine dikkat ediniz.

Olusturacagimiz “ M uhasebe” isimli
organizasyon birimi icerisine “ Ahmet”
isimli kullamci olusturup kullaniciya sadece
“Full Control”, Read, Writeizinlerini
veriniz

» Organizasyon birimi ve kullanmci
isimlerine, kullaniciya verilecek
izinlerin neler olduguna dikkat ediniz.

Olusturacagimiz “ Teknik” isimli
organizasyon birimi icerisine “Hasan”
isimli kullamc olusturup kullanmcinin
oturum agma saatlerini haftaici 9.00-
18.00 arast, hesap sliresi bitimini
28.10.2009 olacak sekilde ve sadeceM 01
bilgisayarinda oturum agabilecek sekilde

ayarlayiniz.

» Organizasyon birimi ve kullanmci
isimlerine, kullanictya verilecek
izinlerin neler olduguna dikkat ediniz.

Oncelikle “Muhasebe” isimli organizasyon
birimini “ Teknik” isimli organizasyon
birimi icerisine tasiyimz

» Organizasyon birimi ve kullanici
issimlerine dikkat ediniz.
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(OLCME VE DEGERLENDIRME )

OBJEKTIF TESTLER (OLCME SORULARI)
Asagidaki sorularin dogru seceneklerini isaretleyiniz.

1

Active Directory nesneleri hakkinda verilerin tutuldugu, degisikliklerin otomatik
olarak giincellendigi yap asagidakilerden hangisidir?

A) Aktif Rehber Birimi  B) Organizasyon Birimi C) Etki Alam
D) Aktif Rehber Semalart E) Domain Controller

“ Sirketim.com” isimli etki alamnda bulunan “ Pazarlama” Organizasyon birimi
icerisindeki “Lab_01" isimli bilgisayarin tammlamabilgisi asagidakilerden
hangisidir?

A) DC="Lab 01" OU="Pazarlama’ CN="sirketim.com”
B) CN="Lab 01" DC="Pazarlama’ OU="sirketim.com”
C) CN="Lab 01" OU="Pazarlama’ DC="sirketim” DC="com”
D) OU="Lab 01" CN="Pazarlama” DC="sirketim.com
E) DC="Lab 01" OU="Pazarlama” CN="sirketim” CN="com”

Active Directory kurulumunu gergeklestiren komut asagidakilerden hangisidir?
A) dcpromo B) adirectory C) ADsetup D) ARsetup E) directorysetup

Asagidakilerden hangisi Etki alam altinda olusturulabilecek yeni Active
Directory nesnelerinden degildir?

A) Yazic1 B) Bilgisayar C) Grup D) Kullamci E) Farkli bir etki alam

Asagidakilerden hangisi kullanici hesaln yetkilerinin belirlendigi 6zellikler
sekmesidir?

A) General B) Security C) Sessions D) Account E) Profile
Asagidakilerden hangisi kullanict hesaln yetkilerinden olamaz?

A) Full control B) Send As C) Change Password D) Account read E) Write

Asagidakilerden hangisi kullanmici parolasim sifirlayan standart izinlerdendir?

A) Reset Password B) Delete Password C) Change Password
D) Read Password E) Write Password
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8.  Asagidakilerden hangisi kullanicit hesabinin, oturum agma saatlerinin, oturum
acma alamnin ve hesap stresi bitiminin belirlendigi 6zellikler sekmesidir?

A) Permissions B) Security C) Sessions D) Profile E) Account

9.  Asazmdakilerden hangisi kullanicit hesabini devre disi birakan hesap
seceneklerinden biridir?

A) Account issensitive B) Accountistrusted C) Account isdeleted
D) Accountisdisabled E) Accountisresersible

10. Asagidakilerden hangisi organizasyon birimi igerisine tasinabilecek bir Active
Directory nesnesi degildir?

A) Printer B) User C) Delegation D) Group E) Computer

DEGERLENDIRME
Objektif testteki cevaplarimzi cevap anahtari ile karsilastirimz. Dogru cevap sayinmzi

belirleyerek kendinizi degerlendiriniz. Yanlis cevap verdiginiz ya da cevap verirken tereddiit
ettiginiz sorularlailgili konulari, fadiyete geri donerek tekrar inceleyiniz.
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OGRENME FAALIYETI-2

( AMAC )

Grup Politikas: Islemini gerceklestirebileceksiniz.

(ARASTIRMA )

» Grup Politikalarinin ne anlama geldigini ve nasil uygulandiginm arastirimz.
» Grup Politikalarinin Etki alanlarina nasil uygulandiginm arastirinmz.
» Grup Politikalarinin Organizasyon birimlerine nasil uygulandigin arastiriniz.

2. GRUP POLITIKASI ISLEMINI
GERCEKLESTIRME

2.1. GPO’larin Uygulamasi

Grup politikalar: Active Directory icerisindeki kullanmci ve bilgisayarlari merkezi bir
yonetim saglayarak program kulumu ve ayarlarini otomatiklestiren bir yonetim bigimidir.
Grup politikalarint kullanabilecegimiz bilgisayarlar da kurulu isletim sistemi windows 2000
Uzeri olmast gerekir. Grup politikalarimin bize saglayacagr yararlann asagidaki gibi
siralayabiliriz:

Kullanmci hesaplariylailgili denetim ve glvenlik ayarlarin yapilandirir.
Kullanmcilarn ihtiyag duyacag: gerekli program ve ayarlamalarin merkezi olarak
yapilandirilmasina yardimci olur.

Kullancilarin baglat meniisii ve masalistll seceneklerini yapilandirir.

Bilgisayar yazilimlarimn gerekli giincellestirmelerini ve kurulumlarint otomatik
olarak gergeklestirir.

Organizasyon birimlerindeki gerekli yonetim ve guvenlik ayarlarin yapilandirir.

YV VV VYV

Giincel sunucu isletim sistemlerinde yerel bir grup politikas: bulunmaktadir. Yerel
bilgisayardaki bu grup politikalarint yonetmek icin oncelikle yiklemek gereklidir. Grup
politikasim yuklemek icin “ Start => Run” (Bagslat => Calistir) bolimine “MMC” yazilip
“OK” (Tamam) butonuna tikladigimizda Resim 2.1'deki “Microsoft Management Consol”
(Microsoft Y 6netim Konsolu) karsimiza gelir. Y 0netim Konsolundaki “ File=>Add/Remove
Snap-in” (Dosya=>Ek Bilesen Ekle/Kaldir) secenegiyle Resim 2.2’ deki Bilesen Ekle/Kaldir
pencere karsimiza gelir.
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File Action Miew Favorites ‘Window  He
=] Ckrl-+1
CIpen. .. Chrl+0
Save Chrl+5
Save As...

kM

add/Remove Snap-in...
Options. ..

1 DoV IRDOW S system 32 dsa, mse
2 DuVWIRDOWSY, L \comprngrnt ., msc
3 Do WIRDOWSY, L devmagmk . s

Dosya Eylern  Gordndm Sk Kullamlanlar  Penco

Yeni Chrl+1
BC... ChEl+0
Kaydet Chrl+5

Farkl Kaydet. ..

kM

Ek Bilesen Eklefkaldr ...

Secenekler. ..

1 E:VWINDOWS) System32dsa. msc

2 EXWINDOMWSY, | \services, mse

3 EWINDOMW S system3Zdopol. msc
4 E:\WIRDOMWS svstem32domain, msc

Exit

Cikiz

Resim 2.1: Microsoft Y dnetim Konsolu (Win 2003 Eng < Win 2003 Tr)

Standalone | Extensions I Tek Basina Ek Bilegen | zanklar I
Use this page to add or remove a standalone Shap-in from the console. Tek bagina ek bilegeni konzoldan kaldmak/eklemek igin buray kullamin,
Snaping added to: Ir_'!i Congole Foot L‘ Ek_a%l Ek bilegenlenn eklenme per: I';_:ﬂ Konsal Kgkii _Ll @%I
= Diezcription = Agiklama
Emo Aot | Ekle.. Fealdr Hakkinda |
Ok | Cancel | Tamarm I iptal I

Resim 2.2: Bilegsen Ekle/Kaldir Penceresi (Win 2003 Eng <> Win 2003 Tr)

Resim 2.2'deki Ek bilesen Ekle/Kaldir
tiklandigimizda yUklenecek standart bilesenlerin bulundugu Resim  2.3'teki
karsimiza gelir. Ek bilesen Ekle/Kaldir Penceresinden “Group Policy Object Editor” (Grup
(Ekle) butonuna tiklachgimizda
Resim 2.4'teki grup politikast kurulacak bilgisayarin secildigi grup ilkesi sihirbazi agilir.
Aksi belirtilmedigi stirece grup politikasini yerel bilgisayara kurar. Istenirse grup politikast
etki alam icerisindeki farkli bir bilgisayara da kurulabilir. Grup politikasi kurulacak
bilgisayarin secimi yapildiktan sonra “Finish” (Son) butonuna tiklandiginizda yikleme

Ilke Nesne Duzenleyicis) bilesenini  Seci

Pencerede “Add”

p uAddH
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islemi tamamlanmis ve Resim 2.5teki yiklenen grup politikasinin yiklendigi konsol
penceresi acilms olur.

Add Standalone Snap-in [

Awailable Standalone Snap-ing:

Snapin | endor =]
,':?_; Computer Management Microzaoft Carporation

% Device Manager Microzoft Corporation

m Dizk Defragmenter Microszoft Corp, Executi...

@ Digk Management Microgoft and WERITAS. . J
.é: Diztributed File System Microzaft Carporation

__?4,‘ DNS Microzoft Corporation

5] Event Wiewer Microzoft Carporation

|_AFalder

Q Group Policy Object Editar
::_] Indexing Service

=y

Microzoft Corporation
Microzaoft Carporation
Microzoft Corporation, |...

x|

-~ Description
Thiz snap-in allows pou to edit Group Policy Objects which can be linked
to a Site, Diomain, or Organizational Unit in the Active Directon or stored
b & complter

Tek Basina Ek Bilesen Ekle [ 2 x|

Fullamlabilic Tek Bagina Ek Bilegenler:

| Ek bilegen | Saglayan A}
_»?;,‘ OMS Microzaft Corporatior

Micrazaft Corparatior
Microzoft Corparatior
Microzoft Corporatior

Grup ilke Neshe Dizenlevicis

A Givenlik 5 ablonlan

@ Giivenlik Y aplandima ve Coziimlemesi
% Hizmetler

@ Internet Kimlik. Dogrulama Hizmet [|45)
g IP Giivenlidi llkeleri Yonetimi

= 1P Giivenlik Manitarii

Microzoft Corporatior,
Microzoft Corporatior
Microzaft Corporatior:
Micrazaft Corparatior

Y Kablosuz Monitir Microsoft Corparatior
a —
~Aciklama

Bu ek bilegen, Active Directory'deki bir Site, Etki dlarn vepa Kulug
Biririne baglanbizi papilabilen weya bir bilgizayarda saklanabilen Grup ilke
Mesneler'ni duzenleme izni werir.

fdd Cose |

Ekle I

Kapat

Resim 2.3: Eklenecek standart bilesenler (Win 2003 Eng < Win 2003 Tr)

Select Group Policy Object N x|

Welcome to the Group Policy Wizard

Grup ilke Nesnesi Sec I

Grup ilkesi Sihirbazi'na Hog Geldiniz

8

Group Policy Objects can be stared in the Active Directary
or on a local computer

Use the Browse buttan to select a Group Folicy Object.

Group Policy Dbject:
Local Computer

Browse.

™ &llow the focus of the Group Policy Shap-in to be
changed when launching from the command line. This
only applies if you save the console.

Girup ilke Nesneleri, Active Dirsctary vepa verel bi
bilgisayarda saklanabili

Bir Grup ilke Nesnesi segmek icin Gozat dugmesini
kullarin,

Grup ilke Mesnesi:
iYereI Bilgizayar

Gizat.

I Eomut satmndan baglatldiginda, Grup ilkesi Ek Bilaseni
igin odatin dedigtiimesine izin ver. Bu, yalnizca
kaonzols kaydettiinizde upgulan,

I Finish l

Bech Concel |

Ger Sen iptal |

Resim 2.4: Grup politikas kurulacak bilgisayarin secimi (W 2003 Eng < W 2003 Tr)
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Lol
File Action Miew Favorites  Window  Help Dosyva Ewlem  Gordndm: Sk Kullanlanlar Pencere Yardim
== @B 2
ﬁﬁ Console Root : .-_Lg’ﬂ
‘=l Consals Rook [mame [ 3 Konsal Kokl Dosya ad) i

= fj Local Carnputer Paolicy
. Camputer Configuration
(27 Software Settings
7] Windows Settings
{27 Administrakive Templakes
- @ User Configuration

[ software Settings
sindows Settings
Adrministrative Templates

f—f Local Computer Policy

lgisayar Yapilandirmasi
1 Yazlim Avarlan

| Windows Avarlan

1] Yonetim Sablanlar

[ Q Kullaruci ¥ aplandirmasi

1 Yazlim Avarlan

] Windows Avarlan
[#--[_1] vénetim Sablonlan

E?Yerel Eilgisayar Ilkesi

Resim 2.5: Temsilci icin atanacak ¢zel gorevler (Win 2003 Eng <» Win 2003 Tr)

Grup Politikalarim Etki Alam igerisindeki farkl: bir bilgisayara yiklemek istiyorsak
Resim 2.4’ deki Pencerede “Browse” (GoOzat) butonuna bastigimnizda Resim 2.6’ daki “ Grup
ilke nesnes tara’ penceresi acilir. “Grup ilke nesnes tara’ penceresinde “Computers’
(Bilgisayarlar) sekmesini acarak “Another computer” (Baska bilgisayar) secenegi yamndaki
“Browse” (GoOzat) butonuna bastiginizda Resim 2.7°deki grup politikast yuklenecek
bilgisayar secimi penceresi karsimiza gelir. Resim 2.7'deki pencereden “Advanced”
(Gelismis) butonuna bastigimizda Resim 2.8'deki Grup politikalar: yiiklenecek bilgisayar
aramamiza yardimci olacak pencere acilir. Resim 2.1.8 deki bu pencereden “Find Now”
(Simdi Bul) dedigimizde Etki alam icerisindeki tim bilgisayarlar listelenir. Listelenen
bilgisayardan birini segerek “OK” (Tamam) butonuna bastiktan sonra ytkleme islemine

baslanmus olur.

DUma\nsHDUsi Sites  Computers |A|\ | EtklA\amlanfElLl'lali Siteler  Bilgisaparlar |Tumu I
1~ This computer " Bu bilgisayar
" Another camputer: + Baska hilgisayar:
Browse T
Cancel I T amarm ! Iptal I

Resim 2.6: Grup ilke nesnesi bilgisayarlar sekmesi (Win 2003 Eng < Win 2003 Tr)
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Browse for a Group Policy Object o

DnmalnstlLlsi Sites  Compters |AI\ |

Select Computer )

Select this object typs:

i[ﬁnmpuler

From thig location:

Object Types. .

iEnlire Directary

Enter the object name to select [examples]:

Locations...

Advanced... |

1
e

Grup ilke Nesnesini Tara i

Etk Alanlan/0U1er | Steler  Bilisayarar | Timu |

Bilgisayar Secin

B nesnenin tiilinti secin,

IEiIgisayar

Bu konumdan:

Mesne Tiirleri... I

ITi.im Dizin

Secilecek nesne adin ginin [Sroek]:

Konumlar.... I

Geligmiz.

Cancel

Resim 2.7: GPO yuklenecek bilgisayar secimi (W 2003 Eng < W 2003 Tr)

Select Computer

Select this object type:

x|

|Computer

From this location:

DOhject Types. ..

|Entire Directary

Common Queties i

Locations...

MName:

[starts with =] |

Colurns..

Discrption: [Stars with ¥ |

[~ Disabled accounts

Find Now

3K Cancel

Bilgisayar Secin

Bu nesnenin turinli segin.

a21x

|E\\g\sayar

Bu konumdan:

Mesne Tiirler..

Eonumlar...

Siitunlar... I

[Tiim Dizin

Otaic Sorgular |
Adi [Baglar =
Aphklama: [Bagar = |

[~ Devie digi hesaplar
T Siiesizparnla

Dogchur

Arama sonuglar

X
T ] Iptal I

Search results:
Name (RDN] | InFolder AdIRDM] last
SRO0EEE T megepmeb som Shwallste_ me

Resim 2.8: GPO yuklenecek bilgisayarin aranmas (Win 2003 Eng <> Win 2003 Tr)

2.2. Etki Alam Icerisindeki GPO’larin Uygulamasi

Etki alam icerisindeki kullamici ve bilgisayarlar icin varsayilan Grup Politikalarin
dizenleyebilir veya her biri farkli islevlieri gerceklestirebilecek yeni Grup Politikalar
olusturabiliriz. Etki alam icerisndeki Grup Politikalarim dizenlemek igin “Start =>
Administartive Tools => Active Directory Users and Computers’ (Baslat => Y 6netimsel
Araclar => Active Directory kullanict ve Bilgisayarlari) secenegine tiklayip Resim 2.9’ daki
karsimiza gelen pencerenin Etki alanina (Bizim Etki Alani: megepmeb.com) sag tiklayip
“Properties’ (Ozellikler) segmemiz ve 6zellikler penceresini agmanz gerekir.
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Vurgu


-.‘:J' Active Directory Users and Compute]

@ File  Acktion  Wiew ‘Window Help

£# Active Directory Kullanicilan ve Bilgisa

@ Dosya Ewlem  Gordndm  Pencere %

o EE B E DB

c- BE B EFRB S

@ Active Directory Users and Computers F
-2 Saved Queries E
] M———

Delegate Control. ..

Find...

Conneck ta Domain. ..

Connect to Domain Controller. ..
Raise Domain Functional Lewvel, .
Operations Masters, .,

@ Bickive Directory kullanucilarn ve Bilgisayarlan
-2 Kaydedilen Sorgu
=B kreqepmeb. com
Denetim Temsilcisi Sec...
Bul. ..
Etki alarina Badlan. ..

Etki Alar Denetlevicising Baglan. ..
Etki &lam Isley Dizeyi vikselt. ..
Islem Yoneticileri. .,

e Mifindow From Here

ey 4 Yeni 4
All Tasks 4 T Gareyler 4
L= 4 GOrInanm 3

Buradan ‘eni Pencere

Refresh
Export Lisk, ..

Yenile
Liskewi Ver, ..

% ardim

Resim 2.9: Etki Alam Ozellikler Penceresinin agilmas: (Win 2003 Eng ¢ Win 2003 Tr)

megepmeb.com Properties

Generall Managed Byl Dbiect! Securty  Group Palicy

Current Group Palicy Dbject Links for megepmeb

E_i__roup Palicy Object Links | Mo Override | Disabled i
ES’ Default Diomain Policy

-y Object

Group Policy Objects higher in the list have the highest priarity.
Thiz list obtained from: w2003se. megepmeb. com
New I

gd. | Edi |

2=

megepmeb.com Ozellikleri

Genel | Yaneten | Nesne | Giiverlk Grupilkesi |

2l x|

megepmeh igin Gecerl Grup ke Nesnesi Baglantian

| Grup ilke Nesnesi Baglantilan | Dzerine .. | Devie.. |

Default Domain Policy

eni Grup ilke

Listede yukanda olan Grup ilkesi Nesnelen en puksek oncelide sahiph;
B liztenin alindigi wer: W2003T r.megepmeb. com

Yeni I Ekle... | [iijzenle | ukan |

Dptions.... I Delete. .. | Properties l

Segenekler... | Sil... | Dzellikler I

[~ Block Policy inheritance

[ ilke Aktanmin Onle

K.apat l Ital I

Resim 2.10: Ozellikler Penceresi Grup ilkesi sekmesi (Win 2003 Eng ¢ Win 2003 Tr)
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Resim 2.10'daki etki alam Ozellikler penceresinin grup ilkes sekmesinde
“megepmeb.com” etki alam i¢in tammmlannus grup ilkeleri gordlmektedir. Yeni bir GPO
olusturmak icin “New” (Yeni) butonuna basmamiz gereklidir. Su anda yukll olarak “ Default
Domain Policy” (varsayilan etki aam politikas)) gorilmektedir. Yeni GPO yiuklemek icin
“Add” (Ekle) butonuna basmamiz ve Resm 2.11'deki pencereyi agcmamiz gerekir.
Resim 2.11'deki GPO nesne baglantisi “ekle” penceresinde (¢ farkli sekme bulunmaktadhr.
“Domain/OUs” (Etki Alam/OU’lar) sekmesinde mevcut Etki alani, Organizasyon birimi ve
bunlar igin tammlanmis GPO’lar bulunmaktadir. “Sites’ (Siteler) sekmesinde ileriki
etkinliklerde 6greneceginiz site alanlarint ve bunlar icin yuklt “All” (Timl) sekmesinde
sistemde yUkll tim GPO'lar gostermektedir. Bu sekmelerdeki GPO' lardan herhangi birini
secip ekleme islemini gergeklestirehiliriz.

Add a Group Policy Object Link [l l]il Grup ilke Nesnesi Badlantis: Ekle [l l]il
Domains/0Ls l Sites | all | Etki Alanlar /0L ar ! Siteler I Tiimii I
Look in: |%‘] megepmeb.com j e - Kanum |%‘] megepmeb.com j i W T,
Damains, OUs and linked Group Policy Objects: Etki &lanlan, OU'ar ve bagh Grup lke Mesrelen
Mame 1 Domain I Adi 1 Etki &lani I
(_1bitek. megepmeb.com (_1 bitek. megepmeb.com
(2 Domain Contrallers megepmeb. com (2 Domain Contrallers megepmeb. com
= Default Domain Policy = Default Domain Policy
=} Mew Group Palicy Object E§"veni Grup ilke Nesnesi
li];¢ ! Cancel I iptal
Resim 2.11: GPO sekmesi Add butonu (Win 2003 Eng < Win 2003 Tr)
Add a Group Policy Object Link i l]il Grup ilke Nesnesi Badlantis: Ekle [l 1]5[
Domains 0L s i Sites Al | Etki Alanlan/0U"ar i Siteler  Tlimii |
Look ir Iﬁ megepmeh.com j EogE - Korun I@ megepmeb.com j B g .
All Group Policy Objects stored in this domain: Tiim Giup ilke Mesnelei'nin depolandig etki alan;
Name I Ad I
_E;f Detault Domain Controllers Policy _E—j Default Domain Controllers Policy
=} Default Domain Palicy =} Default Domain Palicy
= New Group Palicy Object =G
(0] Cancel iptal I

Resim 2.12: GPO sekmesi Add butonu All sekmesi (Win 2003 Eng < Win 2003 Tr)

Resim 2.10'daki Pencerede “Options’ (Segenekler) butonuna bastiginuzda
Resim 2.13'teki segenek penceres agilir. Burada birden fazla tammlanmis GPO icin
hiyerarsik bir siralama yapmak icin kullamlan secenekler bulunmaktadir. GPO ayarlar
arasinda herhangi bir gakisma olursa “No Overide” (Uzerine yazma) secenegine tiklanmis
GPO ayarlar1 gegerli olur. “Disabled” (Devre dis1) secenegi ise GPO ayarlarini devre disi
birakmak icin kullanilir.
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Default Domain Policy Options Default Domain Policy Secenekleri 2l x|
1~ Link: Dptions: ~ Baglant Secenekler:
Mo Overde: preverts ather Group Palicy Dbjects frc-m Uzenne yazma: Dider Grup ke Nesneleri'nin, bu |Iken|n
overrldlng policy et in thiz one i izerine pazmasinl engeller

%3::!22; the Group Palicy Object is not applied ta this [~ Devie dige Grup ilke Mesnesi bu kapsawciva upaulanmaz

0k ! Cancel | Tamam ! iptal |

Resim 2.13: GPO sekmesi Options butonu (Win 2003 Eng <> Win 2003 Tr)

Default Domain Policy Properties. 3B | Default Domain Policy Ozellikleri i 2| x|
General | Links | Secuity | Wi Fiter | Genel | Baglantlar | Giiveniic| Wil Siizgeci|
= Default Diomain Policy [w2003se megepmeb. com] =— Default Domain Palicy [ 2003Tr. megepmeb.com]
- Summary ~[zet
Created: 22022008 10:58.08 Olughurma: 26.10.2007 221514
Madified: 27.02.2008 07 48:44 Diegigtirne: 26.10.2007 22:15:14
Revisions: 13 [Computer), 1 [Uzer] Diiizeltmeler: 1 [Bilgizayar). O [Kullamc)
Diarnain: megepmeb. com Etki Alari: megepmeb. com
Unique name;  {31B2F340-0160-1102-345F-00C04FB384F 3} Ad: {31B2F340-016D-110 2-945F-D0CO4FB384F 3}
— Dizable — Devre Digi Brak
To improve perfarmance, uze these options to dizable unused Perfarmansl artrmak amaciyla Grup ilke Nesnesi'nin kullanimayan
parts of thiz Group Policy Object, kizimlane devre digi birakmak icin bu secenedi kullarin,
I Bilmsavar vanlandimea avarlann devie dist bk
I FEullarc 'y aplandima aparlann devvre digt birak
0K l Cancel l Apply | Tamam ] iptal I Wgula

Resim 2.14: Secilen GPO 6zellikleri (Win 2003 Eng < Win 2003 Tr)

Resim 2.10daki Pencerede “Properties’ (Ozellikler) butonuna bastigimizda
Resim 2.14'teki “Secilen GPO icin 6zellikler” penceres acilir. Bu penceredeki ilk
sekmede GPO hakkinda genel bilgi vererek devre disi birakmak icin iki segenek yer
amaktadir. “Disable Computer Configuration Settings’ (Bilgisayar yapilandirma ayarlarin

devre dis1 birak) secenegi GPO’nun sadece bilgisayarlarla ilgili yonetimsel ayarlamalarin
devre dis1 birakar.

“Disable User Configuration Settings” (Kullanict yapilandirma ayarlarim devre dist
birak) secenegi ise GPO' nun sadece kullanicilarlailgili yonetimsel ayarlamalarin devre dist
birakir. Resim 2.15'teki “Links’ (Baglantilar) sekmesinde Etki alam icerisinde segilen
GPO’yu kullanan birimleri goruntiler. “Find Now” (Simdi Bul) butonuyla GPO’yu kullanan
birimleri aramaislemini gerceklestirebiliriz.
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Default Domain Policy Propetties: A B4 | Default Domain Policy Dzellikleri 2 x|

General Links | Secuity | Wi Fiter | Genel | Badlantlar | Giivenik | Wi Siizgesi |

Object. Click the Find Mow button ta start the search. This might
take zeveral minutes to complete.

kurulug birimlerini arayin, Aramag baglatmak igin Simdi Bul

Ig 'E Search for Sites, Domains and O that use this Group Paolicy
diigmesini bklatin, Bu iglemin tamamlanmasi birkag dakika

o B Grup ilkesi Mesniesini kullanan siteleri, etki alarlann ve
IE §
.

alabilir
Dromair: imegepmeb_com _YJ Firid M | Etki &lan: imegepmeb_com _YJ Simdi Bul |
Sites. Domains or Drganizational Units found: Bulunan Siteler, Etki &lanlan ve Kurlug Birimler:
imegepmen. comy ; imegepmen. comy ;
megepmeb. com/bilkek. megepmeb. com/bilkek.

Ok I Cancel I | T amarn I iptal I

Resim 2.15: Secilen GPO 6zellikleri Links sekmesi (Win 2003 Eng <> Win 2003 Tr)

Default Domain Policy Properties A 21| Default Domain Policy Dzellikleri 2] %]

General| Links | Secuity | whi Fiter | Genel | Badlantlar  Giivenik | /Ml Siizgesi |

Group or uger names:
€7 CREATOR OWMER
ﬂ Domain Admins [MEGE PMEBSDomain &dming)

ﬂ Enterprize Admins [MEGE PMEBE nterprize Admins]
ﬂ ENTERPRISE DOMAIN CONTROLLERS

Grup va da kullarc adlar:
d L

€7 CREATOR OWMER
ﬂ Domain Admins [MEGE PMEBSDomain &dming)

ﬂ Enterprize Admins [MEGE PMEBE nterprize Admins]
ﬂ ENTERPRISE DOMAIN CONTROLLERS

- = - =
Add.. | e I o
Permizsions for Authenticated Users Al Dery Authenticated Userz igin izinler izin Ver Izin Veme
Full Cantrol O O = Tam Denetim O O =
Read O Oku O
wiite O | ‘f'az O O
Create &l Child Objects O O Tiim Bagimh Mesneler Olugtur O O
Delete All Child Objects O O Tiim Bagimh Nesneler Sil O O
Apply Group Policy O = Grup ilkesi Uygula O =

Fuor special permissions or for advanced settings, Advanced | Ozelizin ya da gelismiz ayarlar igin Geligmigh Gelismis |
click Advanced. — tiklatir. —
oK I Cancel I | Tarmarm I iptal I

Resim 2.16: Secilen GPO 6zellikleri Guvenlik sekmesi (Win 2003 Eng <> Win 2003 Tr)

Resim 2.16'daki “Security” (Guvenlik) sekmesinde GPO'nun segilen bir kullamci
Uzerinde hangi denetimler gergeklestirebilecegini ayarlamak icin kullanlir. Ornegin
Resim 2.16'da “Add” (Ekle) butonuyla Ust listeye bir kullamci dahil edip “izinler”
penceresinden “Apply Group Policy” (Grup ilkesi uygula) seceneginin “Deny” (izin verme)
secenegini tiklarsak GPO ayarlan artik sadece o kullanict igin gegerli olmaz.
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Default Domain Policy Properties.

General | Links | Secuity Ml Filterl

=: 3 Specify a'whl filker to be applied thiz Group Polici Object.

‘Windows Management Interface W] allows for a query bazed on the
attributes of a computer, This query can be used to filker which users or
computers this Group Policy Object applies to.

Select a W filter:

" Mone
@

Browse / Manage... |

A B4 | Default Domain Policy Dzellikleri N

Genel 1 Baﬁlantllali Giivenlik. /Ml Slizgeci |

=: Bu Giup ilkesi Mesnesine upgulanacak bir whil slizgeci belirtin,

“wiindows onetim Arabirimi /1] bilgizapann deriteliklerne dapal bir
sorguya olanak saglar. Bu sorgu. bu Grup ilkesi Nesnesihin gecerli oldugu

kullarc ve bilgizayarlan stizmekte kullarilabilir,

‘Wil slizgeci seg:

2|

0K l Cancel I Ll

Tamarn l

iptal I Upgula |

Resim 2.17: Segilen GPO 6zellikleri WM slizgeci (Win 2003 Eng <> Win 2003 Tr)

Resim 2.17'deki “WMI Filter” (WMI silizgeci) sekmesinde Etki alan icerisindeki
bilgisayarlar ve kullamcilara uygulanacak sorgular olusturmak ve bu sorgulara uyan
bilgisayarlar ve kullamicilart stizmek icin kullanlir.

Resim 2.10"daki Pencerede “Edit” (Dluzenle) butonuna bastigimizda Resim 2.18' deki
GPO nesne diizenleyici penceresi acilir. Bu pencereden kullamci ve bilgisayarlarla ilgili
gerekli dizenlemeler yapilmaktadir. GPO nesne diizenleyici penceresinde bilgisayarlar ve
kullamcilar ileilgili ¢ farkli ayarlama grubu vardr:

> Software Settings (Y azil1 Ayarlari)

> Windows Settings (Windows Ayarlar)
» Administrative Templates (Y 6netim Sablonlari)
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m Ernup Policy l]h]ect Editor oS IEIIE_I

File Action  Wiew  Help

= @B 2

= Default Domain Policy [w2003se.r £ Default Domain Policy [w2003se.megepmeb.com] Polid
|_| @ Compuker Configuration

t‘ 8 iEFtdware :ett;:mgs Select an item ta view its description. Mame
= '--*3 MEDS Aengs B Computer Configuration
=1 Administrative Templates ﬁUser ConFigiation

I: @ User Configuration

{. ] Software Settings

= [ Windows Settings

B[] Adrinistrative Templates __‘_] ! _,I
1] | _Lj Extended A Standard_f

Dosya Evlem Gordndm:  Yardm

= ||m B2

_‘_j Default Domain Policy [W200:

t‘ ""“3 :legm P.y':rlar: aciklamasin girmek, icin bir 8de secin, Ad i
[ i =
57 '.. V__"-' EWSS Eiﬂr T” B Bilgisayar Yaplandrmas:
-+ Yonetim Jablonlar

. @Kullanlcl Yapilandirmas

= @ kKallaro Y aplandirmas:
123 azlm Ayarlan

1L Windows Avarlar
[ vonetim Sablonlan

..*_[_j _f_l H Izatilmis ;{ Standark _f

[+

Resim 2.18: GPO nesne diizenleyicisi (Win 2003 Eng < Win 2003 Tr)

2.3. Grup Politikasinin Yayilim

Grup poalitikalar1 (Group Palicy);

- Etki alam (Domain),

- Site,

- Organizasyon Birimi (OU-Organizational Unit)

nesneleri icindeki kullamci ve bilgisayarlart yonetmek icin kullanilir.

Grup politikalar: bilgisayar ve kullamcilara direkt olarak uygulanamaz.
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Bir organizasyon birimi icin GPO tammlamak istersek Resim 2.19'daki gibi 6nceden
olusturulmus “Biltek” ismindeki Organizasyon birimlerine sag tiklatip “Properties’
(Ozellikler) segmemiz ve Resim 2.20" deki Gzellikler penceresini agmanz gerekir.

-."{; Active Directory Users and Com

£# Active Directory Kullamcilar

@ File  Action  View  WWindow t@ Dosya Evlem  Goronim  Pe

= |BHE B FREC S ((m e RE
@ Active Direckory Users and Computer
[:l Saved Queries

I@ megepmeb, com:

o @ 'm'é'lﬁé'ﬁ[ﬁé'lﬁ ............ " @
{%1 """""""" Denetim Temsilcisi Seg. ..
Delegate Contral... Tasl...
F- o Mave... "{ Bul,..
=4 Find...
& Teni k
- bew Y5 Tim Garevier 3
&l Tasks »
New Window From Here Buradan ‘Yeni Pencere
Kes
H- cut =
Delete ail
Rename Yeniden Adlandir

Gzellikler

Properties

Help Yardim

Resim 2.19: Organizasyon birimi icin 6zellikler penceresinin aciimas
(Win 2003 Eng <> Win 2003 Tr)
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Ge”e'all Managed BPI Dbiect! Security! COMs  Group Policy | Genel | Yoneten | Mesne | Giiveniik | COM+  Grup iikesi |

biltek icin Gegerli Gup ke Nesnesi Baglantilan

T - T
| Ozefine... | Dewe.. |

| Group Policy Object Links | Mo Dveride | Disabled |
b D eneme GPO

‘;3 Deneme. GPO)

Group Policy Objects higher in the list have the highest priority. List;de }!ukandauolan Grup lkesi Mesnelen en yuksek oncelige sahipt.
Thiz list obtained from: w2003se. megepmeb. com Bu liztenin ahndidi ver: W2003T . megepmeb. com
Hew add. | e | | Yen | Eke. | Dijene | |
DOptiohs... I Delete... | Broperties l D | Secenekler... | Sil.. | Dzellikler l |
[~ Block Policy inheritance [~ ilke Aktanmmr Orle

,Wl Earicel I Al I ,Tpatl [atal I Uisgule |
Resim 2.20: Organizasyon birimi icin 6zellikler penceresi
(Win 2003 Eng ¢ Win 2003 Tr)

Resim 2.20'deki Organizasyon birimi icin Ozellikler penceresinin “Group Policy”
(Grup ilkesi) sekmesinde 6ncelikle “Add” (Ekle) butonuyla “Deneme GPO” isminde bir
Grup politikas: olusturalim. Olusturulan GPO Uzerine tiklayip “Edit” (Dlzenle) butonuna
bastigimizda Resim 2.21'deki Grup ilkesi Nesne Dizenleyicis agtigimizda karsimiza
“Computer Configuration” (Bilgisayar Y apilandirmasi) ve “User Configuration” (Kullanict
Y apilandirmasi) ismindeiki farkl: yénetim grubu gelir.
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'ifi Group Policy Object Editor

File  Actiomn Wiew Help

'fii Grup Ilkesi Mesne Diizenleyicisi

Dosya Evlem  Gordndm  Yardim

o |ml B2

= Bm B 2

_=:j Deneme_GPO [w2003se, megepmeb, comn] Palicy
f—_l @ Zomputer Configuration
El I:l Software Settings
P | Software installation
El I:l Windows Settings

----- H] Scripks (Startup)Shutdaown)
: 'r Security Setkings
E||:| .ﬁ.dministrative Templates

|:| Windows Components

I:l Swskem

-] Metwork

------ I:l Prinkers
- @ IJser Configuration

El I:l Software Setkings

P el Soffware installation

El [ Windows Setkings

b Remote Installation Services
] seripts {Logon/LogofF)
H ;n Security Settings
[C7 Falder Redirection
‘@ Internet Explorer Mainkenance
E||:| Adminiskrative Templates

I:l Windows Components

------ |:| Start Menu and Taskbar

I:l Deskkop

- Control Panel

------ I:I Shared Faolders

-] Mebwork

|:| Syskem

_E—j Cefaulk Domain Policy [W2003Tr.megepmeb.com] kesi
=- @ Bilgisayar Yaplandirmas)
=8 I:l Yazilimn Awarlar
: ------ mml faziim Yiklemesi
El a Windows Syvarlar

----- H] Komuk Dosyalan (Baglanogic/k apatma)

'r aiivenlik Awvarlar
El I:l Yianetim Sablonlar

-2 Windows Bilesenleri

|:| Sistem

& A

------ I:l Yaziclar
= @ Kullaro ¥ apilandirmas

El I:l Yazilimn Awarlar

R ml Yaziim Yiklemesi

El |:| windows dyarlar

IJzaktan Yikleme Hizmetleri

2] Komut Dosyalan {Oturum Agmakapatma)
S Glverlik Ayarlar
(L7 Klasér Yeniden Vénlendirme

&
‘@ Inkernet Explorer Bakim
=1-[23] ¥énetim Sablonlar
I:l Windows Bilesenleri
------ I:I Baglat Menisi ve Girey Cubugu
I:l Masalski
I:l Denetim Masasi
------ |:| Pavlaglan Klasdrler
- Ag

I:l Siskem

Resim 2.21: Organizasyon birimi icin alt 6zellikler penceres
(Win 2003 Eng <> Win 2003 Tr)

Bilgisayar ve kullanicilarla ilgili ayarlari genel olarak Resim 2.21'de verdik ileriki
etkinliklerde bu gibi ayarlamalar: ayrintili olarak inceleyecegiz.
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(UYGULAMA FAALIYETI

Islem Basamaklari

Oneriler

» Etki dlanimzin altina“ayarlar_1" ve

“ayarlar_2" ismindeiki farkli Grup
politikas: olusturup “ayarlar_1" Grup
politikasini sadece kullanicilar igin
“ayarlar_2" ise sadece bilgisayar icin etkili
olacak sekilde ayarlayiniz.

» Etki alan ve politikas ismlerine,
ayrica Grup politikalarimn kimler icin
gecerli olacagina dikkat ediniz.

Olusturacagimiz “ Pazarlama” isimli
organizasyon birimi icerisine “user_1" ve
“user_2" isimli iki kullanict olusturup
ayrica organizasyon birimi icin 6nceden
olusturulmus “ayarlar_1" Grup
politikasini ekleyiniz ve “user_2" ismli
kullamciy: bu Grup politikasindan muaf
tutunuz.

» Organizasyon birimi ve kullanici
isimlerine, kullanictya verilecek Grup
politikalarimin neler olduguna dikkat
ediniz.

Olusturacagimiz “ Arsiv” ismli
organizasyon birimi icin “GPO_1",
“GPO_2" ve“GPO_3" isminde ¢ farkl
Grup poalitikast olusturup bu politikalart
hiyerarsik bir siralamaya koyunuz.

» Organizasyon birimi ve Grup
politikalar: isimlerine dikkat ediniz.
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(OLQM E VE DEGERLENDIRME )

OBJEKTIF TESTLER (OLCME SORULARI)
Asagida verilen ifadeler icin, yanlarinda verilmis bosluga dogruise “D”; yanlis ise

“Y” yazimz.

1 Grup politikalar1 sadece kullanici ve bilgisayara uygulanabilir. ( ... ) D/Y

2. Grup politikalar: etki alam igin belirlenebilir ama organizasyon birimleri icin
belirlenemez ( ... ) DIY

3. Yerel bilgisayar veyadiger bilgisayarlar icin Grup politikast Microsoft Y 6netim
Konsolundan gerceklestirilir. ( ... ) D/Y

4. Etki alanm icin yeni olusturacagimiz bir Grup politikasi diger organizasyon birimleri
icinde kullamlamaz. ( ... ) D/Y

5. Bir birim icin olusturulmus iki Grup politikasi i¢in bir cakisma oldugunda hiyerarsi
olarak en biyuk olan Grup politikast ayarlar: uygulanir. (... ) D/Y

6. Bir Grup politikast sadece bilgisayarlar ya da sadece kullanmicilar igin etkili olabilecek
sekilde ayarlanabilir. ( ... ) DIY

7. Etki alan icin yeni olusturacagimiz bir Grup politikasindan sadece bir kullanicinin
etkilenmes saglanamaz. ( ... ) D/Y

8. Etki alanindaki bir Grup politikasinin kullanici ve bilgisayar 6zelliklerini
diizenleyebilmek icin etki alan 6zelliklerinden “ Group Policy” sekmesini agmak
gerekir. (... ) DIY

0. Bir Grup politikasimin izinlerini belirleyebilmek icin GPO 6zelliklerinin “ Security”
sekmesini agmak gerekir. (... ) DIY

10. Bir Grup politikasini devre dis1 birakmak icin GPO 6zelliklerinin “Links’ sekmesini
acmak gerekir. (... ) DIY

DEGERLENDIRME

Objektif testteki cevaplarimzi cevap anahtari ile karsilastirimz. Dogru cevap sayinzi

belirleyerek kendinizi degerlendiriniz. Yanlig cevap verdiginiz ya da cevap verirken teredduit
ettiginiz sorularlailgili konulari, faaliyete geri donerek tekrar inceleyiniz.
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OGRENME FAALIYETI-3

( AMAC )

Grup Politikalarint kullanarak kullanici ve bilgisayar ortamini yonetebil ecektir.

(ARASTIRMA )

» 1. Grup politikalart i¢in Script belirlemelerin nasil yapildiginm arastirimz.

» 2. Grup politikalart i¢in klasor yonlendirmenin nasil yapildigini arastiriniz.

» 3. Grup palitikalar icin bilgisayar yonetim ayarlarinin nasil yapildigin arastirinz.
» 4. Grup politikalar1 icin kullanici yénetim ayarlarinin nasil yapildigin arastirimz.

3. GRUP POLITIKALARINI KULLANARAK
KULLANICI VE BILGISAYAR
ORTAMINI YONETME

3.1. Grup Politika Ozelliklerini Ayarlamak

Grup politikalarinin kullanict ve bilgisayar dzelliklerini dizenleyen bir yonetim sekli
oldugundan bahsetmistik. Kullamici ve bilgisayarlarla ilgili acilis, kapams, windows
bilesenleri, otomatik kurulum, sistem ayarlari, ag ayarlari, yazici ayarlar gibi birgok
yonetim ayarlari grup politikalar icerisinde yer alir. Simdi bu alt yonetim gruplarin
aciklamaya caligalim.



'{fii Group Policy Object Editor

'ifi Grup Ilkesi Nesne Diizenleyicisi

File  Action  Wiew Help Dosya Evlemn  Sordnim  Yardim

- | BAm B ® « = |an B2

:_jaf Denems_GPO [wel03se megepmest.com] Policy ZF Deneme_GPO [W2003Tr.megepmeb. com] Dkesi
E'@ Computer Configuration EI@ Eilgisayar Yaplandirmas:
Ell:l Software Settings Ell:l vazilim dyarlar

PR mml Software installation PodL i faziimn Yiklemesi

ED il'lljl:lws Settings ED Windows F'.':."Elrlarl

H Scripks EStartUpIShUthan HJ Karnuk DDS':."EI'EIH (Ea§|ang|gl|'}(apatma:|
[+ 9 Security Settings - Govenlik Ayarlan

Ell:l fdministrative Templates E||:| yanetim Sablanlar
fel- (1 Windows Components [#1-(_] Windows Bilegenleri
[:l Syskem

: |:| Sistem

[:| Metwark & A4

L[] Prinkers - [ vazclar
Eﬂ---ﬁ Iser Configuration E]---@ Kullaruc Yapilandirmas)

Resim 3.1: Bilgisayarlar icin GPO ayarlar:1 (Win 2003 Eng <> Win 2003 Tr)

Bilgisayar yapilandirma ayarlari

» Software Settings (Yazihhm Ayarlari): Bu ayarlar Etki alanindaki bilgisayarlara
otomatik olarak yazilim yUklemek icin kullanilir.

»  Windows Settings (Windows Ayarlary): Bu ayarlar Etki alamndaki
bilgisayarlarin windows ayarlari icin kullanilir.

e Script (Komut Dosyalar): Bilgisayarin agilis ve kapamsta galistirilacak
komut dosyalarini belirlemek icin kullanlir.

e Security Setting (Guvenlik Ayarlari): Acilis sifresiyleilgili ayarlar, hesap
kilitleme, kullanict haklarinin belirlenmesi, olay guinltikleri, dosya sistemi,
kayit defteri, sistem hizmetleri gibi birgok yonetimsel ve glivenlik
ayarlarinin bulundugu bol imdur.

» Administrative Templates (YOnetim Sablonlari): Bilgisayarda yuklu
programlarin ayarlari, ag ayarlari, yazici ayarlar gibi genis bir yénetim i mkéan
saglayan bolimdur.

e Windows Components (Windows Bilesenleri): Netmeeting, internet

Explorer, IS, Messanger, Media Player gibi bilesenlerin yonetim ayarlarimn
yapildig1 bolumdur.
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e Systems(Sistem): Kullanici profilleri, komut dosyalari, oturum agma,
uzaktan yardim, disk sinirlari, grup ilkeleri gibi yonetim ayarlarimn

yapildigi1 bolumdur.

e Network (Ag): DNSistemcis, ¢evrim dis1 dosyalar, ag baglantilari, SNMP
gibi ag yonetim ayarlarimn yapildig: bolumdur.

o Printers(Yazcilar): Yazdirma secenekleri, web tabanli yazdirma,
yazicilara Gozat, yazdirma havuzu gibi yazici yonetim ayarlarinin

bulundugu bl imddir.

'fii Group Policy Object Editor

i Grup ilkesi Nesne Diizenleyicisi

=-¢#3 User Configuration
EII:l Software Settings
- | Software installation
=21 Windows Settings
- Remate Installation Services
]| scripts (LogonfLogoff)
7l 5B Security Settings
[#-[_] Folder Redirection
‘@ Inkernet Explorer Maintenance
=22 Administrative Templates
I:l Windows Components
[ start Menu and Taskhar
I:l Deskiop
-] Control Panel
[ shared Folders
-] Metwaork
I:l Swskem

% Computer Configuration

File  Action  Miew Help Dosya Eylem  Gorindm  Yardim
« = | anm| B2 =~ | an B2
-E':j Deneme_GPO [w2003se. megepmeh, com] Policy =} Deneme_GPO [W2003Tr.megepmeb.com] Ikesi

= _ kullaruc ¥apilandirmasi
EII:l Yazilir Ayarlar

R i ‘fazihim Yiklemesi

. (23 Windows avarlar

gl Uzaktan Yikleme Hizmetleri

H] Komut Dosyalan (Okurum Acma)kapatma)
SR Giivenlik Ayarlan

([ Klasar veniden Vénlendirme

*@ Internet Explorer Bakim

EII:l Yonetim Sablonlar

I:l Windows Bilesenleri

------ (L Baslat Meniisi ve Girev Cubudu

I:l Masaiisti
[-(_7] Denetim Masas:

[ Paylaglan Klastrler

=-{27 Sistem

% Bilgisayar Yaplandirmasi

Resim 3.2: Kullanmcailar icin GPO ayarlar: (Win 2003 Eng < Win 2003 Tr)

Kullanmc yapilandir ma ayarlari

>

Softwar e Settings (Yazihh Ayarlari): Bu ayarlar Etki alamndaki bilgisayarlara

otomatik olarak yazilim yUklemek icin kullanilir.

Windows Settings (Windows Ayarlari): Bu ayarlar Etki alanindaki kullamcilarin
windows ayarlar icin kullanilir.
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Remoteinstallation services (Uzaktan yikleme hizmetleri): Uzaktan etki
alanindaki bilgisayara yazilim yiklemek icin kullanlir.

Script (Komut dosyalary): Kullanicilarin oturum agilis ve kapanisinda
calistirilacak komut dosyalarint belirlemek icin kullanilir.

Security Setting (Gluvenlik ayarlary): Kullamicilar igin ortak anahtar
ilkeleri, yazilim kisittama gibi giivenlik ayarlarinin bulundugu b6l Gmdar.

Folder Redirection (Klasor yeniden yonlendirme): Kullamcilarin
dosyalarin ag ortamindaki paylastirilmig klasorler icerisine yonlendirmek
icin kullanilan bl imdur.

internet Explorer Maintenance (internet Explorer Bakim): internet
Explorer ileilgili arag cubuklarin 6zellestirilmesi, baglant: ayarlari, sik
kullamlanlar, glvenlik bolgeleri gibi ayarlamalar igerir.

» Administrative Templates (Y 6netim sablonlar): Bilgisayarda yukll
programlarin ayarlar, ag ayarlar1, yazici ayarlari gibi genis bir yonetim imkan
saglayan bolimdur.

Windows Components (Windows Bilesenleri): Netmeeting, internet
Explorer, IS, Messanger, Media Player gibi bilesenlerin sadece kullamcilara
Ozgu ayarlarin igerir.

Start menu and taskbar (Baslat mentisi ve gorev cubugu): Kullanicilarin
Baslat menusti ve gdrev cubugu ileilgili ayarlarin iceren bolimdar.

Desktop (Masaustil): Kullamcilarin masatstiyle ilgili gerekli
ayarlamalarin ve bu ayarlara erisim hakkiylailgili diizenlemelerin yapildigi
bol umdr.

Control panel (Denetim masasi): Kullamcilarin Denetim masasindaki
gerekli ayarlamalarin ve bu ayarlara erisim hakkiylailgili diizenlemelerin
yapildig1 bolumdur.

Shared Folders (Paylasilan klastrler): Paylasilan klastrlerleilgi gerekli
ayarlamalarin yapildigi bolimdar.

Network (Ag): Kullanicilarlailgili cevrim dis1 dosyalar ve ag
baglantilariylailgili ag yonetim ayarlarinin yapildigi bélimdur.

Systems (Sistem): Kullanici profilleri, komut dosyalari, oturum agcma,

Crtl+Alt+Del secenekleri, grup ilkeleri, glc yonetimi gibi ayarlarin
kullamcilar1 ilgilendiren diizenlemelerin yapildigi bl Gmdar.
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3.2. Grup Politikasi ile Senaryo (Script) Atama

Grup politikalarimin bizlere sagladigi bir diger avantaj da timlesik kod iceren
dosyalar: bilgisayar agilis veya kapamsinda galistirmasichir. Onceden bu gibi islemler igin
toplu islem dosyalar1 kullanilirdi. Simdilerde Windows Server 2003 sayesinde farkli script
dillerini de desteklemektedir. Desteklenen kod dosyalari ve gérinimleri Resim 3.3'de

verilmistir
1 O [e

Acilis_Duyuru,wvbs  calistivilabilir2 .com calistivilabilir.exe  Toplu_islem. bat java.js

Resim 3.3: Windows Server 2003 iin destekledigi kod dosyalari
Windows Server 2003’ Uin destekledigi kod dosyalari:

» Topluislem dosyalar: (BAT uzantili)

» Calistinlabilir dosyalar (EXE veya COM uzantili)
» Visual Basic Script dosyalar1 (VBS uzantili)

» Java Script dosyalari (JS uzantili)

Grup palitikalarinda script olusturabilmek icin Windows Server 2003 destekledigi bir
script dilini sectikten sonra bir metin editérinde 6rnegin “Notepad” (Not defteri)de
kodlarimizi1 yazahiliriz tabii ki dosyay: kaydederken uzantisina dikkat etmek sartiyla. Simdi
Visual Basic Script kodlariyla 6rnek bir uygulama olusturalim.

Msgbox (“"Merhaba Oturuma Hos geldiniz")

isim=inputbox ("Adiniza duyuru olup olmadigint 6grenmek igin isminizi giriniz")
if ism="" then msgbox("iyi ¢alismalar") else

sifre=inputbox ("Sayin "&ucase (isim) &" Duyuru 6grenmek icin sifrenizi giriniz")

select caseism

case "ahmet":if sifre="1a" then msgbox (" Pazarlama dosyasini getirin") else msghox("yanlis sifre") end if

case "mehmet":if sifre="2m" then msghox("'M uhasebeyle gorisiin") else msghox("yanlss sifre") end if

case "isatetik":if sifre="3i" then msgbox("Son raporlar: acilen bugiin tamamlayin") else msgbox("yanlis sifre")
end if

case else:msghbox (" Adiniza mesgj yok")

end select

Tablo 3.1: Ornek bir Visual Basic Script uygulamas:

Tablo 3.1'deki 6rnek uygulamamizda kullanicilarin oturumu agtiklarinda kendilerine
6zel duyuru mesgjlarini, kendi sifrelerini girerek okuyabilen bir dosya olusturalim. Bu islemi
Resim 3.4'te oldugu gibi “Not defteri” programinda gerceklestirebiliriz. Ornek kodlarimizi
yazdiktan sonra dosyamizi kaydederken “Acilis Duyuru.vbs’ isminde kaydedelim. Siz
farkli bir ism de verebilirsiniz ama mutlaka uzantist “VBS’ olmalidir. Uzantist VBS
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oldugunda sembolii Resim 3.4'teki gibi olur. Kaydetme islemini de tamamladiktan sonra
kodlarimizin ¢alistigin gormek icin Uzerine cift tiklamak yeterli olacaktir.

B Acilis_Duyuruvhs - Notepad o 4
Fle Edt Format Yiew Help

msgbux(”Merhaba oturuma Hoggeldiniz")

1sim=1nputhox("achimza duyuru olup olmadhiim odrermek i¢in isminizi giriniz")
if isim="" then msghox("iyi caligmalar”) slse

sifre=inputhox("sayin "ucase(isim)&" ouyury Gdrermek icin gifrenizi giriniz")

| »

select case isim
case 'ahmet”:if sifre="1a" then msgbox('Pazarlama dosyzstm getirin®) else msgbox("yanlig sifre”) end 1f
case ‘mehmet':if sifre="2m" then msghox("Muhasebeyle girisin') else msghox("yanlig %1fre") end if

case "{satetik":if sifre="31" then msghox("son raporlar acilen hugln tamamlayin") else msghox("yanlg 5ifre") end if
case elseimsghox("Adimza mesaj yok")

end select

4 |

P

2

Resim 3.4: Ornek kod dosyasinin Not defterinde yazilmas

(I x|
Adiruza duyuru olup olmadigim ogrenmek igin
izminizi giriniz

. B el |

Merhaba Oturuma Hoggeldiniz

Iahmet

Resim 3.5: Ornek kod dosyasimin calistiriimas: (1. ve 2. adim)

Ornek kodlarimiz calistirilciginda Resim 3.5 teki ilk adimda karsilama mesaj1 gelecek
ikinci adimda ise adimiza bir duyuru olup olmadigim égrenmemiz icin isminizi girmemizi
isteyecektir. Ikinci asamadaki kisimda iptal butonuna basarsak Resim 3.6'daki Uciincii
asamaya gegip duyuru islemini atlayacaktir. Eger ikinci asamadaisim yazar tamam butonuna
basarsak Resim 3.7'deki dordincli asamada o kullamci icin sifre isteyecektir. DOrdinci
asamada sifre dogru ise besinci asamadaki o kullaniciya ait duyuru, ekranda gorintilenecek

eger sifre yanls ise veya kullanici ismi yok ise Resim 3.8'deki altinci asamada ekranda
“mesgj yok” goriintilenecektir.

GP olusturulduktan sonra bu islemingerceklesmesi konsol ekraninda (cmd)

B

ivi caligmalar

“gpudate/force” komutu ile saglanir.

Resim 3.6: Ornek kod dosyasimin galistiriimasi ( 3. adim)
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x|
Sapn AHMET Diuvury gdrenmek: icin sifrenizi itz
el | | X

Pazarlama dosvasin gekirin

Resim 3.7: Ornek kod dosyasinin calistiriimasi ( 4. ve 5. adim)

B

adiniza mesaj ok,

Resim 3.8: Ornek kod dosyasimin calistiriimasi (6. acim)

Goruldugu gibi kullanicilar bilgilendirme amagli kisa bir program parcas: ol usturduk.
Visual Basic Script kodlarim bildikten sonra farkli birgok program parcas: yazabiliriz.
Simdide oturumu kapatmak icin Resim 3.9'daki gibi ekrana mesgj veren bir program parcgast
yazalim ve “Kapanis Duyuru.vbs’ isminde kaydedelim. Bu dosyay: calistirdiginuzda da
Resim 3.9'daki gibi bir bilgi mesgj1 elde ederiz.

_lpix

File: Edit Format Miew Help

| -
Im_z‘gbux("Otur"um kapaniyor, Bilgisayarida kapatmayl unutmayinmz"l &
q Xl

Resim 3.9: Kapanis icin 6rnek kod dosyasinin Not defterinde yazilmas

N x|

Cturum kapaniyear, Bilgisayarnida kapakmay unutmayiniz

Resim 3.10: Kapans icin 6rnek kod dosyasinin calistirilmasi
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Grup politikalarinda, olusturdugumuz drnek kod dosyalarini, kullanmak icin dncelikle
hangi durumlarda kullanacagimizi belirlememiz gerekir. Ornegin, bilgisayar acildiginda
kodlarin calismasin istiyorsak Resim 3.11'deki bdlimden “ Startup” (Baslangig) secenegini,
bilgisayar kapandiginda kodlarin galismasint istiyorsak “Shutdown” (Kapat) segenegini

kullanmamz gerekir.
'fii Group Policy Object Editor 'jiti Grup Ilkesi Nesne Diizenleyicisi
File  Action  Wiew Help Dosya  Ewlem  Gdr0ndm  Yardim
&= DHE G| 2 = | B0n B @
_=:_j Defaulk Domain Policy [w2003se.megepmeb.com] _ij Default Domain Policy [W2003Tr . megepmeb, com]
EI@ Computer Configuration EI Q Bilgisawar ¥aplandirmasi
© B[] Software Settings ]| shutdown - B[ Vazim Avarlan
=21 Windows Settings =- [:l Windows &yarlar
Seripks {StartupfShubdowr) SN I [ S S HJ Kaormut Dosyalan (BaslangiciKapatma)
i Security Settings 'F Givenlik Avarlan
: =-E3 Adm|n|stratwe Templates D onetim Sablonlar
=] ﬁ User Configuration EI @ Kullaruo ¥aplandirmas)
[:l Saoftware Settings I (2 Yazlm Avarlan
[:l Windmws Setkings D Windows Awvarlar
B2 Administrative Templates -7 vinetim Sablonlan
1] | | Extended p 4] | H

Resim 3.11: Bilgisayarlar icin Script tammlama (Win 2003 Eng < Win 2003 Tr)

Eger kod dosyalarim kullamcilar icin uygulamak istiyorsak Resim 3.12' deki
bolumleri kullamriz. Ornegin kullamcr oturum agtiginda kodlarin galismasin istiyorsak
(Oturum Ag) secenegini,
istiyorsak

Resim 3.12'deki bolimden *“L

kapattiginda kodlarin calismasin

kullanmanmz gerekir.

‘i Group Policy Object Editor '

File  Ackion  Wjew  Help

ogon”

“Logoff”

i Grup Tlkesi Nesne Dizenleyicisi

Dosva Evlem  Gordndm  Yardim

«»|Bm|E| 2

€ > BW B 2

£% Default Dornain Policy [w2003se.megeprmeb.«

Mame
E@ Computer Configuration Logon
: D Software Settings LUgDFF
-2 Windows Settings
: Cl Administr ative Templates
E@ User Configuration
[:l Saftware Settings
E|Cl indows Setkings
i Remote Installation Services
] Scripts {LogonfLogaff)
& Security Settings
[+ Folder Redirection
: @ Inkernet Explorer Mainkenance
- [ Administrative Templates b
1 | L4 Extendec

__j Deneme_GPO [W2003Tr.megepmeb, com] Ikesi
EI @ Bilgisayar Yaplandirmasi

E@ Fullamc Yapilandirmas)

fAdi

-] azlm Ayalan
-] Windows Avarlan
-] vénetim Sablonlan

-] azlm Avatlan

EI [ Windows Avarlan

Uzaktan Yikleme Hizmetleri

Komut Dosyalar {Cturum Acmafk apatma)
Hg Givenlik Ayarlan

L) Klasér Yeniden Yénlendirme

| E-8] Internet Explarer Bakm

G Ynetim Sablonlan

Resim 3.12: Kullamailar igin Script tammlama (Win 2003 Eng < Win 2003 Tr)
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Script  dosyalarimin - calisabilecegi  bir  konum  bulunmaktadir. Bu  konumlar
Resim 3.13'te belirtilmistir. Script dosyalarinin bulunacag: bu konumlara erisebilmek icin
Resim 3.11 veya Resim 3.12'den (Startup, shutdown, Logon, Logoff) herhangi birini cift
tiklayip ilgili segenek icin Resim 3.14'teki pencereyi agmamiz gerekir.

D2 =101 x|
File Edit ‘ew Faworites Tools Help i f_f
(YBack ~ 4 - T | ) 5earch Folders | 1 (& X B) | -
address [) Yimegepmeh, camisysvolimegepmeb  com|Policies}{31B2F340-D160-11D2-045F-00CN4FESE4FSHMACHINE Seripts 7| g GO
Mame - | Sizel Tvpe | Dake Modified | Attributesl
1Shutdown File Folder 26.10.2007 11:47
|[startup File Folder 26,10,2007 01:36
FECripks.ini 1 KB Configuration Settings  26.10,2007 01:42 H
13 obijects 1352 bytes | Inkernst i
= =]
File: Edit View Fawvorites Tools  Help i ;_,'
(JBack = _J - T | ! Search Folders | e ) | (=
Address |53 Yimegepmeb, comlsysvolimegepmeb. com|Palicies!{3162F 340-0160- 1 1 D2-045F-00CO4FBIEHFIHUSER Scripts ™| g GO
MName = I Size I Type | Date Maodified I Attribukes I
i Logaff File Folder 26.10,2007 11:44
I[CILogon File Folder 26,10,2007 11:40
: 1 KB Configuration Settings  26,10,2007 11:43 H
i3 objects |1E|8 bytes !@ Inkernet 5
Resim 3.13: Script dosyalarimin ¢alisacagi konumlar
BT 525120 Ozl 2l
Scripts I Formut Dospalan |
3__: Startup Scripts for Default Domain Policy <__-E Baglangig: igin Default Diomain Policy Komut Dozpas:

Mame | Parameters | Adi

| Parametreler |

T o wiew the zcript files stared in thiz Group Policy Object; press

Grup ilke Mesnesindeki komut dosyalanm gointilemnek igin
the button below.

azagidaki diigmeye basin.

Show Files. . I Dogyalan Goster... I

oK I Cancel I Al | Tarmarm I iptal I

Resim 3.14: Bilgisayarlar icin Script tammlama penceresi (W 2003 Eng <> W 2003 Tr)
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Resim 3.14'teki bu pencere (Startup, shutdown, Logon, Logoff) secenekleri icin
ortaktir. Bu pencerenin “Show Files’ (Dosyalart goster) butonuna basarsamiz Resim 3.15,
Resim 3.16, Resim 3.17 ve Resim 3.18 den herhangi biri acilacaktir. Calistiracagimiz kod
dosyasin acilan bu klasorler altina kopyal amamiz gerekir.

."-.,"-.,megepmeh.l:om"-.,s'rsvuI"-.,megepmeh.l:om"-.,Polil:iesf'-.,{_31'B‘2E34l]—'l1]13EEzj-.'i__ﬁ OCO4] _!EIILI
File- Edit Miew Favorites Tools Help | f,’

Sack » 63 » [F | JJ search Folders | & (&0 > ¥) | [T~

Address |_"| \imegepmeb, comisysvolimegepmeb, comiPolicies\{3162F340-0160-1 102 -945F-00C04FEI34F 2} Useri ScriptsiLogon ;l ﬂ G0

Marme = | Size | Type | Date Maodified I Aktribukes |
18 Al _Duyuruvbs 1 KB WBScript Script File 26,10,2007 11:35 &4
11 ohjects 642 bytes |4 Internst 4

Resim 3.15: Kullamailarin oturum aciliminda Script tammlayacagimiz konum

."-.,"-.,megepmeh.l:om"-.,s'rsvul"-.,megepmeh.l:om"-.,Polil:iesf'-.,{31'B‘2E34l]—'ltlj,iﬁE2j-_'i__ﬁ_ F-00C04 _!EIILI
File- Edit Miew Favorites Tools Help | f,’

HEack » 63 » (7| 2 search Folders | I (&0 > ) | [~

Address [ Yymegepmeb, comisysvolimegepmeb,. com|Palicies| {31 B2F340-0160-1 102-345F-00C04FBIE4F 3} User SeriptsiLagoff | [Eg Go

Mame = | Size | Tvpe | Date Modified | Attribukes |
12 Kapanis_Duyuru,s bs 1 KB WEScript Script File 26.10.2007 11:35 &
11 obijects |67 biytes |4 mternet 5

Resim 3.16: Kullamalarin oturum kapandiginda Script tammlayacagimiz konum

= ‘ymegepmeb.com' sysvol . megepmeb.com’,Policies’, {31 52F340-016D-11D2-945| ___lglﬁ
File gdit—!ie; Favotites -I_DDE- Help | o
BEack = 23 = (B | FPsearch Folders | I (3 X ) | -
Address I_"| l|,'|,rnegeprnel:u.u:c:rn'|,sysvc.l'l,megeprnel:u.u:c.rn'|,Pc.|iu:ies'|,{3182F34D—016D—11Dz—EM!SF—DDCD4FB";lB‘IF";!}'l,I‘\’Iachine'l,Su:r'i|:uts'|,Startu|:|;i ﬂ Go
Marme = | Size | Type | Date Modified | Attributesl

[EEAClIls_Duyuruvbs 1 KB WBScript Script File 26.10.2007 01:33 A

11 ohjects :_642 bytes |4 Internet o

Resim 3.17: Bilgisayar acildiginda Script tamimlayacagimiz konum

."-.,"-.,n1egepmeh.com"-.,sysvDI"-.,megepmeh.com"-.,Pulicies:'-.,{,.?:lBZEE-!-I]n[I-.‘I.’EB_#I.}_’Q_E:}:_ 45 N4 F £ ___[gl_ﬁ

E Edit View Favorites Tools Help | l‘_lr'
o Batk = £3 T | - Search Falders | & X ) | =

Address |_=‘| \megepmeb, com!sysvolimegepmeb. comiPolicies){3162F340-0160-1 1 D2-945F-00C04FE984F A} Machine! Scriptsh Shuk down j a Go
Mame = | Size | Type | Date Modified | aetributes |

@&apanis_Duyuru.vbs 1 KB WEScript Script File 26.10.2007 11:35 A

11 ohiects |r6_? bytes |Q Inkernet 7

Resim 3.18: Bilgisayar kapandiginda Script tanimlayacagimiz konum
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Kod dosyalar ilgili klasorler atina yerlestirildikten sonra Resm 3.14'teki “Add”
(Ekle) butonuna basip Resim 3.19'daki pencereyi acmamiz gerekir. Resim 3.19' daki
calistirllacak kod dosyasinin eklenecek pencereden “Browse” (Gozat) butonuyla klasor
icerisindeki dosyalardan birini segerek (varsa komut parametreleri “script parameters’
(Komut dosyasi parametreleri) bolumine girilerek) “OK” (Tamam) butonuna basmaniz
gerekir. Komut dosyasi ile ilgili parametreler “Script Parameters’ (Komut Dosyast
Parametreleri) Bu islemlerden sonra Resim 3.20' de oldugu gibi kod dosyasi yiklenmis olur.
Resim 3.20'deki “OK” (Tamam) butonuna bastigimizda kod ¢alisir héle gelmis olur.

Script Mame:

Komut Dosyast Adr:

lAciIis_D upurnu, vbs Gozat... I
K.omut Dozyasi Parametreler:

lAciIis_D uyuruvbs

Scrpt Parameters:

0K I Cancel | Tamarmn I iptal I
Resim 3.19: Cahistirilacak kod dosyasinin eklenmesi
BT Loturum i zeikin 5 20
Scripts 1 Formut Dospalan |
E_PLE Logon Scripts for Default Domain Policy E_PLE DOturum &g igin Deneme. GPO Komut Dosyas
Name | Parameters | Porameteler |

Ekle... |

Diizenle...

i

Kaldr

T o wiew the zcript files stared in thiz Group Policy Object; press

Grup ilke Mesnesindeki komut dosyalanm gointilemnek igin
the button below.

azagidaki diigmeye basin.

Show Files. . ! Dogyalan Goster... !
oK | Cancel I Apply | Tamam I iptal I Wygula |

Resim 3.20: Kullamalar igin Script tammlama penceresi (W 2003 Eng < W 2003 Tr)
3.3. Klasorlerin Yeniden Yonlendirmesini Ayarlama

Kullanmcilarla ilgili kisisel ayarlari, dosyalari ve klasorleri merkezi bir ortamda
saklanmasim saglayan sisteme “Folder Redirection” (Klasor yeniden yonlendirme) denir. Bu
sekilde 6nemli verilerin yedeklenmesi daha kolaylasir. Kullamcilara ait gezi profil kullaninm
azalacagi icin ag trafigi rahatlar ve kullanicilarin oturum agma streleri kisalir.
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'Hi Group Policy Dbject Editor 'fi Grup ilkesi Nesne Diizenleyicisi

File  Action View Help Dosya  Evlem  Gardndm  Yardim
e | Om B2 = | an B2
f:; Deneme_GPO [w20_0353.rnegepmeb.com] | Mame _‘:—j Deneme_GPO [W2003Tr.megepmeb. cor | Dosya ad
% CDmPUtEV_CDHF"_SI'-'rat'D"' [(application Data B+-{® Bilgisayar Yapilandrmasi [[JApplication Data
=g User Conﬁguratmrn [(Opesktop = a Kullaric aplandirmas) [CAoeskrop
% Scfft:are Sett.mgs [CMy Documents [:l Yazin Ayarlar (CdBelgelerim
= Windows Settings [:IStart Menu E‘[:l Windows Ayarlar [:lStart Men

E,:rr;otze&;;;arlllit;l; FSF.)EWICES - Uzakkan Yilkleme Hizmetleri
[]---g Govenlik Ayatlar

=7 ¥lastr Yeniden Yénlendirme:

“-[1] Application Data

akim

i vaEnetim Sablonlan

-0 Administrative Templates [

Resim 3.21: Kullamailar igin klasor yonlendirme penceresi (W 2003 Eng <> W 2003 Tr)

Klastrlerin yonlendirilmesi islemini yapabilecegimiz dort farkli klasdr secenegi
vardir:

» Application Data (Uygulama program verileri) : Kullamcilara ait uygulama
programlarinin verilerinin yonlendirilecegi bolimdur.

» Desktop (Masalstil): Kullamcilara ait masalistiinde bulunan dosyalarin ve
klasorlerin yonlendirilecegi bdlumdur.

» My Documents (Belgelerim): Kullamcilara ait “Belgelerim” klasoriinde bulunan
dosyalarin ve klasorlerin yonlendirilecegi bolumdur.

» Start Menu (Baslangic menust): Kullamcilara ait “Baslangig” mentstinde
bulunan kisayollar ve klastrlerin yonlendirilecegi bolimdur.

Y énlendirme islemleri temelde birbirinin benzeridir. Ornek olarak kullanicr masaiistii
bilgilerini yonlendirmek istersek Resim 3.21' deki Grup ilkesi hesne diizenleyicisini ve “user
configuration=>Windows Setting=> Folder Redirection” (Kullanici Yapilandirmasi=>
Windows Avyarlari=>Klastr yeniden yonlendir) segcenegini agmarmiz gerekir. “Folder
Redirection” (Klasor yeniden yonlendirme) altindaki “Desktop” klastriine sag tiklayip
“Properties” (Ozellikler) segenegini tiklacigimizda Resim 3.22' deki Masaiistii yonlendirme
ozelliklerinin bulundugu pencere karsimiza gelir. “Basic” (Ana) secenegi GPO’nun tanimili
oldugu birimlerdeki (Etki alam, organizasyon birimi gibi) tim kullamcilar icin aynm yere
yonlendirme yapar. “Advanced” (Gelismis) secenegi ise GPO'nun tamimli  oldugu
birimlerdeki belirli kullamcilar icin yonlendirme islemini yapar. Oncelikle “Basic” (Ana)
secenegi secelim ve Resim 3.23'teki pencereden ilgili diizenlemeyi yapalim.
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Desktop Properties B

Target | Settingsi

[ _'I “You can specify the location of the Desktop folder.

Sefting: | Mot configured

=

Basic - Redirect everpone's folder ta the zame location
Advanced - Specify locations for various user aroups

This Group Policy Object will have no effect on the lacation of this folder,
Ann existing redirection will continue to apply even when this Group Policy
object iz removed. To ensure that the folder is redirected back to the default
location, select the "Hedirect to the local uzerprofile location' option.

2l

Desktop Ozellikleri B

Hedef | Ayarlar i

Desktop klazoriiniin konumunu belitebiliziniz

“r'apilandinimad

Ana - Herkesin klazorini ayni konuma veniden yonlendir
Gielismiz - Zesitl kullarict aruplan icin konurmn belirt

Bu Grup ilkesi Nesnesi, bu klastriin konumu tzernde bighir etkipe sahip
olmapacak. Yarolan herhana bir peniden yonlendirme, bu Grup ikesi
nesnesi kaldinlza bile upgulanmapa devam edilecek. Klazdriin varsaylan
konuma veniden yonlendinldidinden emin olmak igin *"erel kullarmc profil
konumuna veniden wonlendir™ secenedini segin.

T amam l

iptal I

Resim 3.23: Masauistll yonlendir me 6zellikleri (Win 2003 Eng <> Win 2003 Tr)

Desktop Propetties B

Target | Settings |

2|

.’_"—'] “You can speciy the lacation of the Desktap folder.

Setting: IBasic - Redirect evervone's folder to the same location

=

Thiz folder will be redirected to the specified location.

= Target folder location -

! Redirect to the following location ‘:_i
Foot Fath:

jD:\KIasor_YonIendirmesi\M azaustubEusernames

Browse... |

Desktop Ozellikleri B

Hedef | Ayarlar i

2|

| I Desktop klazorliniin konuniunu belitebilirziniz

Ayar: iAna - Herkesin klagoriinii aym konuma veniden wonlendit

=

B klascr belidenen konuma peniden yonlendiilecek.

iSu kaonumu yeniden ponlendi

Kiok: Yolu;

;E:\Klasor_l,lonlendilmesi\Zusemame“/e

=

Gozat... |

= ]

Cancel I Apply

T amarn l iptal I Upgula

Resim 3.24: Masauistl yonlendirmesi; hedef klasdr konumunun belirlenmesi
(Win 2003 Eng <> Win 2003 Tr)

“Basic” (Ana) segenegi sectikten sonra Resim 3.24'teki pencerede, yonlendirme

islemi yaplacak hedef klasorin konumunu
tzerinde

belirleyelim. Burada %username%” ifades

“D:\Klasor_Yonlendirmesi\M asaustu\% user name%”

belirlemek gerekir. Biz Ornegin sabit disk
seklinde bir yol
“her kullamcinin isminde bir klasor olustur”
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anlamina geliyor. Yani “Aligel” ismli bir kullanicimin masaiistiinde bulunan dosya ve

klasorleri

“D:\Klasor_Yonlendirmesi\M asaustu\

Aligd”  hedef

konumuna

yonlendirilecektir. Bu sekilde hedef klasdr konumu da belirlendikten sonra “OK” (Tamam)
butonuna basarsak Resim 3.25'teki gibi yonlendirme islemi tamamlanmus olacaktir.

M= [Misaterk =101 x|
Fle Edt ‘Wiew Favortes Todls  Help | o Dosya Dizen Gordndm  Skkulanlanlar Aracl ”| o
() Back ~ T | - search Folders | & -2 Qeeri ~ 23 - 17| Para Klasérler | = 2
Address |_=‘| Dklasor _YonlendirmesiiMasaustulisatetik j ﬂ [eta} Adres I_‘] E:iKlasor_yonlendirmesilisatetik. j Git
- [ e | Jmodul_sonu [Z] Yeni Metin Belgesi (21
’_J ; = ‘?4 [Z] 111Metin Belgesi | wardPad Belgesi_111
Mew Folder  Mew Bitmap Mew Text  Mew Wordpad —
Image Dacurnent Dacunent j ;
4 objects |0 bytes | ¢ My Computer Vi i 0 biayt | 4 Bilgisayanm o

@

_'Baslatl J a8 @

|| isatetik

Resim 3.25: Masausti yonlendirilmis kullamcr (Win 2003 Eng < Win 2003 Tr)

Desktop Properties ARl | Desktop Dzellikleri 2]
Target |Settingsi Hedef |Ayarla[|

I You can specify the lacation of the Desktop folder. I Desktop klazorliniin konuniunu belitebilirziniz
Setting: IAdvanced - Specify locations for various user groups LI Ayar: |Gelismis - Cegitl kullarict gruplan igin konum belirt LI
T hiz folder will be redirected to different locations bazed on the security Bu klasor, kullamcilans glivenik grubu uyeligine dayah olarak farkh
group membership of the users, konurmlara veniden vonlendiilecek.
= Security Group Membership . »

~ Guverlik Grubu Oyeligi
Group | Path
| Gruplandic | ol
Add... | Edit; | | Ekle.. | Dtizenle | Fealdir |
0K I Cancel | Apply I Tamam I iptal | Uugula

Resim 3.26: Farkl kullamcilar ve gruplar igin masaiistt yonlendir mesi
(Win 2003 Eng <> Win 2003 Tr)
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Specify Group and Location _"?_]_X_j Grup ve Konum Belirtin 1 _"_]_X_I
: =7 ou zan choose the Laiget folder location for 4 =9 Giivenlik grubu igin hedef klasir konumur
security group. ] zecebilirziniz
- Security Group Membership ~ Givenlik Grubu yefigi
[BUILTINWU sers [BUILTINW sers
Browze, .. | Gozat. . |
— Target Faolder Location 1 — Hedef Klazar Kanurmu
IEreate a folder for each user under the root path _"_j iK'cik yolunda her kullarict icin bir klasor olugtur _'J
Raoat Path: Kk volu:
]D:'\Klasnr_YnnIendirmesi\Masaustu\%username% iE:'\KIa&u:ur_l,Jnnlendirmesi'\Zummame‘Z
Browse. I Gizat,.. I
(] 4 ! Cancel T amam ] Iptal

Resim 3.27: Farklr kullamcilar ve gruplar icin hedef klasor in konumu
(Win 2003 Eng < Win 2003 Tr)

Y onlendirme islemini Resim 3.26'daki gibi farkli kullanicilar ve gruplar icin yapmak
istiyorsak, “Advanced” (Gelismis) secenegini secip Resim 3.26'daki pencereden “Add”
(Ekle) butonuna basip Resim 3.27'deki pencereyi agcmamiz gerekir. Resim 3.27 deki
pencereden “ Security Group Membership” (Guvenlik grubu Oyeligi) boliminde “Browse”
(Gbzat) butonuyla yonlendirme islemi uygulanacak grup veya kullanmci segmemiz gerekir.
Target Folder Location” (Hedef klasdr konumu) bolimi “Redirect to the Following
location” (Su konumu yeniden yondendir) seklinde olmalidir. En son olarak da yolu
belirleyip yonlendirme islemini tamamlamis oluruz. Klasor yonlendirme islemi secenekleri
“Target” (Hedef ) sekmesinden yapilir. Bir de ek ayarlarin bulundugu Resim 3.28' deki
“Setting” (Ayarlar) sekmes bulunmaktadir. Resm 3.28 deki segenekler kullaniciya Ozel
haklar vermeyle, dosya igeriginin yeni konuma tasinmasiyla ve grup ilkes kaldirildiginda
yonlendirme durumunun ne olacagiylailgilidir.
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Desktop Properties N ARl | Desktop Dzellikleri N 2]
Target  Settings | Hedef Awvarlar |
- _HI Select the redirection settings for Desktop. - _HI Desktop igin yeniden vonlendirme aparlann segin,
IV Grant the user exclusive nights to Desklop’ ¥ Killanicya Desktop icin dzel haklar ver.
V' Move the contents of Deskiop to the new location. V' Desktop igeridini veni konuma tast.
1~ Policy Remowval il i~ ilke K.aldima
(' Leave the folder in the new location when policy is removed, & ke kaldinldiginda klazarii yeni perinde birak.:
" Redirect the folder back to the local userprafile lacation when " ilke kaldnldidinda klastii veniden yerel kullamci profili konumuna
policy is removed. yaonlendit
0K I Cancel I Apply | Tamam I iptal I Uugula

Resim 3.28: Masalistil yonlendirme ayarlari (Win 2003 Eng <> Win 2003 Tr)

Y onlendirme islemini kullanicilara ait “My Documents’ (Belgelerim) klastri icin
yapmak istersek Resim 3.21'deki Grup ilkesi nesne diizenleyicisini agmamiz gerekir.
“Folder Redirection” (Klasdr yeniden yonlendirme) altindaki “My Documents’ (Belgelerim)
klasoriine sag tiklayip “Properties’ (Ozellikler) secenegine tiklacdigimizda Resim 3.29' daki
Belgelerim yonlendirme ¢zelliklerinin bulundugu pencere karsimiza gelir. “Basic” (Ana)
secenegi secelim ve Resim 3.29'daki pencereden hedef klasor konumunu ve klasor yolunu
belirleyelim. Sonrada Resim 3.30'daki “Setting” (Ayarlar) sekmesini acaim. Buradaki
ayarlar Masaiistl yonlendirme ayarlarindan biraz farklidir. Resim 3.30'daki pencereden de
uygun ayarlamalar yapildiktan sonra “OK” (Tamam) butonuna basarsak Resim 3.31' deki
gibi yonlendirme islemi tamamlanmus olacaktir.
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My Documents Properties B

Target | Settings |

_’ I You can specify the lacation of the My Docurnents folder.

Setting: IBasic - Redirect evervone's folder to the same location

=

Thiz folder will be redirected to the specified location.

= Target folder location -

!Fledirect ta the following lacation

Foot Fath:
jD:\KIasor_YonIendirmesi\B elgelerim'usemame’

Browse... |

2|

Belgelerim Dzellikleri B

Hedef | Ayarlar i

Avar

Belgelerim klazariniin konumunu belireebilirziniz

iAna - Herkesin klagoriinii aym konuma veniden wonlendit

=

B klascr belidenen konuma peniden yonlendiilecek.

iSu kaonumu yeniden ponlendi

Kiok: Yolu;
;E:\KIasor_l,lonIendilmesi\BeIgeIer\“/eusemameZ

=

Gozat... |

= ]

Cancel I Apply

T amarn l iptal I Upgula

Resim 3.29: Belgelerim yonlendirme; hedef klasér konumunun belirlenmesi
(Win 2003 Eng < Win 2003 Tr)

My Documents Properties B

Target  Settings |

| _HI Select the redirection zettings for My Documents.

IV Grant the user exclusive rights to My Documents:

¥ Move the contents of My Documents b the new location,

- Policy Remowal -

(' Leave the folder in the new location when policy is removed,

" Redirect the folder back to the local userprafile lacation when
policy is removed.

~ My Pictures Preferences

& Make My Pictures a subfolder of My Documents,

" Da nat specify administrative policy for My Pictures.

2|

Belgelerim Dzellikleri B

2|

Hedef  Apailar |

| _HI Belgelerim igin yeniden yonlendirme avarlann segin,

v Eullanicwa Belaelerm igin ozel haldar ver !

V' Belgelerim iceridini veni kanuma tag:

= ilke K.aldima
* flke kaldnldidinda klastiii yeni perinde birak.
" ilke kaldnldidinda klastii veniden yerel kullamci profili konumuna

yaonlendit

~ Resimlenim Klasarii Tercibler

" Resimlerim klasiinii, Belgelerimin bir alt klasirii pap.

" Besimlerm klastii icin ySnetim ilkesi belitme.

Apply

= ]

Cancel I

T amarn l iptal I Upgula

Resim 3.30: Belgelerim yonlendirme ayarlari (Win 2003 Eng < Win 2003 Tr)
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!I My Documents

File Edit Wiew Favorites  Tools  Help Sk Kullandarlar — Aracls »i I"f
DEack - &3 - (7| P search Folders | /= = yeen - 3 - (¥ | P Klastrler | 2

adiress [y Doruments Adres i) Belelerim = B st
‘ i -

< 2l >\

Maodullsr guller 1 komuk_promt  win2003Eng j Bilisim_Tekn... Gul_01 Maduls resim_1 hd|
!4 objects ID bytes | _e Ty Earrieer A I4 nesne ED bayt | _é Bilgisayarim 4
TEE —Ioix]

; Edit. Wiow  Fevsrtes Tople (Hel | msya  Ddzen  Gorondm Sk Kulandanlar  Aracla ”i ;‘f
{9 Back ~ o3 - [T | J ssarch Folders | & »|[Qsei - O - 7| Paa Klastrler | Bl

Address I;l O:klasor_YonlendirmesiiBelgelerimtisateti j ﬂ Go

Adres I,_'] EiiKlasor_vonlendirmesiiBelgeleriisatetik j a Git

i iy a -
Bilisim_Tekn. .. Gul_01 Moduls resim_1 =

Moduller guller 1 fomut_promt  winZ003Eng -]

|4 obiects [0 bytes | ¢ My Computer | 14 nesne 0 bayt | ¢ Bilgisayarim o

Resim 3.31: Belgelerim yonlendirme ayarlari (Win 2003 Eng < Win 2003 Tr)

3.4. Uygulamali GPO’ larin Kararini1 Verme

Grup Politikalart sayesinde kullanicilara izinsiz islem yapmamasi ya da bilgisayar
ayarlartyla oynamamasi gibi bircok yonden midahale edilebilir. Bu durum givenlik ve

yonetimin verimliligi agisindan énemlidir.

File  Action  Wiew Help

i Group Policy Dbject Editor

jii Grup Ilkesi Nesne Diizenle

Dosva Ewvlem GOrdndm

& - @ B2

:;j Deneme_GPO [WZ2003se.megepreb, com] Policy
Zomputer Configuration
=5 User Configuration
(£ software Settings
+]-[L7] Windows Settings
=t (221 Adrninistrative Templates
23 windows Components
<[] Start Menu and Taskbar
£ Desktop
[Z1 Active Deskkop
D Active Direckory
21 Contral Panel
[Z1 Add or Remove Programs
L1 Display
--[_7] Deskkop Themes
D Frinkers
[Z1 Regional and Language Options
[Z7) shared Folders
23 Metwoark
[Z3 OFfline Files
: D Metwork Connections
EI[:I Swskem
[Z3 User Profiles
D Scripks
(22 Crri+alt+Del Options
D Logon

(23 Group Palicy

ardim
= = | | | 22
+ Eilgisayar ¥apilandirmas
=1 Eullanic vapilandirmas:
L3 windows avarlar
-3 vénetinm Sablanlar
----- [Z3 Baglat Meniisi ve Gores Cubudu
- [£3] Masaisti
[C2 Active Directory
=[] Denetim Masasi
L Gaster
L[27] Masaiskid Temalan
L1 Balgesel ve Dil Secenckleri
(23 Pavlasilan Elasdrler
L3 Cevrimdiz Dosyalar
231 Ag Badlantilan
23 kullaruc Profilleri
231 Komut Dosyalan
L3 okurum Ag
23 arup ilkesi

[ Power Management

j:j Deneme_GPO [Wa2003Tr.megeprmeb, com] ilkesi
23 vazilim Avarlar
- [0 windows Eilesenleri
23 Active Deskiop
23 Program EklefKaldir
23 va=cilar
Caag
C_| Sistem
[Z3 Cerl+Alk+-Del Secenckleri
20 G vénetimi

Resim 3.32: Kullamalar i¢in yonetim sablonlari (Win 2003 Eng <> Win 2003 Tr)
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Kullamcilarla ilgili bircok yoénetim kontroll “Administrative Templates” (Y Onetim
Sablonlar1)) atinda yer amaktadir. Yonetim Sablonlart atindaki  kullamcit  ayarlan
Resim 3.32'de gortlmektedir. Simdi kullamcimn masaisti ayarlaryla ilgili bir 6rnek
yapalim. Kullamcimn masaiistiindeki “Bilgisayarim” simgesine sag tikladiginda normalde
Ozellikler secenegi gortlir ama biz bunu GPO sayesinde kullamcimin bilgisayarim
ozelliklerine erisememesi icin Ozellikler segenegini gorinmez yapacagiz. Oncelikle
Resim 3.33'teki GPO dizenleyicisini agalim.

ﬂn Group Policy Dbject Edltor ][] 3|

[Elle Action  Wiew  Help |

- BEEB 2 |

= Deneme _GPC [w2003se.r &
=] Zampuker Conﬁguratu
1 Software Settings
L1 Windows Settings
[ Administrative Ter
User Configuration

(L1 Software Settings
L1 Windows Settings
=223 ndmlnlstratwe Ter

8 Desktop

Remove Properties from the My
Computer context menu
Description:

This setting hides Properties on the
context menu For Ty Computer,

If wou enable this setting, the
Properties option will not be present

Setting ©

State. |

Ffﬂ' Remove the Desktop Cleanup Wizard

=~ };’ﬂ Remave Recycle Bin icon from desktop
&’g‘ Remaove Properties From the Recycle Bin context menu
E?j Remave Properties fram the My Documents conkext m..

ﬁ:}i Remave Properties Fram the My Carmputer context menu

Mot configured
Mot configured
Mok configured
Mot configured
Enabled

at configured
Mok configured
Mok configured -

}_E}i Remave My Documents icon on the deskkop
‘_‘-\“ﬁ Remave My Computer icon on the desktop
ﬁy Prohibit user from changing My Documents path

7 Windows Corm_| wihen the user right-clicks My

Stark Menu ar Computer of clicks My Computer and
L then goes to the File menu. Likewise,

HESE Alt-Enter does nothing when My 4

Control Panel =1 | Computer is selected. 'i 2 l | »

O Pl %\ Extended A Standard /

ﬂﬂ Grup Ilkesi Mesne Duzenley||:|5| . =] |

Dosya Evlem  Gordndm  Yardm |

e+ |CEE B2

Z5 Deneme_GPO [WinZ003TR. meg: «
Eilgisavar ¥aplandirmasi
T‘Lljlla:lul\"ailanﬁllrmw Bilgisayarim icerik menisiinden ,q sl I Durum ‘I
o \.\?z::l'm y:r ar: Ozellikler'i kaldir fﬁ Belgelerim icarik mentisinden Seelikler kaldir
indows Avarlan "
(] Vénstim SaEIDnIarl Aciklama: | i« o Bilgisayarim icerik menisinden Ozellikler'i kaldir
= Bu avar Bilgisayarim igeri & LS S s P
- Weindows Bilesenleri menisinden Ozellikler'i kaldinr, r‘? ] [?.on&lgum FUEUSU ipertk menlusunc!e!ﬂ Qzelhk' i
Baslat Meniisti ve Gi 2% Masalstindeki A3 Konumlanm simgesini gizle
e W Masalstindeki Internat Explorer simgesini gizle
Masaiisti 2% Masalstindeki Ink b Expl i ini gizl
7 d Badlantilanm'a en son acimiz belgelerin payl..
Denetim Masas) a’ A Baglantil Imis belgel L,
& ullaricinin Belgelerim klasarindn yolunu dedisti. ..
Paylagilan Klasorler __| Kull Belgel K luru dedisti
21Gorev Cubudunu arac cubuklanmin eklenmesini..

‘apilandirlmad

Yapilandirlmad
‘apilandinlmad
‘apilandirlmad
Wapilandirlmad
Wapilandirlmad
VaDlIandlrl‘maill i

Bu avan etkinlestirirseniz, kallamc
Bilgisayarm' sad bklabirsa veva
Bilgisayarm' biklabip ardindan Dosyva
reniisine giderse, Ozelikler secenedi
gdriinmez. Ayl sekilde, Bilgisayarm

Al_:J secilivken Alt-Enter hichir islew gérmez.
Ld S Uzatlms A Standart /

Resim 3.33: Kullamailar icin GPO dizenleyici (Win 2003 Eng < Win 2003 Tr)

GPO dizenleyici penceres ¢ bolimden olusur. Sol bdlimdeki agag yapisinda ayar
gruplarimin bagliklar: yer alir. Sag bdlimde secilen yonetim bagliklar altindaki ayarlar
gorunttler. Orta bolum ise secilen kullanici ayarlari hakkinda gerekli aciklamalar icerir.
Resim 3.33'teki GPO duzenleyici penceresinde “User Configuration =>Administartive
Templates=>Desktop” ( Kullamci Yapilandiriimasi =>Y6netim Sablonlari =>Masalistl )
béliminden “Remove Properties from the My Computer context menu” (Bilgisayarim
icerik meniisinden Ozellikleri kaldir) secenegini tiklarsak Resim 3.34'teki  pencere
karsimiza gelir.
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Remove Properties from the My C

2]

Bilgisayarim icerik meniisiinden Oz

Setting i Explaini Ayar |A;:|k|a i
= Femove Properties from the My Computer context menu ;@' Bilgisayanm igerk mentistinden Ozelikleri kald
" Mot Configured
L
" Dizabled ;
T Devre Digi
Supported or. &t lsast Microsoft Windows 2000 Servics Pack 3 Destek yeri: En azindan Microsoft Windows 2000 Service Pack 3
PBrevious Setting I Hext Setting I Oneekifyar I Santaki Ayar I

Uugula j

| o

iptal 1

o]

Cancel J

Resim 3.34: Segilen kullama ayarinin etkinlestirilmes (Win 2003 Eng < Win 2003 Tr)

Remove Properties from the My € Jed B3] | Bilgisayarimicerik mentistinden ed b
Setting  Explain ] Ayar  Agkla |
Remove Properties from the My Computer context menu Bilgizayanm igerk menlistinden Ozellikler' kaldr
This zetting hides Praperties on the: contest menu far My Computer. ;J Bu-ayar Bilgisapanm icerk mentistinden Dzellikler' kaldinr. _:J

If you enable this setting, the Properties option will not be present when
the user right-clicks My Computer or clicks My Computer and then goes
tothe File menu. Likewize, Alt-Enter does nothing whern ky Computer
iz selected.

If pou dizable or do not configure this setting, the Properties option is

Bu ayan etkinlegtiirseniz, kullanici Bilgisayanm’ 553 tklatrsa veya
Bilgizapanm' tiklabp ardindan Dosya mentisiine giderse, Dzellikler
secenedi garlinmez. Ayni gekilde, Bilgizayanm secilipken Al-Enter
higbir igley gormez.

Bu ayari devre digt birakir veva vapilandimazsaniz, Ozelikler secenedi

her zaman oldugu gibi gorlintLilenir.

digplayed az usual

SonrakiAyar ‘

Hest Setting I

Previous Setting

Uvpgula j

J T amarn ! iptal |

Resim 3.35: Secilen kullamar ayaryla ilgili aciklama (Win 2003 Eng < Win 2003 Tr)

Secilen kullamci ayarimin  etkinlestiriimesinde kullamlan Resim  3.34'deki bu
pencerede Ug farkli segenek vardir. “Not Configured” (Y apilandirilmamis) segenegiyle ilgili
ayarlamanin kullamciya hicbir etkis olmaz. “Enabled” (Etkinlestir) secenegi ile ilgili
ayarlama, kullanmcilar1 etkiler. “Disabled” (Devre dis1) segenegi ile kullamcilar ilgili
ayarlamadan muaf tutulur. Resim 3.35'teki “Explain” (Aciklama) sekmesi ilgili ayarlama
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hakkinda bilgi verir. Resim 3.34'deki pencereden “Enabled” (Etkinlestir) secenegini
isaretleyip “OK” (Tamam) butonuna bastiktan sonra ayarlamaniz GPO’ yu ilgili birimdeki
(Etki dlam veya Organizasyon birimi) tim kullamcilar icin uygulanmis olur. Resim 3.36’ de
kullamci ayarlamasi uygulanmadan 6nceki durumda 6zellikler secenegi gorilmekte ama
kullamci ayarlamas: uygulandiktan sonra 6zellikler secenegi gorilmemektedir. Kullamcilarla
ilgili diger ayarlamalar da bu sekilde yapilmaktadir.

L L L 9

Open Open [ Ac e

Explare - Explore Aragtir ST Brasty

SR Search... ara... i Ara
Manage Manage Vinet e

Map Hetwork Drive. ., Map Metwork Drive. .. &g Striiciisine Baglan. .. A3 Stirticisine Badlan, .
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Create Shorteut Create Shorteut Kisayal Dlustur Kisayol Olustur

Delets Delete 5l ai

Rename: Fename ¥eniden Adlandir Yeriden Adlandir

Resim 3.36: Secilen kullanici ayarinin uygulanmis héli (Win 2003 Eng < Win 2003 Tr)

Kullamcilarla ilgili diger ayarlamalar da bu sekilde yamimaktadir. Simdi
“Administartive Templates” (Y6netim Sablonlart) icerisindeki kullamcilarla ilgili diger
ayarlamalarin bir listesini verelim.

» Start menu and Taskbar (Baslat menlisii ve gbrev cubugu) ayarlari

Remove user's folders from the Start Menu Kullanici klastrlerini Baslat mendistinden kaldir

Remove links and access to Windows Windows Giincellestirmeye olan baglantilar: ve

Update erisimi kaldir

Remove common program groups from Baglat meniistinden ortak program gruplarin
Start Menu kaldir

Remove My Documentsicon from Start Belgelerim simgesini Baglat mentisiinden kal dir
Menu

Remove Documents menu from Start Menu Belgeler menisiinii Baglat mentsiinden kal dir

Remove programs on Settings menu Ayarlar menistindeki programlan kal dir

Remove Network Connections from Start
Menu

Baslat Menusi'nden Ag Baglantilarini kaldir

Remove Favorites menu from Start Menu Baglat Menisi'nden Sik Kullanilanlar

menisini kaldir

Remove Search menu from Start Menu Ara menusiini Baglat mentstinden kaldir

Remove Help menu from Start Menu Baglat meniisiinden Y ardim mendisiini kal cir

Remove Run menu from Start Menu Calistir menUsiini Baslat menistinden kaldir

Remove My Picturesicon from Start Menu Baslat meniisiinden Resimlerimi kaldir

Remove My Music icon from Start Menu M izigim simgesini Baglat menustinden kal dir

Remove My Network Places icon from
Start Menu

Baslat menusiinden Ag Baglantilarim kaldir

Add Logoff to the Start Menu Baglat meniisiine Oturumu Kapat'1 Ekle
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Remove Logoff on the Start Menu

Baslat menisiinde Oturum Kapatmay: Kaldir

Remove and prevent access to the Shut
Down command

Oturumu Kapat komutunu kaldir ve erigimi
engelle

Remove Drag-and-drop context menus on
the Start Menu

Baglat meniisiinde Surikle ve birak icerik
mendlerini kaldir

Prevent changesto Taskbar and Start Menu
Settings

Gorev Cubugu ve Baslat mentst Ayarlarindaki
degisiklikleri engelle

Remove access to the context menus for the
taskbar

Gorev cubugu icin icerik menulerini erisimi
kaldir

Do not keep history of recently opened
documents

Son acilan belgelerin gegmisini tutma

Clear history of recently opened documents
on exit

Cikista son acilan dosyalarin gegmisini sil

Turn off personalized menus

Kisisellestirilmis mendleri kapat

Turn off user tracking

Kullanici izlemeyi kapat

Add "Run in Separate Memory Space"
check box to Run dialog box

Calistir iletisim kutusuna “ Ayri Bellek Alaminda
Calistir” onay kutusunu ekle

Do not use the search-based method when
resolving shell shortcuts

Kabuk kisa yollarini ¢6zimlerken arama tabanl
yontemi kullanma

Do not use the tracking-based method
when resolving shell shortcuts

Kabuk kisayollarim ¢ozimlerken izleme
tabanli yontemi kullanma

Gray unavailable Windows I nstaller
programs Start Menu shortcuts

Windows Installer programlan Baglat meniisii
kisa yollari kullamlabilir degil

Prevent grouping of taskbar items

Gorev cubugu 6gelerinin gruplandiriimasim
engelle

Turn off notification area cleanup

Bildirim alam temizlemeyi kapat

Lock the Taskbar

Gorev Cubugunu Kilitle

Force classic Start Menu

Klasik Baglat menusiini uygula

Remove Balloon Tips on Start Menu items

Baslat menisi 6gelerinde Balon ipuclarin
kaldir

Remove pinned programs list from the
Start Menu

Baslat meniisiinden tutturulan programlar
listesini kaldir

Remove frequent programs list from the
Start Menu

Sik kullanilan programlar listesini Baslat
meniisiinden kaldir

Prevent changesto Taskbar and Start Menu
Settings

Baglat meniisiinden Tim Programlar listesini
kaldir

Remove access to the context menus for the
taskbar

Baglat meniisiinden "PC'yi Cikar" diigmesini
kaldir

Do not keep history of recently opened
documents

Baglat mentsiinden kullanici adim kaldir

Clear history of recently opened documents
on exit

Sistem bildirim alamndan Saati kaldir

Turn off personalized menus

Bildirim alamn: gizle

Turn off user tracking

Gorev cubugunda hicbir Ozel arag cubugu
Goruntuleme

Add "Run in Separate Memory Space"
check box to Run dialog box
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Program Erisimi ve Varsayilanlar1 Ayirma
simgesini Baslat meniisiinden kaldir




» Desktop (Masaust) Ayarlary

Hide and disable all items on the desktop

Masaiistiindeki tiim simgeleri gizle ve devre disi
birak

Remove My Documentsicon on the
desktop

Masaiistiindeki Belgelerim simgesini kaldir

Remove My Computer icon on the
desktop

Bilgisayarim simgesini masatistinden kal dir

Remove Recycle Bin icon from desktop

Masalistiinden Geri Donlistim Kutusunu kaldir

Remove Properties from the My
Documents context menu

Belgelerim icerik meniisiinden Ozellikleri kaldir

Remove Properties from the My
Computer context menu

Bilgisayarim icerik meniisiinden Ozellikleri
kaldir

Remove Properties from the Recycle Bin
context menu

Geri DOnlisUm Kutusu icerik meniistinden
Ozellikleri kaldir

Hide My Network Placesicon on desktop

Masalistiindeki Ag Konumlarim simgesini gizle

Hide Internet Explorer icon on desktop

Masaiistiindeki Internet Explorer smgesini gizle

Do not add shares of recently opened
documentsto My Network Places

Ag Baglantilarima en son agilmis belgelerin
paylasimlarinm ekleme

Prohibit user from changing My
Documents path

Kullamcinin Belgelerim klastrinin yolunu
degistirmesini engelle

Prevent adding, dragging, dropping and
closing the Taskbar's toolbars
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Gorev Cubugunu arag cubuklarimn
eklenmesini, sriklenip birakilmasini ve
kapatilmasin engelle

Prohibit adjusting desktop toolbars Masalistll arag cubuklarimn ayarlanmasin
yasakla

Don't save settings at exit Cikista kaydetme

Remove the Desktop Cleanup Wizard Masaiistll Temizleme Sihirbazi’ m kal dir

Active Desktop Active Desktop

Enable Active Desktop Active Desktopu Etkinlestir

Disable Active Desktop Active Desktop 6zelligini devre dis1 birak

Disable all items TUm Ogeleri devre dis1 birak

Prohibit changes Degisiklikleri yasakla

Prohibit adding items

Ogelerin eklenmesini engelle

Prohibit deleting items

Ogelerin silinmesini engelle

Prohibit editing items

Ogelerin diizenlenmesini engelle

Prohibit closing items

Ogelerin kapatilmasim engelle

Add/Delete items

Ose ekle/s]

Active Desktop Wallpaper

Active Desktop Duvar Kégich

Allow only bitmapped wallpaper

Y almizca bit eslemli duvar kdgidinaizin ver

Active Directory

Active Directory

Maximum size of Active Directory
searches'

Active Directory aramalarinin en bulyik boyutu

Enable filter in Find dialog box"

Bul iletisim kutusundaki slizgeci etkinlestir

Hide Active Directory folder"
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Active Directory klasoriinti gizle
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» Control Panel (Denetim Masasi) ayarlari

Prohibit access to the Control Panel

Denetim Masasina erisimi yasakla

Hide specified Control Panel applets

Belirlenen denetim masasi uygulamalarini gizle

Show only specified Control Panel
applets

Y alnizca belirtilen denetim masasi
uygulamalarin goster

Force classic Control Panel Style

Klasik Denetim Masasi Stilini uygula

Add or Remove Programs

Program Ekle/Kaldir

Remove Add or Remove Programs

Program Ekle/Kaldir1 Kaldir

Hide Change or Remove Programs page

Programlan Degistir veya Kaldir sayfasim Gizle

Hide Add New Programs page

Y eni Program Ekle sayfasim gizle

Hide Add/Remove Windows
Components page

Windows Bilesenlerini Ekle/Kaldir sayfasim
gizle

Hide the Set Program Access and
Defaults page

Program Erisimi ve Varsayilanlar Ayarla
sayfasin gizle

Hide the "Add a program from CD-ROM
or floppy disk" option

" CD-ROM ya da disketten program ekle"
secenegini gizle

Hide the "Add programs from Microsoft"
option

" Microsoft'tan program ekle" secenegini gizle

Hide the "Add programs from your
network" option

"Kendi Agindan program ekle" secenegini gizle

Go directly to Components Wizard

Dogrudan Bilesenler sihirbazina git

Remove Support Information

Destek Bilgilerini Kaldir

Specify default category for Add New
Programs

Yeni Programlar Ekle icin varsayilan kategoriyi
belirle

Display

Goster

Remove Display in Control Panel

Denetim Masasinda géruntiy kal dir

Hide Desktop tab

Masaiistll Sekmesini gizle

Prevent changing wallpaper

Duvar k&g1di degistirmeyi engelle

Hide Appearance and Themes tab

Gorunim ve Temalar sekmesini gizle

Hide Settings tab

Ayarlar sekmesini gizle

Hide Screen Saver tab

Ekran Koruyucu sekmesini gizle

Screen Saver

Ekran Koruyucusu

Screen Saver executable name

Ekran Koruyucusu ¢alistirilabilir ach

Password protect the screen saver

Ekran Koruyucusunu parolayla koru

Screen Saver timeout

Ekran Koruyucu zaman asimi

Desktop Themes

Masaustii Temalar:

Remove Theme option

Temay: Kaldir segenegi

Prevent selection of windows and buttons
styles

Pencere ve digme stilleri secimini engelle

Prohibit selection of font size

Y azi tipi boyutu secimini énle

Prohibit Theme color selection

Temarengi secimini 6nle

Load a specific visual stylefile or force
Windows Classic

Belirli bir Gorsel stil dosyasi yukle veya
Windows Klasik kullanmaya zorla

Printers Yazcilar
Printers Browse a common web site to Y azic1 bulmak icin ortak bir web sitesine gozat
find printers

Browse the network to find printers
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Y azic1 bulmak icin aga gézat
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Default Active Directory path when & | Yazicilan ararken kullanilacak Varsayilan

searching for printers Active Directory yolu

Point and Print Restrictions & | Isaretle ve Yazdir Sirurlamalar:

Prevent addition of printers & | Yazici eklenmesini engelle

Prevent deletion of printers ¢ | Yazicilarnin silinmesini engelle

Regional and Language Options < | Bolgesel Secenekler ve Dil Segenekleri

Restrict selection of Windows menusand | <5 | Windows mentlerinin veiletisim kutusu dilinin

dialogs language secimini sinirla

Shared Folders & | Paylasilan klastrler

Allow shared foldersto be published & | Paylasilan klastrlerin yayimlanmasinaizin ver

Allow DFS roots to be published ¢ | DFSkoklerinin yayimlanmasinaizin ver

» Network (Ag) Ayarlari

Offline Files & | Cevrim dist Dosyalar

Prohibit user configuration of OfflineFiles | < | Cevrim dis1 dosyalarin kullanici tarafindan
yapilandirilmasinm yasaklar

Synchronize all offline fileswhenlogging | < | Oturum agarken tim gevrim dig1 dosyalart

on esitle

Synchronize al offline files beforelogging | <> | Oturumu kapatmadan 6nce tim cevrim dist

off dosyalan esitle

Synchronize offline files before suspend <& | Askiyaamadan dnce ¢evrimdisi dosyalart
esitle

Action on server disconnect ¢ | Sunucu baglantist kesildiginde
gerceklestirilecek eylem

Non-default server disconnect actions ¢ | Varsayilan disgindaki sunucu baglantist kesme
eylemleri

Remove 'Make Available Offline' & | “Cevrim dig1 Kullan"1 Kaldir

Prevent use of Offline Files folder ¢ | Gevrim dis1 Dosyalar klasorintn kullanimin
engelle

Administratively assigned offline files ¢ | Yonetici tarafindan atanmis gevrimdisi
dosyalar

Turn off reminder balloons ¢ | Ammsatma balonlarinm kapat

Reminder balloon frequency ¢ | Ammsatma balonunun sikligi

Initial reminder balloon lifetime ¢ | 1k ammsatma balonunun émrii

Reminder balloon lifetime < | Amimsatma balonu 6mri

Event logging level < | Olay ginlugiine a ma duzeyi

Prohibit 'Make Available Offline' for these | ¢ | Bu klastr ve dosyalar icin “ Cevrim dist

file and folders Kullan"1 engelle

Do not automatically make redirected < | Yeniden yonlendirilmis klasorleri otomatik

folders available offline olarak ¢evrim dig1 kullanlabilir yapma

Network Connections < | Ag Baglantdar:

Ability to rename LAN connections or ¢ | LAN baglantilarim veya uzaktan erisim

remote access connections available to all baglantilarim yeniden adlandirabilme tiim

users kullanicilar tarafindan kullanilabilir

Prohibit access to properties of ¢ | Biryerel ag baglantisi bilegsenlerinin

components of aLAN connection Ozelliklerine erisimi yasakla

Prohibit access to properties of ¢ | Bir uzak erisim baglantisi bilegenlerinin

components of aremote access connection

Ozelliklerine erisimi yasakla
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Prohibit TCP/IP advanced configuration & | TCP/IP gelismis yapilandirmasin engelle

Prohibit access to the Advanced Settings & | Gelismis menustinde Gelismis Ayarlar 6gesine

item on the Advanced menu erisimi engelle

Prohibit adding and removing components | <& | LAN veya uzaktan erisim baglantisi igin

for aLAN or remote access connection bilesen ekleme ve kaldirmay: engelle

Prohibit access to properties of aLAN < | Biryerel ag baglantisinin 6zelliklerine erigimi

connection yasakla

Prohibit Enabling/Disabling components ¢ | LAN baglantisi bilegenlerini

of aLAN connection Etkinlestirmeyi/Devre Dis1 Birakmay: engelle

Ability to change properties of an all user ¢ | Tum kullanici uzaktan erisim baglantisinin

remote access connection Ozelliklerini degistirebilme

Prohibit changing properties of a private & | Ozel uzaktan erisim baglantisinin 6zelliklerini

remote access connection degistirmeyi engelle

Prohibit deletion of remote access ¢ | Uzaktan erisim baglantilarimin silinmesini

connections engelle

Ability to delete all user remote access ¢ | Tum kullaric uzaktan erisim baglantilarin

connections silebilme

Prohibit connecting and disconnecting a ¢ | Uzaktan erisim baglantisina baglanmay: ve

remote access connection baglantiy: kesmeyi engelle

Ability to Enable/Disable a LAN ¢ | LAN baglantilarini Etkinlestirebilme/Devre

connection Dis1 Birakabilme

Prohibit access to the New Connection < | Yeni Baglant: Sihirbazina erisimi engelle

Wizard

Ability to rename LAN connections < | LAN baglantilarim yeniden adlandirabilme

Ability to rename all user remote access < | Tum kullanici uzaktan erisim baglantilarin

connections yeniden adlandirabilme

Prohibit renaming private remote access & | Ozel uzaktan erisim baglantilarin yeniden

connections adlandirmay: engelle

Prohibit access to the Remote Access < | Gelismis menusiinde Uzaktan Erisim Tercihleri

Preferences item on the Advanced menu 0gesine erisimi engelle

Prohibit viewing of status for an active ¢ | Etkin bir baglantinin durumunu gorintilemeyi

connection engelle

Enable Windows 2000 Network <> | Windows 2000 Ag Baglantilar: ayarlarim

Connections settings for Administrators Y oneticiler icin etkinlestir

» System (sistem) ayarlari

Don't display the Getting Started ¢ | AcilisaBaglarken ekranmmn goruntileme

welcome screen at logon

Century interpretation for Year 2000 ¢ | 2000 Y1t Y Uzy1l yorumu

Gonfigure driver search locations ¢> | Surtct arama konumlarim yapilandir

Code signing for device drivers <> | Ayait strucileri icin kod imzalama

Gustom user interface & | Ozd kullamc ara birimi

Prevent access to the command prompt ¢ | Komut satirina erisimi engelle

Prevent access to registry editing tools ¢ | Kayit Defteri diizenleme araglarina erigimi
engelle

Run only allowed Windows applications | <> | Yamizcaizin verilen Windows uygulamasin
calistir
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Don't run specified Windows

Belirlenen Windows uygulamalarini ¢alistirma

applications

Turn off Autoplay Otomatik calistir Ozelligini kapat

Restrict these programs from being Bu programlarin Y ardim'dan ¢alistirnlmasinaizin
launched from Help verme

Download missing COM components

Eksik COM hilesenlerini yikle

Windows Automatic Updates

Windows Otomatik Giincellestirmesi

User Profiles

Kullanzcz Profilleri

Connect home directory to root of the
share

Anadizini paylasinun kokine bagla

Limit profile size

Profil boyutunu sinirla

Exclude directories in roaming profile

Gezici profildeki dizinleri ¢cikar

Scripts

Komut Dosyalar:

Run logon scripts synchronously

Oturum agma komut dosyalarin es zamanli
olarak caligtir

Run legacy logon scripts hidden

Eski oturum agma komut dosyalarinm sakli
calistir

Run logon scripts visible

Oturum agma komut dosyalarin gérinur olarak
calistir

Run logoff scriptsvisible

Oturum kapatma komut dosyalarinm goruntr
olarak caligtir

Ctrl+Alt+Del Options

Ctrl+Alt+Del Secenekleri

Remove Task Manager

Oturum agma komut dosyalarim es zamanl
olarak caligtir

Remove Lock Computer

Eski oturum agma komut dosyalarinm sakli
calistir

Remove Change Password Oturum agma komut dosyalarim gérinur olarak
calistir

Remove L ogoff Oturum kapatma komut dosyalarin gorinir
olarak caligtir

Logon Oturum Acg

Run these programs at user logon

Kullamct oturumu sirasinda bu programlari
calistir

Do not process the run énce list

Bir kez calistir listesini isletme

Do not process the legacy run list

Bilinen calistirmalistesini isletme

Group Policy

Grup Jlkes

Group Policy refresh interval for users

Kullamcilar icin Grup Ilkes yenileme aralig

Group Policy dlow link detection

Grup ilkes yavas baglant: algilama

Group Policy domain controller selection

Grup Ilkes etki alan denetleyicisi secimi

Create new Group Policy object links
disabled by default

Varsayilan deger olarak devre dig1 birakilmig
yeni Grup ilkesi Nesnesi baglantis ol ustur

Default name for new Group Policy
objects

Yeni Grup Ilkesi nesneleri icin varsayilan ad

Enforce Show Policies Only

Yamnzcailkeleri Gostermeyi Zorla

Turn off automatic update of ADM files

ADM dosyalarinin otomatik giincellestirilmesini
kapat

Disallow Interactive Users from
generating Resultant Set of Policy data

Etkilesimli kullamcilarin Ilke Sonug K iimesi
verileri olusturmalarinaizin verme

Power Management
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Gu¢ Yonetimi
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Prompt for password on resume from
hibernate / suspend

Hazirda bekleme / askiya alma durumundan
devam edilirken parola sor
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(UYGULAMA FAALIYETI

)

Islem Basamaklar:

Oneriler

» Olusturacagimiz “ kullamcalar_1" isimli

organizasyon birimi icerisine “ ozel_GPO”
isimli bir Grup politikas: olusturup bu Grup
politikasina kullanicilarin oturum
actiklarinda“Hos geldiniz”; oturumu
kapattiklarinda “ Gile glle” mesajini veren
bir Script ekleyiniz.

» Organizasyon birimi ve Grup

politikast ismlerine, Grup politikasinmn
nasil bir islem yapacagina dikkat
ediniz.

Olusturacagimiz “ kullamalar_2" ismli
organizasyon birimi icin “GPO_KY”,
isminde bir politikasi olusturup bu GPO
kullanan kullamcilarin Belgelerim icerigini
“d:\yedek\belgeler” hedef klasorui igerisinde
her kullanicinin kendi adina agilmis
klastrler altinda yonlendirilmesi islemini
gergeklestiriniz.

Organizasyon birimi ve GPO ismine,
Grup poalitikalarimin kullamcilara nasil
bir etki yapacagina dikkat ediniz.

“kullamalar_2" isimli organizasyon
birimi icerisinde olusturacagimiz “ user_1"
,“user 2" ve“user_3” kullamicilarindan
yalmz“user 2" ve“user_3"
kullamcilarinin masatistli dosyalarin
“d:\yedek\Desktop” hedef klasori
icerisinde her kullamicinin kendi adina
acilmus klastrler atinayénlendirilmes
islemini gergeklestiriniz.

Organizasyon birimi ve kullanici
isimlerine, Grup politikalarinin
kullamcilara nasil bir etki yapacagina
dikkat ediniz.

“kullamalar_3" isimli organizasyon
birimi icerisinde tiim kullamcilarin baglat
mendlerinden Ara, Calistir ve yardim
seceneklerini kaldiran “GPO_KA”,
isminde bir Grup politikasi olusturunuz.

Organizasyon birimi ve GPO
isimlerine, Grup politikalarinin
kullanicilara nasil bir etki yapacagina
dikkat ediniz.
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(OLCME VE DEGERLENDIRME )

OBJEKTIF TESTLER (OLCME SORULARI)
Asagidaki sorularda dogru secenekleri isaretleyiniz.

1 Etki alanindaki bilgisayarlara otomatik olarak yazilim ytklemek icin kullanilan GPO
secenegi asagidakilerden hangisidir?

A) Systems Settings B) Windows Settings C) Administrative Templates
D) Software Settings E) Security Setting

2. Kullama profilleri, komut dosyalari, oturum agma, uzaktan yarchm, disk sinirlari,
grup ilkeleri gibi yonetim ayarlarimin yapildigi GPO segenegi asagidakilerden
hangisidir?

A) Windows Components B) Systems C) Desktop
D) Administrative Templates E) Script

3. Asagidaki GPO alt ayar gruplarindan hangisi Windows Settings (Windows Ayarlari)
altindayer almaz?

A) Folder Redirection B) Script C) Remote installation services
D) Security Setting  E) Software Settings

4. Asagida dosya uzantilar verilen kod dosyalarindan hangisi GPO tarafindan sistem
acilig veya kapaniglarinda kullamlamaz?

A)VBS B)BAT C)DLL D) JS E)COM

5. Bir kod dosyasinin kullanici oturum agtiginda ¢alisabilmesi icin hangi klastr altinda
olmas: gerekir?

A) Logon B) Startup C) Shutdown D) Logoff E) Logstart
6. “Oturumu Kapat komutunu kaldir ve erisimi engelle” islemi GPO ayarlarindan hangi
at grubagirer.

A) Desktop B) Power Management C) Start menu and Taskbar
D) System E) Control Panel

7. “Yazic1 eklenmesini engelle” islemi GPO ayarlarindan hangi alt gruba girer?

A) Desktop B) Control Panel C) System
D) Network E) Start menu and Taskbar
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8.  Asagidaki “Administrative Templates’ atindaki kullanici ayarlarindan hangisi
“system” alt ayar grubu icinde yer amaz?

A) Scripts  B) User Profiles C) Ctrl+Alt+Del Options
D) Printers E) Group Policy

9.  Asagidaki klasor yonlendirme segeneklerinden hangisi bir organizasyon
biriminde sistemin yalmzca segilen kullamcilar igin kullanimasim saglar?

A) Advanced B) Basic C) Selections
D) Multiple  E) Redirect
DEGERLENDIRME
Objektif testteki cevaplarimzi cevap anahtari ile karsilastirimz. Dogru cevap sayinizi

belirleyerek kendinizi degerlendiriniz. Yanlig cevap verdiginiz ya da cevap verirken teredduit
ettiginiz sorularlailgili konulari, faaiyete geri donerek tekrar inceleyiniz.
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OGRENME FAALIYETI-4

( AMAC )

Hesaplar1 ve kaynaklar: yonetebileceksiniz.

(ARASTIRMA )

» 1. Sunucu isletim sistemlerinde givenlik gereksinimlerinin neler oldugunu
arastirnmz.

» 2. Guvenlik sablonlarinmn ne oldugunu ve nasil kullamldigin arastirimz

» 3. Bilgisayar guvenlik politikalarinin ne oldugunu ve nasil olusturuldugunu

>

arastirimz
4. Sunucu isletim sistemlerinde gtivenlik kayitlarimn nasil yapildigim arastirimz

4. HESAPLARI VE KAYNAKLARI
DENETLEME

4.1. Sunucu Isletim Sisteminde Guvenlik

Bir sirket ya da kurulus icin ticari sirlarin 6nemli olmasi sebebiyle sirket kayitlart ve
bilgisayar verileri de bir o kadar hayati degere sahiptir. Sirket bilgisayarlarindaki verilerin
herhangi bir sekilde bilgisayar korsanlarimin eline gecmesi ya da herhangi bir virls
programlariyla tahrip edilmesi, o sirketi blyik bir zarara ugratacaktir. Bilgisayar verilerinin
¢ok 6nemli oldugu guniimiizde, givenli bilgisayarlarin gerekliligi yaninda her yonuyle giiclt
ve glvenli isletim sistemlerine de ihtiyagc duyulmaktadir. Ag Uzerindeki tim bilgisayar ve
kullamcilar1, kontrol edebilen sunucu isletim sistemleri, blyik sirketlerin bu ihtiyaglarim
karsilamak icin gelistirilmigtir. Daha 6nceki etkinliklerde 6grendiginiz kullamci haklarim
sinirlama ve izinlerini dizenleme islemleri ile kullanicilar denetim altina alinmaktadir.
Ayrica sistem giris ¢cikislar: kontrol edilip sisteme izinsiz giris cikis dnlenmekte, veri kaybi
veyaveri hirsizligimn 6niine gegilebil mektedir.

Windows tabanli sunucu isletim sistemlerinde bilgisayar glivenligini saglamak icin
bazi noktalara dikkat edilmesi gereklidir:

» Sunucu isletim sisteminizi belirli arahklarla guncellestirin: Sunucu isletim
sistemi gelistirici firmalar, ortaya gikan giivenlik aciklarim kapatmak icin internet
Uzerinden baglanti yaparak otomatik veya manuel gincelleme islemleri
gerceklestirebilirler. Bununla birlikte iletim sistemi kullamcilarina belirli glivenlik
politikalarim iceren servis paketleri sunarlar. Sunulan bu paketlerin sisteme dahil
edilerek stirekli giincel kalmasi gereklidir.
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Sistem glvenligiyle ilgili haberleri takip etmek: Isletim sistemi Ureticilerinin
veya antiviriis Ureticilerinin  sisteme yonelik tehditlere karsi  Internetten
yayinladiklar: haberleri takip edip gerekli dnlemleri almak gerekir. Bu sayede
ilerde ¢ikabilecek zorluklara kars: tedbir almis oluruz.

Guncel virts koruma programlarimin kullamlmasi: Virlderin sistem verilerine
zarar vermemesi icin etili viriis koruma programlar: kullamimali ve son ¢ikan
virtslere kars1 etkili olabilmesi icgin belirli periyotlarla glincellestirilmelidir.

Bdlirli periyotlarla sistem yedeginin alinmas: Sistem guvenliginin bir yoni de
veri kayiplarimn en azaindirilmesidir. Bdlirli periyotlarla sistemin ve diger dnemli
verilenlerin yedegi alinmalidir.

Izinsiz ve denetimsiz yazihm vyiiklenmesinin engellenmesi: Kullamcilarin
izinsiz ve denetimsiz yazilim yuklemeleri engellenmeli, her kullamcimn sadece
ihtiyag duyacag: programlar kullanmasina izin verilmelidir. izinsiz yiiklenecek
bir program, baz: casus kodlar: igerebilecegi gibi sistem guvenligini de tehlikeye
sokabilir.

Sisteme veri giris cikislarimin kontrol edilmesi: Sisteme izinsiz veri girisi ve
veri cikigi, sistem yoneticisi tarafindan denetlenmeli, sistemi etkileyecek zararl
verilerin girisi ve sistemden disart cikabilecek veri sizintilari onlenmelidir.
Bununlailgili gerekli glvenlik ayarlar1 yapilmalidir.

Yonetimin belirli bélimlere ve kullamalara paylastiriimas:: Kicik etki
alanlart icin merkezden yonetim c¢ok verimli ve etkilidir ancak etki alam
buyldikce yonetim ve denetim bir hayli zorlasir. Bu gibi durumlarda belirli
islemleri  yapabilecek  birimler  olusturulup  ybnetimin  paylastirilmast
gerekmektedir.

Sistemde Administrator (Sistem yOneticis) girisi  minimum seviyede
tutulmal: Administrator (Sistem yoneticisi) tim haklara sahip ve diger kullanict
haklarint da diizenleyen bir kullamci hesabidir. Bu yonetici sifresinin bir sekilde
ele gecirilmesi tim sistemi c¢okertebilir. Iste bu yiizden Administrator hesab
mimkin oldugu kadar az kullamilmali bunun yerine gerekli islemler igin izin
islemleri atanmis kullanici hesaplari kullanilmalidir.

Guvenlik kayitlar sirekli denetlenmeli: Sistemde bilgisayar ve kullamcilarla
ilgili olusabilecek her turlt bilgi, uyar: ve hatalar bir olay gunligine kaydedilir.
Bu olay gunlikleri belirli araiklarla denetlenmeli, sisteme zarar verecek
durumlara kars1 6nlem alinmalidr.

Kullamcllarin oturum agma izninin ve diger izinlerinin uygun bir sekilde
dizenlenmesi: sisteme giris yapacak kullamcilarin sifre islemleri, sifre uzunluk
ve karmasikligi, belirli araliklarla kullanicinin sifresini degistirmeye zorlanmasi
gibi guvenlik ayarlari duzenlenmelidir. Ayrica kullanicinin sistemin  hangi
kaynaklarina ne sekilde erisebilecegi iyi bir sekilde dizenlenmelidir.

76



4.2. Guvenli Bilgisayar icin Giivenlik Sablonunu Kullanma

Guvenlik sablonlar1 windows tabanli sunucu isletim sistemleri icin gelistirilmig
bilgisayar ve kullanicilarla ilgili standart glivenlik ayarlarim iceren bilesendir. Y dneticicinin
secenegine gobre birden fazla guvenlik sablon dosyasi bulunmaktadir. Guvenlik
sablonlarindan herhangi biri secildiginde giivenlik ayarlari bu sablona gore dizenlenir.
Guvenlik sablonlarindan  birini  sisteme dahil edebilmek icin yonetim konsolunu
calistirmamuz gerekir. “Start => Run” (Baglat => Calistir) bélimine “MMC” yazilip
“OK” (Tamam) butonuna tiklachgimizda Resim 4.1'deki  “Microsoft Management Consol”
(Microsoft Y 6netim Konsolu) karsimiza gelir. Y 6netim Konsolundaki “ File=>Add/Remove
Snap-in” (Dosya=>Ek Bilesen Ekle/Kaldir) secenegiyle Resim 4.2’ deki Bilesen Ekle/Kaldir
pencere karsimiza gelir.

‘i Console1 mkonsoll |

File Action Miew Favorites  Window He | D0sva Evlern  Gardndm Sk Kullamlanlar  Peno

Mew Chrleh =) Ctr:*”
Open... Chr+O Ac... Ao
- Chrl4s Kaydet Chrl+5
2avE ' Earkh Kavydet. .,

Save fs...

Ek. Bilegen Eklefkaldr. .. Chrl4HM

Add/Remove Snap-in. .. Ckr|+r —
Options...
1 E:VWINDCOWS) System32dsa. msc
1 D AWINDOWS systemn32idsa. mse 2 EVWINDOWS),. . services. msc
2 Do \WINDCW'SS, | \comprngmt, msc 3 E\WINDOWS! systerm32dopal . msc
3 Do VWIRODOWSY, L deymgmt, msc 4 E:WINDOW S\ system 32 domain, msc

E:xit Cikig

Resim 4.1: Microsoft Ydnetim Konsolu (Win 2003 Eng < Win 2003 Tr)

Resim 4.1'deki Ek bilesen Ekle/Kaldir Pencerede “Add” (Ekle) butonunu
tikladigimizda yiklenecek standart bilesenlerin bulundugu Resim 4.3 teki pencere karsimiza
gelir. Ek bilesen Ekle/Kadir dnce “Security Templates’ (Guvenlik sablonlart) bilesenini
secip “Add” (Ekle) butonunu tiklariz sonra da “Security Configuration and Analysis’
(Guvenlik Yapilandirma ve Coziimleme) bilesenini secip “Add” (Ekle) butonuna tiklariz.
Bdylece Resm 4.4'te goruldugu gibi guvenlik sablonlart icin gerekli iki bilesenimizi
konsola eklemis oluruz. Bilesenleri ekledikten sonra Resim 4.4'teki pencerenin “OK”
(Tamam) butonuna basip Resim 4.4'teki konsol ekranina dénms oluruz.
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Add/Remove Snap-in

Standalone | Extersions I

Uze this page to add or remove a standalone Snap-in from the conzole.

Snap-ing added bo: I’_—‘g Congole Roat

= 5]

2|

= Diezcription

Ek Bilesen Ekle /Kaldir

Tek Bagina Ek Bilegen | Uzantilar I

Tek bagina ek bilegeni konzoldan kaldmak/eklemek igin buray kullamin,

=l &l

Ek bilegenlerin eklenme yeri: I';_:ﬂ K.onsol Kokl

= Agiklama |

Ekle..;

ok |

Cancel |

Resim 4.2: Bilesen Ekle/Kaldir penceresi (Win 2003 Eng < Win 2003 Tr)

Add Standalone Snap-in

Available Standalone Snap-ins:

2]

Tek Basina Ek Bilesen Ekle

21|

Fullarmilabilir Tek: Bagina Ek Bilezenler:

| Shapdin

| Wendor

_.._f Resultant Set of Policy
_ﬂ_ Fouting and Femate Access
.@ Security Configuration and &nalysiz

a ity Templates
% Services

.:;! Shared Folders
% Telephory

‘:E‘ Terminal Services Configuration
F wireless Monitor

4wl Cantral

Micrazaft Corpaoration
Microzoft Corporation
Microzoft Corpaoration
Microgzoft Corporation
Microzaft Corpaoration
Microgzoft Corparation
Microzoft Corporation
Microgzoft Corparation
Microzoft Corporation
Microzaft Corpaoration

-

— Diescription

security template files.

Securty Templates iz an MMC snap-in that provides editing capabilities far

| Sadlapan
Microzoft Carporation
Microzoft Corporation
Microzoft Carporation
Microgoft Corporation
Microzoft Carporation
Microgoft Corporation
Microzoft Corporation

_Ek bilegen

C.E:f Grup ilke Nesne Dizenleyicisi
wenlik 5 ablonlan
:3 Guvenlik Y apilandirma ve Cozumle...
% Hizmetler

@3 Internet Eimlik D ogrulama Hizmeti (1.
;S;, IP Giivenligi ilkeler ¥ Gnetimi

&, 1P Giivenlik Manitaiii

‘f F.ablozuz Manitar Microgoft Corporation

l_..:! Flazor Microzoft Carporation

'ﬂ Olay Gorlintiileyicisi Microzoft Corporation :J
-~ Aciklama

Giivenlik 5ablonlan, glivenlik sablonu dosyalan igin dizenleme yetenekler
zaglayan bir ML Ek Bilegenidir,

LCloze |

Kapat I

e |

Resim 4.3: Guvenlik Sablonu bileseninin eklenmesi (Win 2003 Eng <> Win 2003 Tr)
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Add/Remove Snap-in Bed B3 £k Bilesen Ekle/Kaldir

Standalone | Extensionsl Tek Bagina Ek Bilezen | Uzantllarl
Use this page to add or remave a standalone Snap-in from the console. Tek bagina ek bilegeni konsaldan kaldirmakeklemek icin buraw kullanin,
Snaping added to: Ifj Console Root ;‘ @I Ek bilesenlerin eklenme yeri: I'Eﬂ K.onzal Kokii j @'

@ Security Templates
a Security Configuration and Analysis

- Description
Securty Configuration and Analvsiz iz ah MML shapein that provides secunty |
configuration and analyziz for Windows computers uzing security kemplate

filis.

@ Giivenlik S ablonlan
Eﬁ Giivenlik, Yaplandima ve Coziimlemesi

~ Agiklama
Giivenlik 5ablonlan, giivenlik sablonu dosvalan igin diizenleme yeteneklen

zaglayan bir MML Ek Bilegenidir.

Add. Femove

Bictln [ Hakkimda: |

o] I Cancel I

Tamarm | iptal

Resim 4.4: MM C eklenmis Guvenlik Sablonu

i Consolel = 0] =
I -

File: Action Wiew Faworites  bindow

bileseni (Win 2003 Eng < Win 2003 Tr)

Help

“ii Console Root :

] Jals Rook IName I

Security Templates @ Security Templates
Security Configuration and Analysis :@ Security Configuration and Analysis

fmkonsolt ~(o|x]

Doswa  Eylem  Gorondm Sk Kollamlanlar

Pencere  Yardim

aivenlik Sablonlar
Givenlik Yaplandirma ve Cozimlemesi

i Konsol Kokii

I Dioswva adi

E_@ Galvenlik Sablonlar
@ Givenlik Yaplandirma ve Cozimlemesi

Resim 4.5: Konsol Gizerinde Guvenlik Sablonu islemleri (W 2003 Eng <> W 2003 Tr)

79



File Action  Wiew Favorites  Windoy

Dosya Ewlem  Gordndm  Sik Kullaml
& = @]

N

Analyze Compuber Ko, ..
Caonfigure Computer Mow, .,
Save

Import Template, .

Export Template. .

Wiew Log File

Mew Window from Here

Help

3| 2

X o

‘Veritabaninn ag. ..
Bilgisayar Simdi Gozimle. ..
Bilaisayat Simdi Yaplandi, ..
Kaydet

Sablom Al

Sablom Yer. ..

Glinlik Dosyas) GErontile

Buradan Yeni Pencere

Yardim

Resim 4.6: MM C Givenlik Sablonu icin VT acilmas (Win 2003 Eng <> Win 2003 Tr)

20
Look in | |3 Database _vj & ? 3 E'

File name: |Drnek_VT j Open I

Files of type: ISecurity Diatabass Files [*.sdb) LI Cancel I

Resim 4.7: Veritabam segme veya olustur ma penceresi (Win 2003 Eng)

Guvenlik sablonlar: yiklenip konsol ekramna dondiikten sonra segecegimiz guvenlik
sablonu ayarlar1 icin bir veri taban olusturmamiz veya mevcut veritabammn se¢gmemiz

gerekir.

Veri tabam olusturabilmek icin Resim 4.6'daki konsol penceresinden “Security
Configuration and Analysis’ (Guvenlik Yapilandirma ve Cozimleme)

bilesenine sag

tiklayip “Open Database” (Veritaban ag) segcenegini segmemiz gerekir. Resim 4.6'da
goruldugu gibi veritabam olusturulmadan birgok segenek aktif konumda olmaz.
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“Open Database” (Veritabam ag) secenegini tikladigimizda Resim 4.7' deki veritabam segcme

penceres

karsimiza gelir. Eger mevcut bir veritabam dosyast bulunmuyorsa “File name’

(Dosya adi) bolimine yazdigimiz dosya isminde bir veritabam dosyas: olusturulur.
Veritabam olusturulduktan sonra Resim 4.8 de goérildigi gibi bizden bir sablon dosyasi
secmemiz istenecektir.

Import Template A4l sablon Al 2]
=t I 3 templates _,'j o EF EH- Konum: I ) templates :j A EF ER-
policies drootsec.inf palicies rootsec.inf
% compatws.inf % securede.inf ¥ compatws.inf 9 securedc.inf
5D security.inf % securews.inf -HDC security.inf % securews.inf
% hisecde.inf 9 setup security.inf % hisecdc.inf % setup security.inf
-5 hisecws.inf - hisecws.inf
~iesacls.inf ~iesacls.inf
File: name: [£.in] Open I Dosyaadi — [%inf A I
Files of type: | Security Template [inf] =l Cancel I Dosyaliiii | Giivenlik $ablonu [ inf] = iptal I
I~ LClear thiz database before impaiting I~ &lmadan dhee bu veritabarn sil
& &

Resim 4.8: Eklenecek Givenlik Sablonlar: (Win 2003 Eng <> Win 2003 Tr)

Guvenlik sablonlarylailgili dosyalar: kisaca aciklayalim:

>

securedc: Gelismis etki alam hesan ilkeleri saglar, LanManager kimlik
denetimini kisitlar ve adsiz kullamicilarda daha ileri kisittamalar saglar. Bir etki
alanm denetleyicisi securedc ile yapilandinimissa o etki alamndan hesabi olan
kullamci, LanMananeger istemcisinden herhangi bir Uye sunucuya baglanamaz.

securews. Gelismis yerel hesap ilkeleri saglar ve LanManager kimlik denetimi
kullammmum  kisitlar, sunucu tarafi SMB imzalamasini etkinlestirir ve adsiz
kullamcilarda dahaileri kisittamalar saglar.

compatws: Varsayilan dosya ve kayit defteri izinlerini, Kullamcilar grubunda
sertifikast olmayan uygulamalarin gerekliliklerine uygun bir sekilde serbest
birakir. Power Users grubu, sertifikasiz uygulamalar icin kullaniimalidir.

rootsec: Isletim sistemi biriminin kokiine uygulanir ve alt nesnelere dogru yayilir.
Y ay1lma zaman korunmasiz alt nesne sayisina baglidir.

DC security: Varsayilan givenlik ayarlarinin, etki alam denetleyicileri igin
guncellestirilmesinde kullamlir.

hisecdc: Securedc slper kimesi. LanManager kimlik denetiminde ve guvenli
kanal imzalama ve SMB verilerinde daha gelismis kisittamalar saglar. Hisecdc'nin
bir etki alam denetleyicisine uygulanmasi icin, glvenilen ve givenen bittn etki
alan denetleyicilerinin Windows 2000 veya sonrasi olmasi gerekir.
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» hisecws. Securews siiper kimesi. LanManager kimlik denetiminde ve givenli
kanallarin sifrelenmesi ve imzalanmasinda ve SMB verisinde gelismeler saglar.
Hisecws uygulanmasi icin bitin kullanicilarin hesaplarim iceren etki alam
denetleyicilerinin oturum agan istemcilerinin en az NT4 SP4 veya sonrast olmasi
gerekir.

> setup security: Uriin kuruldugunda varsayilan giivenlik ayarlarin igerir.

(ol

File:  Ackion Wiew Favorites  Window  Help
€ = | B@E B

"','\1'1 Console Root', Security Templates',D:\ WINDDWS', security’ templates’ com

I;:} (_Zonsole Root Name—W e
= _13 _SEC'-'”':’#" Templates @F\ccount Policies Password and account lockout policies
=@ D IWINDOWS) securibyitemplates -:EganaI Palicies Auditing, user rights and security options policies
i : ;T:m:::tz:iy {'55":“"3”'5 Log Ewent Log
; -| biiscrs @Restricted Groups  Restricted Groups
I -| bicerme @Svstem Services Syskem service settings
! -| S ﬂRegistrv Registry security settings
-1 @ rootsec C&File System File security settings
[+ & securedc
[+ &) securews
i [#-] ) setup security
rJ:_| _@ Securlt';-' Canfiguration and Analysis

oo _ioix

Dosya Evlem Gordndm  Skkulanlanlar Pencere  Yardim
e =2 BE B

Tﬂ’. Konsol Kiikii'Giivenlik Sablonlar’,E:\ WINDOWS', security’,templates’compatws.

I;] Konsal Kikil Ad | Aciklama
= ';@ Gidvenlk Sablonlar @Hesap ilkeleri Parola ve hesap kilitleme ilkeleri
- B {8 EWINDOWS|securityltemplates ﬁverel Tlkeler Denetleme, kullame haklarin ve givenlik. secenekleri ilkelerini
iy EABEEAS Solay Gonliga ey Gonlagd
D_C sy & kst Gruplar Kisith Gruplar
:::ZE:; [::jSistem Hizmetleri  Sistern hizmetleri avarlar
LgKawt defteri Kayit defteri glvenlik ayarlan

iesacls

rooksec

securedc

SECUrEWS

setup securiby

PEI _@ Guvenllk ¥ aplandirma we Coézimlemesi

28 Dosya sistemi Dasya givenlik avarlan

Resim 4.9: Guvenlik sablonlarinin icerikleri (Win 2003 Eng <> Win 2003 Tr)
Resim 4.9'daki guvenlik sablonu cesitleri ve onlarin icerikleri gordlmektedir. TUm

sablonlarin icerikleri aymdir sadece kullanici ve bilgisayarlar icin uygulanacak ayarlar
farklidir. Glvenlik sablonlarinin icerikleri asagida verilmistir:
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Account Policy (Hesap ilkeleri): Sifre 6zellikleri ve hesap kilitleme ayarlarinin
bulundugu ilkel erdir.

Local Policy (Yerd ilkeler ): Denetleme, kullanici haklarn ve glvenlik
seceneklerinin bulundugu ilkelerdir.

Event Log (Olay gunlagt): Olay gunligi ayarlarinin bulundugu ilkelerdir.
Restricted Groups (Kigitl gruplar): Kisith gruplarlailgili ayarlarinin bulundugu
ilkelerdir.

Systems Services (Sistem Hizmetleri): Sistem hizmetleri ayarlarimn bulundugu
ilkelerdir.

File Systems (Dosya sistemi): Dosya guvenlik ayarlarimin bulundugu ilkelerdir.

>
>
>
>
>
>

T T
File  Action Yiew Favorites Windov| posya  Evlem  Gordnom Sk Kullarlanlar
& = | BHE @ & = | M| 2
‘i Console Root'Security Configuratid| ' Konsol Kikid',Givenlik Yapilandirma v
(1 Console Root [ Konsal Kok
[#-5R Security Templates -5 Givenlik Sablonlan
------ Security Configuration and Analysis | ESEEEC v enlik Yaplandirma ve Cozimlemesi
Open A
Open Database. .. Meritabanin ag. ..
Analyze Computer Now, ., Bilgisaan Simdi Cozirnmle. . .
Configure Computer Mow. .. Bilgisavan Simdi Yaplandir.. .
SaVE Faydet
Import Template. .. Sablon Al...
Export Template, .. Sablon Yer..,
Yiew Log File Glinlik Dosyas) Gordnkile
Wigww L4 Gordndm 4
Mew Window from Here Buradan Yeni Pencere
Mew Taskpad View. .. Weni Gorey Defteri Gerinami. ..
Help Yardim

Resim 4.10: Giuvenlik Yapilandir ma ve Coziimleme secenekleri
(Win 2003 Eng ¢ Win 2003 Tr)

Uygun guvenlik sablonu dosyasi secildikten sonra bunu sisteme uygulayabilmek icin
birkag islem yapmak gerekir. Oncelikle Resim 4.10'daki konsol penceresinden “Security
Configuration and Analysis’ (Guvenlik Yapilandirma ve Cozimleme) bilesenine sag
tiklayip “Analyze Computer Now” (Bilgisayar1 Simdi Cozimle) secenegiyle bilgisayarin su
anki ayarlartyla givenlik sablonu ayarlarini karsilastirmamiz ve Resim 4.11'deki gibi
belirtilecegimiz dosyaya kaydetmemiz gerekir. Resim 4.12'de ¢ozimleme isleminin
gerceklesme asamasi gorulmektedir.
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Perform Analysis A2 || Coziimleme Gerceklestir 2| x|

Errar log file path; Hata guinligu dospas wolu;

|nistrator\M p Documents\SecurtysLogztOmek_vT.log Browse .. I |Administrator\Eelgelerim\S ecuntyhLogshornek_WT.log Giozat ... I

0K l Caricel | T arran l iptal I

Resim 4.11: Yapilacak Cdzimleme sonuclarinin kaydedilecegi dosya secimi
(Win 2003 Eng ¢ Win 2003 Tr)

Analyzing System Security Sistem Giivenligi Coziimleniyor
Analyzing: Cozlimlernyor:
¥ User Rights Assignment  Active Directory Objects ¥ Kullanict Haklan Active Directony Nesneler
Atamasi
+ Restricted Groups Syster Services +  Kisith Gruplar Sigtern Hizmetleri
+ Reqistry Security Policy + Kapit defteri Giivenlik kesi
= File Spstem = Dozya Sistemi

Resim 4.12: Sistem Glivenliginin Cézimlenmes (Win 2003 Eng <> Win 2003 Tr)

Cozumleme islemi gerceklestikten sonra elde edilen analiz kayitlarini Resim 4.12' de
goruldugi gibi

“E:\Documents and Settings\Administrator\Belgelerim\Security\Logs\ornek VT.log"

dosyasi igerisine kaydeder. Log dosyasi incelenip gerekli degisikliklerin neler olacag:
ogrenildikten sonra bir karar vermemiz gerekir. Eger bu sablonun sistemimize
uygulanmasin istiyorsak Resim 4.10'daki konsol penceresinden “Security Configuration
and Analysis’ (Guvenlik Yapilandirma ve Cozimleme) bilesenine sag tiklayip “Configure
Computer Now” (Bilgisayar1 Simdi Y apilandir) secenegiyle sablonun sisteme uygulanmasi
islemini baslatmak icin ilk adimi atmis oluruz. Bizden Resim 4.14'te oldugu gibi Bilgisayar
yapilandirma sonuclarinin kaydedilecegi Log dosyasimin adim isteyecektir. Dosya ismi de
belirlendikten sonra Resim 4.14'te oldugu gibi sistem yapilandirmas: baglatiimis olur.
Bundan sonraki islemler, GPO glivenlik ayarlar: ile yapilabilir.
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_ioix
Filer A&ckion Wew Favorites  Window Help
€= | Bm e

Tﬁi Console Root'Security Configuration and Analysis
|__] Zonsole Root
.j _$ Security Templates Log file: D:\Documents and Settings‘Administrator\My

-8 DAwWINDOWS\securityitemplates || DocumentsiSecurity\LogsiOmek_VT.log
= Security Configuration and Analysis
‘t}; Account Policies 25 Ekim 2007 Pergembe 01:14:32

Local Policies —--Analysis engine was initialized successfully.—-
&) Event Log
(8 Restricted Groups ---Reading Configuration Infa...
-8 Syshem Services

[+ _:Q Reqgistry
-8 File System —--Analyze User Rights...
Analyze SeMetworkLogonRight.
Mismatch - SeMetworkLogonRight.
Analyze SeTchPrivilege.
Analyze SeMachineAccountPrivilege.
S _oix
Dosva Eylem Gordndm:  SkEulanlanlar  Pencere  Yardim
e = | B@E @
Tﬁi Konsol Kokii', Glivenlik Yapilandirma ve Coziimlemesi = IEII}_}
|_] Konsnl Kélki ﬂ
- Givenlik Sablonlar Giinliik dosyasi: E:\Documents and

BE 'I,WINDOWS'I,securlty'l,templates Settings\Administrator'Belyelerim'\Security'Logs\ornek VT.log

Hesap ikeleri

25 Ekim 2007 Pergembe 02:26:52
;ﬂ Yerel Tkeler —--Gazimleme alt yapisi basanyla baglatildi. -
28 Olay GUnlog:
-8 Kisith Groplar -—-Yapilandirma bilgisi okunuyar...

(8 siskemn Hizmetleti
(08 Kayit defteri

M-8 Dosva Sistemi —--Kullanict Haklanm Gazamle...
Gozimlenecek dge: SeMetworkLogonRight. =
‘T.I....._..... M e hladicimud el m e e Ml ke I -’J_l
| I | %
Resim 4.13: C6ziimleme sonucunda olusan Log dosyas (W 2003 Eng <> W 2003 Tr)

Error log file path; Hata guinlugl dosyasi yolu:

|nistrator\l\-‘|yDocuments\Security\Logs\Drnek_VT.Iog Browse ... | |ﬁdministrator\BeIgeIelim'\Security\Logs\ornek_VT.Iog Gizat ... |

oK I Cancel I T amar I iptal I

Resim 4.14: Bilgisayar yapilandir ma sonuclarimin kaydedilecegi dosya secimi
(Win 2003 Eng ¢ Win 2003 Tr)
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Bilgisayar Giivenligi Ayarlaniyor
Configuring: ‘t'apilandinyor:
« Lzer Rights Aszignment Active Directar Objects +  Kullanici Haklan +  Active Directary Mesnelen
Atamasi
+ Restricted Groups Sustern Services +  Kizith Gruplar + Sigtern Hizmetleri
+ Begisty Security Palicy ¥ Fayit defter = Giivenlik ilkesi
= Filz System + Dozya Sistemi
AENENNNEENENNENENEEE | RNENENEEEENENENEEEEEENI

Resim 4.15: Bilgisayar guvenliginin yapilandiriilmas (Win 2003 Eng < Win 2003 Tr)

4.3. Bilgisayar Guvenlik Politikasi

Bilgisayar guvenlik politikalar1 bilgisayarda oturum agcma, parola islemleri, hesap
kilitleme ayarlari, kullamict haklarinin atanmast gibi bircok giivenlik seceneklerinin oldugu
bolimdar. Bilgisayar guvenlik politikalari, her birim icin ayr1 kullanilabilecegi gibi sistemin
ortak bir guvenlik politikass da bulunabilir. Bilgisayar guvenlik politikalarim
diizenleyebilmek icin etki alam veya organizasyon birimine eklenmis Grup politikas: nesne
dizenleyicisini Resim 4.16' daki gibi agmanmz gerekir.

'fii Group Policy Object Editor 'iti Grup ilkesi Nesne Diizenleyicisi
File aAction Wew Help Cosyva Evlem  Gordndm  Yardim
&= |BmE| X5 2 & = | B B @
_=:j Default Domain Policy [w2003se. megepmeb, com _E—j Defaul: Domain Paolicy [Winz2003TR.megepmeb. cam
EI@ Computer Configurakion EI@ Bilgisayar Yaplandirmas
[ Software Settings [+ azhm Avarlar
L—‘_II:l Windows Settings L—‘_II:l Windows &yarlar
H] Scripts (Skarkup/Shutdown) HJ Kormuk Dasyalar (Baslangic)/kKapatma)
=- S == S8 Givenlik Ayarlan
=l EI@ Hesap ilkeleri
Passwiord Palicy Parola flkesi
Account Lockouk Policy Hesap Kiliteme Ikesi
kerberos Policy Kerberos ilkesi
EIE% Laocal Palicies [—]5‘% Yerel Ikeler
=8 Audit Policy | b e ¢ Denetim fkesi
ser Rights Assignment | ¢ F 0 b gﬁ Kullaruc Haklar Akamas
=6l Securiby Options | ¢ b R gﬁ alivenlik secenekleri
----- ﬁ Event Log 5 Clay GOnlig

« | I K1 | |

Resim 4.16: GPO bilgisayar guvenlik ayarlar1 (Win 2003 Eng < Win 2003 Tr)
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Bilgisayar guvenlik ayarlarim Hesap ilkeleri ve Yerel ilkeler olmak Uzere iki ana
baslikta toplayabiliriz. Hesap ilkeleri icerisinde parola ilkesi, Hesap kilitleme ilkesi ve
Kerberos ilkesi yer alir. Yerel ilkeler icerisinde ise denetim ilkesi, kullamci haklar atamasi
ve givenlik secenekleri yer almaktadir. Resim 4.17'de “Password Policy” (Parola ilkes)
ayar secenekleri gorilmektedir.

*fi Group Policy Dbject Editor 10l =l

File  Action  Wiew Help |

= | a@EXE|2 !

= Defaule Domain Policy [w2003se.megepmeb.com] < | Palicy | Policy Setting

l—:'@ Computer Configuration @Enfnrce password history Mot Defined
3 Sl:!Ftware Sett.ings @Maximum password age Mok Defined
‘-_3 I:_ul_'\:lndows 2etinge @Minimum password age Mok Defined
i f: Scripts (Startup/Shutdawn) lii_l_nﬂMinimum password length Mok Defined

Security Settings
=3¢ Account Policies
i i Passward F'|;||i|2':.-'

L:ﬁ,‘J Passward must meet complexity requirements  Disabled
_l_'_’ !-ig]Stnre passwards using reversible encrvplion Disabled
4

4] .I ]|

=101 x|

Dosya  Ewlem  Gorondm:  Yardim

BRI

= Default Domain Palicy [Win2003TR.megepmeb.com = | | flke l Tlke Avar)
l—:'@ Bilgisayar ¥aplandrmasi EJ-i.l.ﬂEn az parola gegerlilik siresi 0 giin
3 \"‘?Z'l'm Ayarlan [RE]En az parola uzunludu 0 karakker
- :_\.:_'\:'II‘II:IDWS Ayarlari @_{]En fazla parola gecerlilik siiresi 42 giin
: {=]| Komut Dosyalan (Baslangigik.apatma) o e
P " 3 ._-y_ﬂParoIa gecnigini uygula 0 parola animsanir
o Givenlik. Ayarlan F )
. L i ILg_g':lParDIaIar karmaziklik gerelderine uymaldir Doervre Digl
P ER e - it ilebilir si
i %ﬂ Parola Tlkasi = L-y_ﬂParoIaIan, ters cevrilebilir sifreleme kullanarak depola  Devre Digi
< 3K | G|

Resim 4.17: Parolailkes secenekleri (Win 2003 Eng <> Win 2003 Tr)

Parolailkesi secenekleri sdyleincelenebilir:

» Enforce password history (Parola gecmisini uygula): Bu segenek kullanicinin
parola degistirirken belirtilen sayidaki dnceki parolaarin tutar (Resim 4.18).

» Maximum password age (En fazla parola gecerlilik sires): Kullanc
tarafindan belirlenen parolanin en fazla ne kadar zamanda gecerli kalacagim
ayarlar, bu siire doldugunda kullanic parola degistirmeye zorlamir (Resim 4.19).

» Minimum password age (En az parola gecerlilik siiresi): Kullamci tarafindan

belirlenen parolamin en az ne kadar zamanda gegerli kalacagin ayarlar (Resm
4.20).

87



» Minimum password length (En az parola uzunlugu): kullamc tarafindan
belirlenen parolanin en az ne kadar uzunlukta olacagini ayarlar (Resim 4.21).
» Password must meet complexity requirements (Parolalar
gereklerine uymalhidir) : kullamc tarafindan belirlenen parolanin karmasikligim
ayarlar. Parola karmasiklik gereklerine uymazsa kabul edilmez (Resim 4.22).

kar masik ik

» Store passwords using reversible encryption (Parolalari, ters cevrilebilir

sifrdleme kullanarak depola):

Kullanmci

tarafindan belirlenen parolay:

kaydederken ters cevrilehilir sifreleme kullanarak islem yapar. Resim 4.22' deki

ile benzer bir islemdir.

Enforce password history Properties o parola gecmisini uygula Dzellikleri _"J_XJ
Security Policy Setting | Guvenlik lkesi Aypan
Enforce pazsword history Farola gegmigini uvgula
W Builke avanni tanimla
Do not keep password history, Sunun icin parola tarhgesi tut:
iU _% pazswords remembered 15 _j:::i parola animsanir
Ok I Cancel I Apply I Tamam I iptal I Wugula I
Resim 4.18: Parola gecmisini uygula 6zellikleri (Win 2003 Eng <> Win 2003 Tr)
Maximum password age Properties _"J_XJ

Security Policy Setting

Mazimum paszword age

Pazzword will expire in:

!42 _% days

Farolarin gegersiz olacad tarih:

42 _j glin

o1

Cancel I

Apply

I Tamam I

iptal

& I

Resim 4.19: En fazla parola gegerlilik siires 6zellikleri (Win 2003 Eng < Win 2003 Tr)
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Minimum password age Properties B

Security Policy Setting l

Minirum passwiord age

]

Password can be changed immediately.

!U _J-‘-':'] days

Parola hemen dedigtirlebilir

1] = giin

w1

Cancel I

Apply

Tamarm I

iptal

Resim 4.20: En az parola gegerlilik sliresi dzellikleri (Win 2003 Eng < Win 2003 Tr)

Minimum password length Propetties: A3 |en az parola uzunlugu Gzellikleri B 2
Security Policy Setting Guvenlik lkesi Aypan |
Minimum password length En az parola uzunlugu
v Define thiz policy setting
Pazzword must be at least: Parola gerekmez,
13 _j:,j characters in _% karakter
Ok I Cancel I Apply I Tamam I iptal I I

Resim 4.21: En az parola uzunlugu 6zellikleri (Win 2003 Eng < Win 2003 Tr)

Password must meet complexity i 21x]
Security Policy Setting
Paszword must meet complexity requirements
¥ Define thiz policy setting;
o
£
" Dizabled  Devre Dig
Ok I Cancel I Apply I Tamam I iptal I Hygula

Resim 4.22: Parola kar masikhig: 6zellikleri (Win 2003 Eng < Win 2003 Tr)
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';ﬁi Group Policy Object Editor o ] ]

File: Action  Miew Help

= BHE B 2

=T ﬁ Security Settings _Aj Palicy  # | Palicy Setting |
P = :ﬂ Account Policies —! |[#8) account lackout duration Mat Defined

. " Fassward Policy ﬂ:_:ﬂ.ﬂ.ccount lockout threshold 0 invalid logon attempts

F i i it ll I

7 I e Account Lockout Palicy _"—-I Rg]Reset account lockout counter after Mot Defined

] 5
Dosya Eylem  Gérdndm . Yardim
= 0mB @
CooEe :@ Girvenlk Ayarlan || ke » | ilke avan
E a'\ Hesap ilksleri _ il E@__?}:_{]Hesap- kilitleme egik dederi 0 gegersiz oburum agma girigimi sayist
? Parcla Il?a.em — E?_L_'t_;ﬂHesap kilitleme sayacini sifirlama stresi - Tanimsiz
‘_‘zs E:f;;::"}lli:: Theest = ir-il_rﬂHesap kilitleme siresi Tarmsiz
4| | 3 4| | ]
| | |
Resim 4.23: Hesap kilitleme ilkes secenekleri (Win 2003 Eng < Win 2003 Tr)
Hesap ilkelerinden bir diger ayar grubu da Resim 4.23' de gorilen "Account lockout
policy” (Hesap kilitleme ilkesi) dir.
» Account lockout duration (Hesap kilitleme siiresi): kullamcimn bosta oldugu
zamanda belirtilen slireden sonra hesab: kilitlemek icin kullanilir (Resim 4.24).
» Account lockout threshold (Hesap kilitleme esik degeri): kullamcimn yanlis
parola girislerinde hesabn kilitleme sliresini ayarlar (Resim 4.25).
» Reset account lockout counter after (Hesap kilitleme sayacim sifirlama
sires): Hesap kilitleme sayacini sifirlama siiresini ayarlar (Resim 4.26).
Security Policy Setting | Giiveniik ilkesi dypan l

Account iz locked out for: Hesap bunun igin kilitemnir;

a0

Account lockout duration

Heszap kilitleme stiresi

=] minutes 130 _j::! dakika

Ok I Cancel | Apply | Tamam I iptal | Hygula |

Resim 4.24: Hesap kilitleme siiresi ¢zellikleri (Win 2003 Eng < Win 2003 Tr)
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Account lockout threshold Properties ? Hesap kilitleme esik degeri Dzellikleri

Security Policy Setting Guvenlik lkesi Aypan

Account ockout threshold Heszap kilitleme esik degeri

¥ Builke apanri tanimla

Account will not lock out. Bunun ardindan hesabr kilitle:
!U _j::] invald logon attempts 13 _j::j gecersiz oburum agma gingimi sawis
Ok I Cancel I ASpply I Tamam I iptal I Wugula I

Resim 4.25: Hesap kilitleme esik degeri o6zellikleri (Win 2003 Eng <> Win 2003 Tr)

Hesap kilitleme sayacim sifirlama siiresi Ozellil _'?J_xj

21 %]

Giiveniik ilkesi Aypan

Fieset account lockout counter after Hesap kilitleme sapacini sifilama siiresi
30 =5 minutes ;30 _J::] dakika
oK I Cancel I Apply I Tamam I iptal I Hygula I

Resim 4.26: Hesap kilitleme sayaa sifirlama siiresi (Win 2003 Eng <> Win 2003 Tr)

Hesap ilkelerinden en sonuncusu olan ayar grubu da Resim 4.27'de gorllen
"Kerberos policy” (Kerberos ilkesi) dir. Kerberos ilkesi, kullammcimin oturum agma ve
oturumun acik kalma strelerini dizenleyen bir hesap ilkes bilesenidir. Kerberos ilkes
secenekleri asagidaki gibidir:

» Enforceuser logon restrictions (Kullama oturum agma kisitlamalarim kullan
): (Resim 4.28).

» Maximum lifetimefor serviceticket (Hizmet anahtarinin en fazla etkin kalma
sires) (Resim 4.29).

» Maximum lifetimefor user ticket (Kullama anahtarinin en fazla etkin kalma
sires ) (Resim 4.30).

» Maximum lifetimefor user ticket renewal (Kullanici anahtar yenilemesinin
en fazla etkin kalma siiresi ) (Resim 4.31).
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» Maximum tolerancefor computer clock synchronization (Bilgisayar saati
zaman uyumlulugu icin en fazla hata payr) (Resm 4.32).

*Hii Group Policy Dbject Editor

[0l x]

=) Jﬂ Local Policies

= O T ooy P

I .

@}]Maximum tolerance for computer clock synchronization
4

Fil=  Action  Wiew Help
Rl | BmE B2
Security Settings __:J Palicy 4 | Palicy Setting i
_ﬁ :tﬂ.scount Palicies ] u‘ﬂEnFDrce user logon restrictions Enabled
: Password Policy ] u 2] Maximum Ifetime For service bicket 00 minutes
E E':':Eunt Lscrout ROy :_ﬂMammum lifekime For user ticket 10 hours
S Maximum lifetime for user ticket renewal 7 days

5 minutes x
| 3|

Dosya Eylem  Gérdnim ‘.’archm

=10l

<2="*|-||@

Hesap Kiitleme ilkesi

g Kerberos Tkesi

=) ;ﬂ Yerel Ikeler
= I N 1T l.

= Glvenlik Avarlar :_] Tlke ! ilke &wvan -
ﬁ H?sap ilkeleri . ] 28] Bilgisavar saati zaman uyumiulugu igin en Fazla hata pay 5 dakika
Parola Ikesi &|Hizmet anahtannin en Fazla etkin kalma sdresi 600 dakika

o Kullarc anahbarinin en Fazla etkin kalma siresi
nlri Kullanc aturum acma kisitlamalarin kullan
4

o|Fullaric anahtar venilemesinin en Fazla etkin kalma siresi 7 gin

10 saat
Etkin

' Enabled

" Digabled

* Etkin
" Devie Digi

2 %]

w1

Cancel |

ASpply | Tamam I

iptal

Resim 4.28: Kullama oturum agma kisitlamalarim kullan ézellikleri
(Win 2003 Eng < Win 2003 Tr)
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Maximum lifetime for service ticket Prop 153 2 Hizmet anahtarinin en fazla etkin kal

Security Policy Setting Giiveniik ilkesi dypan

Hizmet anahtannin en fazla etkin kalma stresi

Ticket expires in: Anahtar kullanim siiresi sonu;

00 =] minutes 500 =5 dakika

I Tamam I iptal I

Ok I Cancel I

Resim 4.29: Hizmet anahtarinin en fazla etkin kalma stiresi 6zellikleri
(Win 2003 Eng <> Win 2003 Tr)

Maximum lifetime for user ticket Properties” 3 Kullanici anahtarinin en fazla etkin ki iire 2 x|

Security Policy Setting Giiveniik ilkesi dypan

M aximum litetime for user ticket F.ullarict anahtannin en fazla etkin kalma suresi

Ticket expires in: Anahtar kullanim siiresi sonu;

Im _J::'] hours 10 | saat

I Tamam I iptal I

Ok I Cancel I

Resim 4.30: Kullanicr anahtarinin en fazla etkin kalma stiresi 6zellikleri
(Win 2003 Eng < Win 2003 Tr)

Kullanici anahtar yenilemesmm:ié'd'fi‘t ;i c _"J_XJ

Giiveniik ilkesi dypan

Kullanict anahtar yenilemesinin en fazla etkin kalma stiresi

e
Ticket renewal expires in: Anahtar yenileme stiresi sonu;

]? _J:::! days 7 = giin

oK I Cancel I I Tamam I iptal I

Resim 4.31: Kullama anahtar yenilemesinin en fazla etkin kalma siiresi 6zellikleri
(Win 2003 Eng < Win 2003 Tr)
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Maximum tolerance for computer clt

Securty Policy 5

etting

Maximunn tolerance for computer clock synchronization

I awirnin ¢

!5 _j::i mirites

olerance;

Bilgisayar saati zaman uyumluluguici

Giiveniik ilkesi Aypan

En gok esneklik:

!5 _j‘_':'] dakika

Bilgizayar saati zaman Lwumlulugu icin en fazla hata pam

Loply

o1

Cancel |

| Tamam I

iptal |

e |

Resim 4.32: Bilgisayar saati zaman uyumlulugu icin en fazla hata pay: 6zellikleri

(Win 2003 Eng € Win 2003 Tr)

ﬂu Group Policy Object Edltnr

File:  Action Wiew

=10l x|

= | B@EB| 2

B @ Computer Configuration

4g Security Settings
= -‘_ﬁ Account Policies

i-iZal Passwaord Policy
B .'_ Account Lockout Polic
% Kerberos Policy

;@ Local Policies

i!

Jj .ﬁ.udlt Palicy i
3

_:_i Policy  / | Policy Setting
_,_'j.ﬂ.udlt account logon events Mot Defined
__'j.ﬂ.udlt gccount management Mot Defined
[yﬂ.ﬂ.udlt directory service access Mot Defined
l_-g'j.ﬂ.udlt logon events Mot Defined
[_-gﬂ.ﬂ.udlt object access Mok Defined

[_-gﬂ.f\.udlt policy change Mok Defined
__T]F\l.ldlt privilege use Mok Defined
L__I;)‘j.‘:\l.ldlt process tracking Mot Defined
ﬁ_b'j.ﬂ\.udit syskem events Mot Defined
N | ]

“Hi Grup Tlkesi Nesne Diizenleyicisi

Dosya  Evlem  Gordndm:  Yardim

=10 %]

e | B@mE 2

|

Ike ¢

1lke &yar

£l @ Bilgisayar ¥ apilandirmas
¢ B[] Yazhm avarlar

(L] Windows Awvarlan
L Komut Dosyalan (Baslar

Gl;wenlik Byvarlar

P g’;j Denetim Ikesi =
‘I i b

i_i’;g].ﬂyrlcallk kullarurur denetle

L-'},l-g';']Dizin hizrmeti erigirmini denetle
I_.?:-,E_:ﬂHesap oturumu acma olaylann denetle
i-:ﬂHesap winetimini denetle

ggﬂllke dedizikligini denetle

,-_-gﬂI;Iem izlemeyi denetle

_-_-gﬂNesne erigimini denetls

,-_-,gﬂoturum agma olaylanin denetle
_j]Slstem olaylanin denetle

| I

Tanimsiz
Tanimsiz
Tanimsiz
Tanimsiz
Tanimsiz
Tanimsiz
Tanimsiz
Tanimsiz
Tanimsiz

2

Resim 4.33: Denetim ilkesi dzellikleri (Win 2003 Eng < Win 2003 Tr)
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Yerel ilkeler (Loca policy), bilgisayarlarin bircok birime erisimi kontrol etmek
amaciyla olusturulmus ilkelerdir. Bu yerd ilkelerin ilki Resim 4.33'te gorulen "Audit
policy” (Denetim ilkes) dir. Bu ilke genelde hesap ve dizin denetimi, oturum acma ve
kapatma islemleri gibi bircok denetimi icerir. Denetim ilkesinde bulunan ayarlamalar
Resim 4.34'te gosterilmistir.

Audit privilege use Properties i ? Ayricahk kullammin denetle zellikderi e [

Security Policy Setting I Guvenlik ilkesi Ayan

Audit these atbempts; Agagidaki giigimlen denetle:;

I~ Success [~ Baganh
™ Eailure [~ Hata
Ok l Cancel i Apply ! T amam l iptal i Uygula !

Resim 4.34: Ayricalik kullanicilarini denetle 6zellikleri (W 2003 Eng < W 2003 Tr)

"Audit policy” (Denetim ilkesi) icerisinde bulunan ayarlamalar asagidaki gibidir:
» Audit account logon events (Hesap oturumu agma olaylarini denetle)

Audit account management (Hesap yonetimini denetle)

Audit directory service access (Dizin hizmeti erisimini denetle)

Audit logon events (Oturum agma olaylarini denetle)

Audit object access (Nesne erisimini denetle)

Audit policy change (ilke degisikligini denetle)

Audit privilege use (Ayricalik kullammim denetle)

Audit process tracking (Islemizlemeyi denetle)

YV Vv ¥V Vv VYV V VY V¥V

Audit system events (Sistem olaylarin denetle)

Yerel ilkelerin ikinci denetim grubu olan “User Rights Assignment” (Kullanict
haklar1 atamasi) kullamici haklarimin atanmasiyla ilgili ayarlamalar: icerir. Kullanici haklar:
atamast ile ilgili ayarlamalar Resim 4.35'te gosterilmistir. Resim 4.35'te “Add User or
Group” (Kullanic1 veya grup ekle) butonundan bu denetim ilkesinin etkilenecegi kullamcilar

veya gruplar secilir.
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Load and unload device drivers Properties

Security Policy Setting

Add Uszer or Group.., Remove Kullamict va da Grup Ekle... Kaldir

ok I Cancel I Apply I Tamam I iptal I Uygula

Resim 4.35: Denetim ilkesinin kullama veya gruplar icin uygulanmasi
(Win 2003 Eng < Win 2003 Tr)

“User Rights Assignment” (Kullanici haklar: atamasi) igerisinde bulunan ayarlamalar
asagidaki gibidir:

VVVVVVYVYYYY VVVVYVYVY

vV VvV

Access this computer from the network (Bu bilgisayara ag Gzerinden erisim )
Act as part of the operating system (Isletim sisteminin parcas: olarak davran)
Add workstations to domain (Is istasyonlarin: etki alanina ekle)

Adjust memory quotas for a process (islemicin bellek kotas: ayarla)

Allow log on locally (Yerel olarak oturum agmayaizin ver)

Allow log on through Terminal Services (Terminal hizmetler Uzerinden oturum
acmayaizin ver)

Back up files and directories (Dosya ve dizinleri yedekle)

Bypass traverse checking (Capraz denetlemeyi geg)

Change the system time (Sistem saatini degistir)

Create a pagefile (Bir disk bellegi dosyas: olustur)

Create atoken object (Bir anahtar nesnesi olustur)

Create global objects (Genel nesne olustur)

Create permanent shared objects (Kalici paylastirilmis nesneler olustur)
Debug programs (Programlarin hatalarin ayikla)

Deny access to this computer from the network (Bu bilgisayara ag Gizerinden
erisimeizin verme)

Deny log on as abatch job (Toplu is olarak oturum agmayi kabul etme)
Deny log on as a service (Hizmet olarak oturum agcmay: kabul etme)
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» Deny logonlocdly (Yerel olarak oturum agmayaizin verme)

» Deny log on through Terminal Services (Terminal hizmetler Gzerinden oturum
acmay1 reddet)

» Enable computer and user accounts to be trusted for delegation (Bilgisayar ve
kullamci hesaplarimin dagitim givenilirligini etkinlestir)

» Force shutdown from a remote system (Uzaktaki bir sistemden oturum kapatmayi

zorla)

Generate security audits (Guvenlik denetimlerini Uret)

Impersonate a client after authentication (Kimlik dogrulamanin ardindan bir

istemciyi temsil et)

Increase scheduling priority (Zamanlama 6nceligini artir)

Load and unload device drivers (Aygit strtictlerini yikle ve kaldir)

Lock pagesin memory (Bellekteki sayfalari kilitle)

Log on asabatch job (Toplu is olarak oturum ag)

Log on as a service (Hizmet olarak oturum ag)

Manage auditing and security log (Denetim ve giivenlik giinltklerini yonet)

Modify firmware environment values (Uretim ortam bilgisini degistir)

Perform volume maintenance tasks (Birim bakim gérevlerini gerceklestir)

Profile single process (Tek islem profilini ¢ikar)

Profile system performance (Sistem performans profilini cikar)

Remove computer from docking station (Bilgisayar: yerlestirme istasyonundan

cikar)

Replace a process level token (Bir islem diizeyi anahtarim degistir)

Restore files and directories (Dosya ve dizinleri geri yukle)

Shut down the system (Sistemi kapat)

Synchronize directory service data (Dizin servis verisini esitle)

Take ownership of files or other objects (Diger nesnelerin ve dosyalarin

sahipligini a)

Y V

VVVVVVVVYYYY

YV V VYV

Yerel ilkelerin sonuncu denetim grubu olan “Security options’ (Guvenlik segenekleri)
ag erisimi ve guvenligi, aygitlar, etki alam denetleyicisi, etkilesimli oturum agma, hesaplar,
sistem ayarlar ve sifrelemes gibi bircok ayarlamalar: icerir. Glvenlik secenekleri ile ilgili
ayarlamalar Resim 4.36'da gosterilmistir. Resm 4.36'da “Enabled” (Etkin) secenegi
tiklandiginda ayarlama etkinlestirilir.
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MNetwork access: Restrict o_a_-:'-.'.“.

Security Policy Setting

MNetwork access: Festrict anonymous access to Named Pipes
and Shares

Ag engimi: Adlandinhmig B oralara ve Paplagimlara adziz engimi
sirurlandir

¥ Enabled % Etkin

" Digabled € Devre Digt

Ok I Cancel | Apply I Tamam I iptal Wugula

Resim 4.36: Denetim ilkesinin kullanici veya gruplar icin uygulanmas
(Win 2003 Eng ¢ Win 2003 Tr)

“Security options’ (Guvenlik segenekleri) icerisnde bulunan ayarlamalar asagidaki
gibidir:

» Accounts: Administrator account status { Hesaplar: Y dnetici hesap durumu}
» Accounts: Guest account status { Hesaplar: Konuk hesabi durumu}
» Accounts; Limit local account use of blank passwordsto console logon only

{Hesaplar: Sadece konsol oturumu agmak icin yerel hesaplari bog parolaile
sinirla}

» Accounts. Rename administrator account { Hesaplar: Y dnetici hesabinin adin
degistirin}

» Accounts: Rename guest account { Hesaplar: Konuk hesabinin adini degistirin}

» Audit; Audit the access of global system objects { Denetle: Genel sistem
nesnelerinin erisimini denetle}

» Audit: Audit the use of Backup and Restore privilege { Denetle: Y edekleme ve
Geri Y Ukleme ayricaliginin kullanimint denetle}

» Audit: Shut down system immediately if unable to log security audits { Denetle:
Guvenlik denetimleri glnligu tutulamazsa sistemi hemen kapat}

» Devices: Allow undock without having to log on { Aygitlar; Oturum agmak
zorunda olmadan ¢ikarmayaizin ver}

» Devices: Allowed to format and gject removable media{ Aygitlar: Cikarilabilir
ortami bicimlendirme ve ¢ikartmaizni var}

» Devices. Prevent users from installing printer drivers{ Aygitlar: Kullamcilarin
yazic strtictleri yuklemesini 6nle}

» Devices. Restrict CD-ROM accessto locally logged-on user only { Ayaitlar: CD-
ROM erisimini yalmizca yerel olarak oturum acan kullaniciya sinirla}

» Devices. Redtrict floppy accessto locally logged-on user only { Ayaitlar: Disket
erisimini yalmzcayerel olarak oturum acan kullamciya sinirla}

> Devices: Unsigned driver installation behavior { Aygitlar: imzasiz siirticti yikleme
davranisi}
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Domain controller: Allow server operators to schedule tasks { Etki alam
denetleyicisi: Sunucu isletmenlerinin gorev zamanlarinaizin ver}

Domain controller: LDAP server signing requirements { Etki alanm denetleyicisi:
LDAP sunucusu imzalama gereklilikleri}

Domain controller: Refuse machine account password changes { Etki alan Uyesi:
Makine hesaln parola degisikliklerini devre disi birak}

Domain member: Digitally encrypt or sign secure channel data (always) { Etki
alan Uyesi: Glvenli kanal verisini (her zaman) dijital olarak sifrele ya daimzala}
Domain member: Digitally encrypt secure channel data (when possible) { Etki
alanm Uyesi: Glvenli kanal verisini (uygun oldugunda) dijital olarak sifrele}
Domain member: Digitally sign secure channel data (when possible) { Etki alanm
Uyesi: Glvenli kanal verisini (uygun oldugunda) dijital olarak imzala}

Domain member: Disable machine account password changes { Etki alanm
denetleyicisi: Makine hesan parola degisikliklerini reddet}

Domain member: Maximum machine account password age { Etki ala Uyesi: En
¢cok makine hesap parolas yasi}

Domain member: Require strong (Windows 2000 or |ater) session key

{Guvenli kanal: Saglam (Windows 2000 ya da yenisi) oturum anahtar: gerekir}
Interactive logon: Do not display last user name { Etkilesimli oturum agma:
Oturum agma ekraninda son kullamcimn adini gorintileme}

Interactive logon: Do not require CTRL+ALT+DEL {Etkilesimli oturum
acma:Oturum agmada CTRL+ALT+DEL gerektirme}

Interactive logon: Message text for users attempting to log on { Etkilesimli oturum
acma: Oturum agmaya ¢alisan kullamcilar icinileti metni}

Interactive logon: Message title for users attempting to log on { Etkilesimli oturum
acma: Oturum agmaya calisan kullanmicilar icin ileti basligi}

Interactive logon: Number of previouslogons to cache (in case domain controller
is not available) { Etkilesimli oturum agma: Onbellege alinacak oturum agmalarin
say1si (etki alanm denetleyicisinin kullamilamamasi).}

Interactive logon: Prompt user to change password before expiration { Etkilesimli
oturum agma: Kullamcidan siiresi bitmeden parola degistirmesini iste}
Interactive logon: Require Domain Controller authentication to unlock
workstation { Etkilesimli oturum agma: Is istasyonunun kilidini agmak igin Etki
Alanm Denetleyicis yetkilendirmesi kilitli degil}

Interactive logon: Require smart card { Etkilesimli oturum agma: Akill1 kart iste}
Interactive logon: Smart card removal behavior { Etkilesimli oturum agma: Akilli
kart kaldirma davranisi}

Microsoft network client: Digitally sign communications (always) { Microsoft ag
Istemcisi: Iletisimi dijital olarak imzala (her zaman)}

Microsoft network client: Digitally sign communications (if server agrees)

{ Microsoft ag istemcisi: letisimi dijital olarak imzala (sunucu uygunsa)}
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Microsoft network client: Send unencrypted password to third-party SME servers
{ Microsoft ag istemcisi: Uglincii parti SM E sunucularinasifrelenmemis parola
gbnder}

Microsoft network server: Amount of idle time required before suspending session
{Microsoft ag sunucusu: Oturum agma saatleri disindaistemci baglantisim kes}
Microsoft network server: Digitally sign communications (always)

{Microsoft Ag sunucusu: iletisimi dijital olarak imzala (her zaman)}

Microsoft network server: Digitally sign communications (if client agrees)
{Microsoft Ag sunucusu: iletisimi dijital olarak imzala (istemci uygunsa)}
Microsoft network server: Disconnect clients when logon hours expire { Microsoft
Ag Sunucusu: Oturumu askiya almadan 6nce gereken bos slire}

Network access: Allow anonymous SID/Name tranglation { Ag erisimi adsiz
SID/Name cevirisineizin ver}

Network access: Do not alow anonymous enumeration of SAM accounts{Ag
erisimi SAM hesaplarinin adsiz numaralandirilmasinaizin verme}

Network access: Do not alow anonymous enumeration of SAM accounts and
shares { Ag erisimi SAM hesap ve paylasimlarinin adsiz numaralandirilmasinaizin
verme}
Network access: Do not alow storage of credentials or .NET Passports for
network authentication { Ag erisimi ag kimlik dogrulamasi i¢in kimlik bilgileri
veya .NET Passports bilgilerinin depolanmasinaizin verme}
Network access: Let Everyone permissions apply to anonymous users { Ag erisimi
adsiz kullanicilara diger kullanicilarinizinleri uygulansin}
Network access: Named Pipes that can be accessed anonymously { Ag erisimi
adsiz erisilebilen adlandirilmis yéneltme}
Network access. Remotely accessible registry paths{ Ag erisimi Uzaktan
erisilebilir kayit defteri yollari}
Network access: Remotely accessible registry paths and sub-paths { Ag erisimi
uzaktan erisilebilir kayit defteri yollar: ve dt yollari}
Network access. Restrict anonymous access to Named Pipes and Shares {Ag
erisimi adlandiriimis hatlara ve paylasimlara adsiz erisimi sinirlandir}
Network access. Shares that can be accessed anonymously { Ag erisimi Adsiz
baglarilabilecek paylasimlar}
Network access: Sharing and security model for local accounts { Ag erisimi yerel
hesaplar icin paylasim ve glivenlik modeli}
Network security: Do not store LAN Manager hash value on next password
change { Ag guvenligi: Sonraki parola degisikliginde LAN Manager saglama
degerini depolama}
Network security: Force logoff when logon hours expire { Ag glivenligi: Oturum
acma saatleri bitiminde oturumdan ¢ikmaya zorla}
Network security: LAN Manager authentication level { Ag guvenligi: Yerel ag
yoneticis kimlik dogrulama diizeyi}
Network security: LDAP client signing requirements { Ag giivenligi: LDAP
istemci imzalama gereklilikleri}
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Network security: Minimum session security for NTLM SSP based (including
secure RPC) clients{ Ag guvenligi: NTLM SSP (guvenli RPC'yi iceren) tabanl:
istemciler icin en dusik oturum guvenligi}

Network security: Minimum session security for NTLM SSP based (including
secure RPC) servers { Ag guvenligi: NTLM SSP (guvenli RPC'yi igeren) tabanl1
sunucular i¢in en disiik oturum givenligi}

Recovery console: Allow automatic administrative logon { Kurtarma Konsol u:
Otomatik olarak y6netim oturumu agilmasinaizin ver}

Recovery console: Allow floppy copy and accessto all drives and al folders

{ Kurtarma Konsolu: Disket kopyalamaile tUm sliricl ve klasorlere erisimeizin
ver}

Shutdown: Allow system to be shut down without having to log on { Kapat:
Oturum agmaya gerek kalmadan sistemin kapatilmasinm sagla}

Shutdown: Clear virtual memory pagefile { Kapat: Sanal bellek disk bellek
dosyasini temizle}

System cryptography: Force strong key protection for user keys stored on the
computer { Sistem sifrelemesi: Bilgisayarda depolanan kullanici anahtarlarinda
saglam anahtar korumasim zorla}

System cryptography: Use FIPS compliant a gorithms for encryption hashing, and
signing { Sistem sifrelemesi: Sifreleme, saglamave imzalamaicin FIPS uyumlu
algoritmalar kullanin}

System objects: Default owner for objects created by members of the
Administrators group { Sistem nesneleri: Y éneticiler grubunun dyeleri tarafindan
olusturulan nesnelerin varsayilan sahibi}

System objects: Require case insensitivity for non-Windows subsystems { Sistem
nesneleri: Windows olmayan alt sistemler i¢in biyuk/ kicik harf duyarlilig
gerekmesin}

System objects: Strengthen default permissions of internal system objects { Sistem
nesnesi: I¢ sistem nesnelerinin varsayilan izinlerini saglamlastir (6rnegin. simgesel
baglantilar)}

System settings: Optional subsystems { Sistem ayarlart: Segenege bagl: alt
sistemler}

System settings: Use Certificate Rules on Windows Executables for Software
Restriction Policies { Sistem ayarlari: Yazilhim Siirlama ilkeleri icin Windows
Castirilabilirlerinde Sertifika Kurallarint Kullan}

4.4. Denetleme Y 6netim ve Guvenlik kayitlarin ayarlama

Sunucu isletim sistemde bilgisayar ve kullanicilarlailgili olusabilecek her tarld bilgi,

uyart ve hatalar Resim 4.37'de goruldigl gibi bir olay gunligine kaydedilir. Olay
gunligu bilgileri kendi icerisinde uygulama, dizin hizmetleri, DNS sunucusu, dosya
cogatma hizmetleri, glvenlik ve sistem olmak lzere siniflara ayrilmigtir. Olay gunlGguini
“My Computer=>Manage” (Bilgisayarim=>Y tnet) ile veya “Start => Administartive
Tools => Event Viewer” (Baslat => Yonetimsel Araclar =>Olay goruntileyicisi) ile
calistirabiliriz. Olay gunlUkleri  belirli araliklarla denetlenmeli, sisteme zarar verecek
durumlara kars1 6nlem alinmalidhr.

101



Ll Computer Management B = =]
E;_._‘% File:  Action Wiew ‘Window Help | _!E’!_ﬂ
e 2 |
i,!_:-é C_omputer Management (Local) || T pe | Date I Time Source I Zateqgor | Event I User:_]
EE ™ System Tools EMrformation  22.02.2008  11:05:45  Service Control Manager  Mane 73 Svsl
ll Event Viswer @information  22,022008 110545 Service Control Managsr  Nons 7035 SvSl
&| Appiication B warring 22.02,2008 110504 LsaSre SPMNEGO ... 40961 NfA
: g::;c;””’ RIS B warning 22.02.2008  11:05:04  LsaSev SPNEGOD ... 40960 /A
S Reerguon _— €3 Error 22022008 110504 W3Time Nane 29 N
= Securit'; W warning 22.02,2008 110504 LsaSrv SPHMEGO ... 40961  MJA
T, 2 <1 | warning 22.02,2008  11:05:04  LsaSrv SPHEGO ... 40960 MJA o
e fa) 3
| ;I'J < | ;J—I
ayar Yonetimi I =]
@ Dosya Evlem  Gdrindm  Pencere  Yardim | o |
& = | @|mE | 2
ll_:'é Bilgisayar Yanetimi (verel) - || Tar | Tarib l Zaman l Kaynak | kategati | Cla | User | Bilgisayat 4]
EE ™ Sistemintadany @Elg 26102007 D1:39:55  Service Control ... Yok 7035 SYSTEM  My-4LF30F
(] Olay Gardintleyicis €¥Hata 26102007 0138141 W3ZTime Yok 20 Yok My-4LF30—!
8| Urgqulama MUyan 26102007 01:35:40  Lsasrv SPMEGOD ... 40961 Yok MyY-4LF30F
: g:?:'zme“ MUyan 26102007 01:38:40  Lsasry SPHEGO ... 40961 vok MY-4LF301
: UnJcusy
e MUyan 26102007 D01:35:40  Lsasry SPHEGD ... 40960 Yok My-4LF30F
= Gﬂvinlik 4 Mlyan 26102007 013840 Lsasry SPHEGD ... 40960 Yok My-4LF30
' EElg 26102007 D1:38:38  IPSec Yok ok

J| Sistem

of I

4294

MV-4LF30F
F

Resim 4.37: Olay gunlukleri (Win 2003 Eng < Win 2003 Tr)
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Resim 4.38: Olay gunlugu seceneklerinin dizenlenmesi (W 2003 Eng <> W 2003 Tr)

Olay gunltklerinin nasil tutulacagi, gunlUk boyutu, gunlik erisimi gibi cesitli
ayarlamalar1 da dizenleyebiliriz. Bu ayarlari diizenlemek icin uygulayacaginuz birimim
GPO’sunu calistinp Resim 4.38'de oldugu gibi “Event Log” (Olay gunliigl) secenegini
tiklamamiz gerekir. Buradaki ayarlamalar Resm 4.39, Resm 4.40 , Resim 4.41 ve
Resim 4.42' de verilmistir.
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“Event Log” (Olay guinltgll) icerisinde bulunan ayarlamalar asagidaki gibidir:

>

Maximum security log size Prupérti&_

Security Policy 5 etting Guvenik ilkesi Apan

115334 _j::] kilobytes 115334 _j::] kilobayt

Maximum application log size {En fazla uygulama ginligl boyutu} Resim
4.39' daki ile benzerdir.

Maximum security log size { En fazla givenlik glnl gl boyutu} (Resim 4.39).
Maximum system log size { En fazla sistem gunl gl boyutu} Resim 4.39'daki ile
benzerdir.

Prevent loca guests group from accessing application log {Yerel konuklarin
uygulama gunliigiine erisimini 6nler} Resim 4.40' daki ile benzerdir.

Prevent local guests group from accessing security log { Y erel konuklarin glivenlik
gunltglne erisimini 6nler} (Resim 4.40).

Prevent local guests group from accessing system log {Yerel konuklarin sistem
gunltglne erisimini 6nler} Resim 4.40' daki ile benzerdir.

Retain application log { Uygulama gunlGgunii tut} Resim 4.41' deki ile benzerdir.
Retain security log { Glvenlik gunlGgind tut} (Resim 4.41).

Retain system log {Sistem gunlUgind tut} Resm 4.41'deki ile benzer bir
islemdir.

Retention method for application log {Uygulama gunligl icin ammsama
yontemi} Resim 4.42' deki ile benzerdir.

Retention method for security log {Glvenlik gunltgl icin saklama yontemi}
(Resim 4.42).

Retention method for system log {Sistem gunligu icin tutma yontemi}
Resim 4.42' deki ile benzer bir islemdir.

En fFazla giivenlik giinligi boyutu Dzellikleri 2=

En fazla giivenlik glinllidi boputu

0K I Cancel | Apply I Tamam I iptal | Uygula I

Resim 4.39: En fazla givenlik guinligi boyutu 6zellikleri (W 2003 Eng < W 2003 Tr)
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Prevent local guests group from .

Security Policy Setting

Prevent local guests group from accessing secunty log

¥ Define this policy setting:"

" Enabled

" Digabled

/ i Thiz setting affects only operating spstems earlier than ‘Windows
“Server 2003,

Yerel konuklarin giivenlik giinliigiine

Guwverlik ilkesi dpan l

" Devie Dug

:QBU ayar yalizca Windows Server 2003 Sneesi igletim sistemlerini
“etkiler.

(0].8 I Cancel I Apply I Tamam I iptal I Uypgula
Resim 4.40: Yerel konuklarin glvenlik ginltgine erisimini 6nle 6zellikleri
(Win 2003 Eng < Win 2003 Tr)
Giivenlik giniigiind tut Gzeliider 2]
Security Policy Setting | Guwverlik ilkesi dpan l
Retain security log Guivenlik gunlLigiinti tut
g
Owenarite events older than: Bu tarihten eski olaylann Lzerine yaz;
I = daps T =5 giin
Ok I Cancel I Lpply I Tamam I iptal I Uygula I

Resim 4.41: Givenlik ginligini tut ézellikleri (Win 2003 Eng <> Win 2003 Tr)

Retention method for security log Giivenlik giinligi icin saklama yonter 2x]
Security Policy Setting | Guverlik ilkesi dpan l
Fietention method for security log Giivenlit gunlidii icin zaklama yontemi
" Dvenwite events by days " Her giin olaylann Lizerine vaz
" Dyerwite events as needed % Gerektiginds olaylann Lizerine yaz
Do not ovenwiite events [clear log manually) " Dlaylann iizerine pazma [giinligii kendin temizle]
k. I Cancel I Apply I Tamam I iptal I Uygula

Resim 4.42; Guvenlik gunlig

U icin saklama yéntemi 6zellikleri

(Win 2003 Eng < Win 2003 Tr)
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(UYGULAMA FAALIYETI

)

Islem Basamaklari

Oneriler

» Sisteme “Security Templates” (Guvenlik

sablonlar) ve " Security Configuration and
Analysis’ (Guvenlik Y apilandirmave
Cozimleme) bilesenlerini yikleyerek yeni
olusturacagimz “ozel VT isimli veritaban
icin secur ews sablon dosyasini segip
sisteme uygulayiniz.

» Y iUklenecek bilesenlere, nereden

yUklenebilecegine, veri tabani ismine
ve organizasyon birimi ve veritaban
icin sablon dosyasinin secimine dikkat
ediniz.

Olusturacagimiz “ kullamalar_5" ismli
organizasyon birimi icin “GPO_KY_1",
isminde bir politikasi olusturup bu GPO
kullanan kullamcilarin en az 8 haneli parola
secip 35 saniye siireyle degistirmesini
saglayan ve kullanici 3 kez parolasini yanlis
girdiginde sistemi kilitleyen ayarlamalar
yapinz.

Organizasyon birimi ve GPO ismine,
Grup politikasimn kullamcilara nasil
bir etki yapacagina dikkat ediniz.

“kullamalar_6" isimli organizasyon
birimi icerisinde olusturacagimiz “ user_1"
,“user 2" ve“user_3” kullanicilarindan
yalmz“user 2" ve“user_3"
kullamcilarinin bilgisayara ag Uzerinden
erismesini, yerel olarak oturum agmayaizin
verilmesini, sistem saatini degistirmesini
saglayan kullamci haklar: atamasin
gergeklestiriniz.

Organizasyon birimi ve kullanic
isimlerine, Grup politikasinn
kullamcilara nasil bir etki yapacagina
dikkat ediniz.

“kullamalar_7" isimli organizasyon
birimi icerisinde tim kullanicilarin yazici
surtictleri yuklemesini 6nleyen, Oturum
acma saatleri bitiminde oturumdan ¢cikmaya
zorlayan, “GPO_KA 2", isminde bir Grup
politikast olusturunuz.

Organizasyon birimi ve GPO
isimlerine, Grup politikasinin
kullamcilara nasil bir etki yapacagina
dikkat ediniz.
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(OLCME VE DEGERLENDIRME )

OBJEKTIF TESTLER (OLCME SORULARI)
Asagidaki sorular icin dogru cevap segeneklerini isaretleyiniz.

1 Sistem guvenligi 6énlemlerinden hangisi dogrudan veri kayiplarin 6nlemeye yonelik
degildir?

A) Bédlirli periyotlarla sistem yedeginin alinmast

B) Glncel virls koruma programlarinin kullanilmasi

C) Sisteme veri giris ¢ikiglarinin kontrol edilmesi

D) izinsiz ve denetimsiz yazilim yiklenmesinin engellenmesi

E) Yonetimin belirli bolimlere ayrilmasi ve kullanicilara payl astirilmast

2. Asagidakilerden hangis glvenlik sablonu dosyalarindan degildir ?
A) securedc B) systems security C) securews D) compatws E) setup security

3. Isletim sistemi biriminin kokiine uygulanan ve alt nesnelere dogru yayilan givenlik
sablonu dosyasi asagidakilerden hangisidir?

A) hisecws B) compatws C) hisecdc D) rootsec E) DC security

4. Denetleme, kullamci haklar: ve giivenlik segeneklerinin bulundugu giivenlik sablonu
dosyasi ilkeleri asagidakilerden hangisidir?

A) Local Palicy B) Account Policy  C) File Systems
D) Systems Services E) Restricted Groups

5. Asagidakilerden hangis “Parolailkesi” seceneklerinden degildir ?

A) Maximum password age
B) Minimum password age
C) Maximum password length
D) Minimum password length
E) Enforce password history

6. Asagidakilerden hangis kullamicimin yanlis parola girislerinde hesabn kilitleme
siresini ayarlayan Hesap ilkesidir?

A) Account lockout time B) Account lockout threshold C) Enforce user logon
D) Reset account lockout E) Account lockout duration
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10.

Asagidakilerden hangis Kerberosilkes seceneklerinden degildir ?

A) Maximum tolerance for computer clock synchronization
B) Enforce user logon restrictions

C) Maximum lifetime for user ticket

D) Minimum lifetime for user ticket

E) Maximum lifetime for user ticket renewal

Asagidakilerden hangisi oturum olaylarini denetleyen Denetim ilkesi secenegidir?

A) Audit account events  B) Audit system events C) Audit security events
D) Audit aplication events E) Audit logon events

Asagidakilerden hangisi Guvenlik gunltgl icin saklama yontemi belirleyen “Event
Log” Olay gunltgl segenegidir?

A) Retain systemlog

B) Maximum security log size

C) Retention method for security log

D) Retain security log

E) Prevent local guests group from accessing security log

Asagidakilerden hangisi Glvenlik gunltklerini saklama yontemlerindendir?

A) Her gin olaylar Uzerine yaz

B) Her haftaolaylar: Gzerine yaz

C) Her ay olaylar1 Uzerine yaz

D) Her saat olaylar Uizerine yaz

E) Her oturum acildiginda olaylar: Uizerine yaz
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MODUL DEGERLENDIRME

Degerlendirme Olgiitleri

Evet

Hayir

1 | BilgisayaraActive Directoryi sorunsuz yukleyebildiniz mi?

2 | DNSve Etki alan adlarim belirleyebildiniz mi?

3 g?:’t?ive Directory icerisindeki kullanici izinlerini diizenleyebildiniz

4 | Etki alam igine yeni Organizasyon birimi olusturabildiniz mi?

5 | BilgisayaraYerel Grup Politikalarim yukleyebildiniz mi?

6 | Yeni Grup Politikasi olusturabildiniz mi?

7 | Etki alamnayeni Grup Politikasi ekleyebildiniz mi?

8 | Organizasyon birimine yeni Grup Politikas: ekleyebildiniz mi?

9 | Grup Politikast izinlerini dizenleyebildiniz mi?

10 | Grup Politikas 6zelliklerini dizenleyebildiniz mi?

11 | Grup Politikasinda kullamci 6zelliklerini diizenleyebildiniz mi?

11 | Grup Politikasinda bilgisayar 6zelliklerini diizenleyebildiniz mi?

12 | Grup politikast ile script atamaislemini gergeklestirebildiniz mi?

13 | Grup Politikasinda guvenli ayarlarini diizenleyebildiniz mi?

14 | GPOile klasor yonlendirme islemini gergeklestirebildiniz mi?

15 | Guvenlik Sablonu bilesenlerini sisteme ekleyebildiniz mi?

16 | Guvenlik Sablonu dosyasin sisteme uygulayabildiniz mi?

17 | GPOile hesap ilkelerini dizenleyebildiniz mi?

18 | GPOileyerd ilkeleri dizenleyebildiniz mi?

19 | Olay gunlUklerini goruntuleyebildiniz mi?

20 | Olay gunlukleri ayarlarini diizenleyebildiniz mi?
DEGERLENDIRME

Uygulamal1 testteki cevaplarimizin timi “Evet” olmalidir. Eger “Hayir” cevabinmz
varsa uygulamay: tekrar ediniz. TUm sorulara dogru cevap verdiyseniz diger fadiyete

geginiz.

Sunucu isletim Sistemi — 4 modulti faaliyetleri ve arastirma calismalar: sonunda;
kazandigimiz bilgi ve becerileri 6lgme sorularn ile degerlendiriniz. Bu degerlendirme
sonucuna gore bir sonraki moduile gecebilirsiniz.
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CEVAP ANAHTARLARI

OGRENME FAALIYETi-1 CEVAP ANAHTARI

Sor ular Cevaplar
1 D
2 C
3 A
4 E
5 B
6 D
7 A
8 E
9 D
10 C

OGRENME FAALIYETI-2 CEVAP ANAHTARI

Sorular Cevaplar
1 D
2 Y
3 D
4 Y
5 D
6 D
7 Y
8 D
9 D
10 Y

OGRENME FAALIYETi-3 CEVAP ANAHTARI

Sor ular Cevaplar
1 D
2 B
3 E
4 C
5 A
6 E
7 C
8 B
9 D
10 A
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OGRENME FAALIYETi-4 CEVAP ANAHTARI

Sor ular Cevaplar
1 E
2 B
3 D
4 A
5 C
6 B
7 D
8 E
9 C
10 A
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