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ACIKLAMALAR

KOD 481BB0111
ALAN Bilisim Teknolojileri
DAL/MESLEK Ag Isletmenligi
MODULUN ADI Ag Sistemleri ve Yonlendirme
o Kablosuz ag standartlarinin se¢imi ve kisisel alan
MODULUN TANIMI aglarimin kullaniminin kazandirildigi bir 6grenme
materyalidir.
SURE 40/24

Genis alan ag(WAN) sistemlerini yonetmek modiiliinii

DN almis olmak
YETERLIK Kablosuz aglar1 yonetmek
Genel Amacg
Bu modiil ile gerekli ortam saglandiginda; kablosuz ag1
sorunsuz ¢alisacak sekilde yapilandirarak
MODULUN AMACI yonetebileceksiniz.
Amaclar
1. Kablosuz LAN standardini segebileceksiniz.
2. Kisisel alan aglarmi kullanabileceksiniz.
EGIiTiM OGRETIM Ortam: Aga bagl bilgisayar laboratuvari
ORTAMLARI VE Donanim: Kablosuz modem, Access Point, kablosuz
DONANIMLARI bilgisayar
Modiil i¢inde yer alan her 6grenme faaliyetinden sonra
) verilen 6l¢me araglari ile kendinizi degerlendireceksiniz.
OLCME VE Ogretmen modiil sonunda 6lgme aract (goktan se¢cmeli
DEGERLENDIRME test, dogru-yanlis testi, bosluk doldurma vb.) kullanarak

modiil uygulamalari ile kazandiginiz bilgi ve becerileri
Olcerek sizi degerlendirecektir.




GIRIS

Sevgili Ogrenci,

Bu modiil ile 802.11 temelli kablosuz ag teknolojilerini tanimlayacak, ag plani
olusturabilecek, kablosuz ag teknolojilerini Kisisel alan aglarinda kullanabileceksiniz.

Bugiin kablosuz sistemler sayesinde is adamlari, yoneticiler, ¢alisanlar, 6grenciler gibi
biiyiik bir kesim internete ve iiyesi olduklar1 kurumsal aga kablosuz baglanabilmektedir.
Kisisel ve kurumsal kullanim disinda restoranlar, otobiis terminalleri, havaalanlari, oteller,
biiyiik alis veris merkezleri gibi kamuya acik alanlarda baz istasyonlar1 vasitasiyla kablosuz
internet hizmetinden faydalanilabilmektedir. Ayrica bluetooth, kizildtesi gibi kablosuz
teknolojiler giiniimiizde 6zellikle kisisel kullanimda ve bir ¢ok alanda kullanilmaktadir. Cep
telefonlari, uzaktan kumandalar, kablosuz kulaklik, fare, klavye, yazici gibi donanim
birimleri kablosuz iletisim kullanir.

Kablosuz teknolojinin en Onemli Ozelliklerinden biri olan hareket 6zgiirliigii bu
teknolojinin giiniimiizde her alanda gelismesini saglamistir. Hala bu teknolojilerin kullanimi
ile ilgili standartlar gelistirilmektedir.

Bu modiil sonunda size kazandirilan bilgiler ile kablosuz iletisim alaninda
gelistirilecek teknolojileri daha iyi kavrayacaksiniz, kablosuz ag ortami olustururken en iyi
¢Oziimleri sunabileceksiniz.






OGRENME FAALIYETIi-1

(AMAC )

Kablosuz iletisimi kavrayip kablosuz cihazlar1 ve ag standartlarini taniyarak kablosuz
ag ortaminin Kurulumunu yapabileceksiniz.

(ARASTIRMA )

> Elektromanyetik dalga nedir ?Arastiriniz.

A\

Genis bant veri aktariminda kullanilan radyo teknolojileri nelerdir? Arastiriniz.

> Pardus isletim sisteminde kablosuz ag baglanti ayarlar1 nasil yapilir?
Aragtiriniz.

> Kablosuz modem ve kablosuz ag adaptorii satin alirken nelere dikkat

edilmelidir? Arastiriniz.

1. KABLOSUZ AGLAR

1.1. Kablosuz Teknolojiler

Kablosuz iletisim, kablolu iletisimin yani1 sira bir noktadan baska bir noktaya kablo
hatt1 kullanmadan veri, Ses veya goriintii tasinmasina denir. Buna gore kablosuz iletisimi
kablolu iletisimden ayiran 6nemli nokta iletim ortami olarak havanin kullanilmasidir.

Modern kablosuz iletisim, Heinrich Rudolph Hertz’in radyo dalgasi olarak bilinen
elektromanyetik dalgalar kesfetmesiyle 1800°lii yillarin sonunda baslar. Guglielmo Marconi
1901 yilinda radyo dalgalarin1 kullanarak Atlantik Okyanusu’nun karsisina kablosuz telgraf
ile mesaj gondermistir. 1920°de radyo telgraf ve radyo telefonlar kullanilmaya baglanmigtir.

1940’11 yillarda yapilan geligsmis radar sistemiyle kisa dalga boylar1 kullanilarak radyo
mesajlarinin tasinmasi gergeklesmis. Dalga boyu kiigiik olan bu dalgalar giiniimiizde
mikrodalga olarak bilinir. Mikrodalgalar, daha ¢ok bilgiyi daha biiyiik hizla ve daha
giivenilir tasimayr miimkiin kilar. Daha sonra gelistirilen “Spread spectrum (Daginik
Spektrum)” teknolojisi ile veriler daha giivenli olarak taginmaya baslanmustir. 1950°li
yillarda radyo tabanl “paging system” ile radyo teknolojisi kullanarak kitalar arasinda ses ve
telgraf alig verisi gergeklestirilir.



1983 yilinda hiicresel telefonlarin ¢ikmasi ile kablosuz ag teknolojileri kullanip
gruplar halinde bilgisayarlarin birbirlerine baglanmasi i¢in yeni sistemler gelistirilir. Bununla
birlikte “IEEE” standartlar1 ortaya ¢ikar.

Her yeni teknolojinin gelismesiyle kisilerin yasama sekillerini degistiren ilerlemeler
meydana gelmistir. Bu baglamda giiniimiizde kablosuz erisim teknolojisi ile ¢aligan
taginabilir bilgisayar, masaiistii bilgisayar, el bilgisayar1, kisisel sayisal yardimci(PDA-
Personel Digital Assistant), cep telefonu, kalemli bilgisayar ve ¢agri cihazlari gibi aygitlar
kullanilir hale gelmistir.

N SN
| B
-

Resim 1.1: Kablosuz iletisim

Kablosuz teknolojiler, cihazlar arasinda bilgi tasimak igin elektromanyetik dalgalar
kullanir. Elektromanyetik dalga hava ortaminda bulunur. Elektromanyetik dalga icerisinde
gama 1§1in1, x-1gin1, kizil Stesi, mor Otesi, radar ve radyo 1gin1 dalgalar1 yer alir. Her bir
dalganin farkli bir dalga boyu ve frekansi vardir. Fakat hepsi ayni1 hizla hareket eder. Eger
dalgalar, dalga boyu ve frekanslarina gore diizenlenirse “Elektromanyetik Spektrum(Tayf)”
elde edilmis olur.

=ama kginlan| ® ginkan Moritesi iginkar Kizilidesi igmlar Radar Tv ve FM Radyn | Kisadalga AM
Redyo
-14 -12 -10 -B -B -4 -2 2 4
10 10 10 10 10 10 10 1 10 10
Dialga boyu (maetre)
Gardndr [gik
I
400 500 GO0 T00

Dialga boyu (nanomestrs)

Sekil 1.1: Elektromanyetik Tayf

Baz1 elektromanyetik dalga tirleri veri tasimak i¢in uygun degildir. Ciinkii
elektromanyetik tayfin bu boliimleri FCC(Federal Communications Commission — Federal
Iletisim Komisyonu) tarafindan yonetilir ve belirli uygulamalar i¢in gesitli kuruluslara
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lisanslanir. Tayfin diger alanlar ise herhangi bir kisitlama olmadan endiistri, bilim ve tip
alanlarinda genel kullanim i¢in ayrilmistir. Kablosuz teknolojiler, lisans ve kullanim ticreti
gerektirmeyen ISM (Industrial, Scientific, Medical — Endstri, Bilim, Tip) frekans
bantlarinda ¢aligmaktadir. Bu  frekanslar1 kullanan kablosuz (Wireless) cihazlar ile
kablosuz telefon, mikrodalga gibi cihazlar arasinda girisim (enterferance) diye
adlandirdigimiz frekans c¢arpismalart meydana gelebilir ve bu girisimler performans
diisiisiine neden olabilir.

FM Y EYINE Talevizyon
KizaDalga Redyo_____ Hilcmeal {B40MHZ)
AM Y EYIN— r MPCS (BEOMHZ)
o F B
1 — Kiziktesi Kablosuz LAM
#zin Digilk Gok Dilgiik Orta iksek | Gok Uttira Siipar Kmildtasi Girlindr | Mondtesi | X isinkan
Dilglk ikaek | viksek| riksek 151k

2400 ila 2 4835 GHz
IEEE 802.11 bg/n

Sekil 1.2: Radyo dalgalari frekans arahg

Genel kablosuz iletisim i¢in kullanilan en yaygin dalga boylari arasinda Kizilétesi ve
Radyo Frekansi bandinin bir boliimii yer alir.

1.1.1. Kazial otesi

Kizil 6tesi(IR: Infrared), nispeten daha disiik seviyeli bir enerji olup duvar veya diger
nesnelerden gegemez. Radyo frekanslariyla degil, 1s1k darbeleriyle ¢alisirlar. Bu nedenle veri
iletiminin olmasi i¢in iki cihazin birbirini gérmesi gerekir. Kisisel Sayisal Yardimer (PDA),
kigisel bilgisayar, uzaktan kumanda aygitlari, kablosuz fareler, kablosuz klavyeler gibi
aygitlar arasinda baglanti ve veri tasima amaciyla kullamilabilir. Kizil 6tesi Dogrudan
Erisim(IrDA) baglanti noktas1 olarak bilinen &6zel bir iletisim baglanti noktasi, aygitlar
arasinda bilgi aligverisi yapilmasini saglamak igin kizil Gtesi baglantis1 kullanir. Kizil 6tesi
ile cihazlar arasinda yalnizca bire bir baglanti gergeklestirilebilir ve 900 MHz hizinda veri
iletimi gerceklestirilebilir.

Disiik gii¢ tikketimi, radyo dalgalarindan etkilenmemesi, kapali ortamlarda izinsiz
dinlemeye ve bozucu etkilere karst tam bir giivenlik saglamasi ve herhangi bir lisans
gerektirmemesi kizil otesi teknolojinin avantajlaridir. Dezavantajlar1 ise iletisim
mesafesinin kisa olmasi (10-15 m), sinyallerin kati cisimleri gecememesi ve hava
sartlarindan etkilenmesidir.



1.1.2. Radyo Frekansi

Radyo frekansi(RF) dalgalar1 duvarlardan ve diger nesnelerden gegerek kizil
Otesinden daha genis bir aralik kullanir.

RF bantlarinin belirli alanlar1 kablosuz yerel alan ag (WLAN), kablosuz telefon ve

bilgisayar ¢evresel aygitlart gibi lisanssiz aygitlarin kullanimina ayrilmistir. Bu alanlar, 900
MHz, 2.4 GHz ve 5 GHz frekans araliklarindadir.

2.4 GHz ve 5 GHz bantlar1 kullanan teknolojiler, gesitli IEEE( Elektrik Elektronik
Miihendisleri Enstitiisii) 802.11 standartlarina uygun modern kablosuz LAN teknolojileridir.
Bunlar daha yiiksek gii¢ diizeyinde iletim saglayip daha genis aralik sunarak bluetooth
teknolojisinden ayrilir.

28 MHz 835 MHz 125 MHz
|‘—"‘| le |
f* ¥
200
MHz 2.4 GHz
902 223 2400 24835 5725 5850
MHz MHz MHz MHz GHz GHz

Sekil 1.3.: ISM frekans bantlari

1.2. Kablosuz Ag Cesitleri

Kablosuz aglar kullanim amaglar1 ve biiyiikliiklerine gore dort kategoriye gore
ayrilmigtir. Fakat kablosuz aglarin kablolu aglar gibi net bir bigimde tanimlanmis sinirlari
yoktur. Kablosuz iletimin aralig1 bir¢gok etmene bagli olarak degisiklik géstermektedir. Hava
kosullar1 ve girisimler kablosuz agin kapsamini biiyiik 6lciide degistirebilir.

1.2.1. Kablosuz Kisisel Alan Ag

Kablosuz kisisel alan ag (WPAN: Wireless Personel Area Network), yakin
mesafedeki elektronik cihazlari (PDA), fare, klavye, cep telefonu, diziistii bilgisayar vb.)
kablosuz olarak birbirine baglayan aglardir.

Kablosuz kisisel alan aglar diger aglara kiyasla daha diisiik veri hizina ve daha kisa
iletisim mesafesine sahiptir. Kablosuz kisisel alan aglarin hizlar1 1 Mbps ve kapsami1 10 m
civarindadir. Bu aglar HomeRF ve Bluetooth teknolojisini uygulamalar i¢in kullanir.



Display

Resim 1.2: Kablosuz kisisel alan ag1 (WPAN)

1.2.2. Kablosuz Yerel Alan Ag

Kablosuz yerel alan ag (WLAN: Wireless Local Area Network ), iki yonlii genis bant
veri iletisimi saglayan iletim ortami olarak kablo yerine Radyo Frekansi(RF) veya Kizil
otesi(IR) 1sinlar1 kullanan ve bina, kampiis gibi sinirlt alanda ¢alisan iletisim aglaridir.

Kablosuz yerel alan aglar1 genellikle kablolu yerel alan agin sinirlarini genisletmek
icin kullanilir. Bu aglar IEEE 802.11 standartlarina gore ¢alisir. Kablosuz LAN (WLAN)
sistemleri; kullanicilara kablosuz genis bant internet erisimi, sunucu iizerindeki
uygulamalara ulagim, ayn1 aga bagh kullanicilar arasinda elektronik posta hizmeti ve
dosya paylagimi gibi ¢esitli imkanlar saglamaktadir.

Kablosuz LAN sistemlerinin mesafesi 25-100 m civarindadir. Diinyada yaygin
olarak kullanilan iki tiir kablosuz LAN teknolojisi mevcuttur. Bunlardan birisi Amerika
tabanli IEEE 802.11x ve digeri ise Avrupa tabanli HiperLAN sistemleridir.

e

Resim 1.3.:Kablosuz yerel alan ag1 (WLAN)



Kablosuz yerel alan aglar1 Avrupa diizenlemelerinde RLAN (Radio Local Area
Networks-Telsiz yerel alan aglari), ABD ve bir¢ok iilkede Wi-Fi (Wireless Fidelity-
Kablosuz bagimlilik), Wireless Local Area Networks, WLAN olarak isimlendirilir.

Kablolu LAN’ larin tiim 6zelliklerine sahip olan kablosuz LAN sistemleri kablolu
aglarin devami ya da alternatifi olarak kullanilmaktadir. Kablosuz LAN sistemleri isletmeler,
kafeler, kiitiiphaneler, okullar ve kampiis gibi bir ¢ok alanda bireysel kullanicilara aga
baglanma imkan1 saglamaktadir.

Kablosuz LAN’larin kullanimiyla bir¢ok avantaj elde edilir. Bu avantajlar bina i¢i ve
binalar aras1 avantajlar olarak ayrilabilir.

Bina i¢inde;

>

Hareketlilik: Kablosuz LAN sisteminde bilgisayarlar1 sabitlemeye ihtiyag
duyulmaz. Dolayisiyla kullanicilarin hareket 6zgiirliigii saglanir ve is verimliligi
artar.

Kurulum hizi ve esnekligi: Kablolu LAN kurulumundan &nce gerekli olan
kablolama plan1 ve kablolama islemi i¢in belli bir zaman harcanir. Kablosuz
WLAN sisteminde bu iglemlere gerek olmadigi i¢in zamandan tasarruf edilmis
olup sistemin kurulumu hizlandirilmis olur. Ayrica kablo ¢gekmenin zor oldugu
yerlerde aga kolay erisim imkan1 saglar.

Diisiik maliyet: Kablosuz aglar kurulacak sisteme gore degismekle birlikte
genellikle kablolu aglara gore daha diisiik maliyetlidir. Ciinkii kablo maliyeti ve
kablolama is¢iligi ticreti yoktur.

Olceklenebilirlik: Kullanict sayisiin  sabit olmadigi ortamlarda(kampiis,
kiitiiphane, restoran, konferans salonu, vb.) her yerden internet erigimi
saglanabilir. Sisteme kullanicilarin katilimi sirasinda ilave malzeme ve is yiikii
gerektirmediginden istenilen sayida ag genisletilebilir.

Binalar arasinda;

>

>
>
>

11 Mbps hizinda hizli baglantilarla kablolu aglara alternatif olmaktadir.
Sabit iletisim/bakim giderleri en az diizeydedir.
128 bit sifreleme ile iletisim gilivenligi saglar.

Dagimik yapiya sahip isletmeler veya kampiisler i¢in binalar arasi kablosuz
baglant1 gerceklestirilebilir.
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Resim 1.4: Kablosuz yerel alan aglarinin kullanim alanlari

Kablosuz baglantinin esnekligine ve avantajlarina ragmen bazi sinirlamalari ve riskleri
vardir. Kablosuz aglarin dezavantajlar1 sunlardir:

>

Girisim(Enterferans): Kablosuz LAN teknolojileri elektromanyetik tayfin
lisanssiz bolgelerini kullanir. Yani bu bolgeler diizenlenmemis nitelikte
oldugundan bir ¢ok farkli sinyal bu bolgeleri kullanir. Sonug olarak bu bolgeler
tikanir ve kablosuz telefonlar, mikrodalgalar gibi farkli aygitlardan gelen
sinyaller aga girisimde bulunabilir.

Ag ve veri giivenligi: Kablosuz LAN teknolojisi, iletilmekte olan verilerin
giivenligini saglamak i¢in degil, o verilere erisimi saglamak i¢in tasarlanmstir.
Kablosuz baglantinin bu 6zelligi, istenmeyen alicilarin(istemci) da iletisim
akigina miidahale etmesine ,dolayisiyla giivenlik tehditlerinin olusmasina neden
olur. Kablosuz LAN’larda giivenlik tehditlerini 6nlemek amaciyla sifreleme ve
kimlik dogrulama gibi teknikler gelistirilmistir.

Teknoloji: Kablosuz LAN teknolojisi gelismeye devam etmektedir. Kablosuz
LAN teknolojisi su an igin Kablolu LAN’larin sagladigi hiz1 ve giivenirliligi
saglamamaktadir.

1.2.3. Kablosuz Metropol Alan Ag

Bir sehri kapsayacak sekilde yapilandirilmis iletisim aglarina veya birbirinden uzak
yerlerdeki yerel bilgisayar aglarinin birbirleri ile baglanmasiyla olusturulan aglara Metropol
Alan Aglari1 (MAN) denilmektedir. Metropol alan aglarda(MAN) ve genis alan
aglarda(WAN) genellikle kiralik hatlar veya telefon hatlar1 kullanilmaktadir. Bu tiir alanlarda

9



kablo yerine uydu veya RF iletisim teknolojileri kullanilmas1 durumunda Kablosuz Metropol
Alan Aglar1 (WMAN: Wireless Metropol Alan Ag) olarak isimlendirilmektedir. Kablosuz
MAN’lar ¢ok sayida subesi bulunan kurum ve biiyiik sirketler ile daginik yerlesime sahip
universiteler gibi yapilarda yaygin olarak kullanilmaktadir. IEEE 802.16 standardi WMAN
icin  gelistirilmektedir. IEEE 802.16 standardi giiniimiizde WIMAX (Worldwide
Interoperability for Microwave Access - Mikrodalga Erisim i¢in Diinya Capinda Birlikte
Calisabilirlik) olarak isimlendirilmektedir.

Internet

- @ .-IIWLAN ! @

Kablosuz Yeral Alan Af
WMAN 2
Kablosuz Matropol Alan AR @
WPAN

UTOKY

Resim 1.5: Kablosuz metropol alan agi (WMAN)

Genigbant
Hathy

1.2.4. Kablosuz Genis Alan Ag

Bir iilke ya da diinya capinda yiizlerce veya binlerce kilometre mesafeler arasinda
kablosuz iletisimi saglayan aglara “Kablosuz Genis Alan Ag (WWAN: Wireless Wide Area
Network)” denilmektedir. En iyi 6rnegi cep telefonu sebekeleridir. Bu aglar, Kod Boélmeli
Coklu Erisim (CDMA) veya Mobil iletisim igin Kiiresel Sistem (GSM) gibi teknolojileri
kullanir ve genellikle kamu kurumlar tarafindan diizenlenir.

WPAN WLAN WNMAN WWAN
Bluetooth IEEE 802.11 IEEE 802.16 GSM. GPRS.
Standart . .
HomeRF HiperL AN HiperMAN CDMA ve 3G
Hiz < 1 Mbps 11— 54 Mbps 11 — 100 Mbps 10— 384 Kbps
Mesafe Kisa Orta Orta — Uzun Uzun
B Cihazlar aras1 baglanti | Cihazdan cihaza Kablo yerine Mobil Telefon
Uygulama | . . .
Piconet Ag kurulumu Son kullaniel Mobil Veri
erisimi

Tablo 1.1: Kablosuz ag ¢esitlerinin ézellikleri

10




1.3. Kablosuz Yerel Alan Ag Standartlari

Kablosuz teknik standartlarin olusturulmasindan sorumlu olan ana kurulus IEEE
(Institute of Electrical and Electronics Engineers-Elektrik ve Elektronik Miihendisleri
Enstitlisii)’dir. IEEE, LAN ve MAN aglar i¢cin 802.x adi altinda bir seri standart
yaymlamigtir. Kablosuz LAN aglar igin ise 1997 yilinda 802.11 standard: yayimlanmustir.

802.11 standardi, 2.4 GHz bandinda FHSS (Frequency Hopping Spread Spectrum-
Frekans Atlamali Yaygin Spektrum) ve DSSS (Direct Sequence Spread Spectrum - Diizgiin
Sirali Yaygin Spektrum) tekniklerinde 2 Mbps’e kadar veri iletisimi saglamaktadir. Bu ilk
standardin amaci var olan kablolu LAN’larin, kablosuz olarak genislemesini saglamaktir.

IEEE, bu temel standardi daha yiiksek veri iletim hizi, daha iyi servis kalitesi vb.
ihtiyaglar1 karsilamak tizere gelistirmeye devam etmistir. Gelistirilen yeni standartlar,
802.11x adi ile tanimlanmis olup x bir harfi temsil etmektedir. 1999 yilinda sirasiyla 802.11a
ve 802.11b standartlarini duyurmustur. Daha sonra 2003’te 802.11g ve 2009’da 802.11n
standartlar1 yaymlanmigtir. Bu standartlar farkli sekilde farkli alanlarda kullanilmaktadir.

802.11b, g, ve n standartlarina genel olarak Wi-Fi (Kablosuz Bagimlilik) denir. Wi-Fi
Alliance olarak bilinen bir kurulus da farkli iireticilerin kablosuz LAN aygitlarinin test
edilmesinden sorumludur. Bir cihazdaki Wi-Fi logosu, o ekipmanin standartlar1 karsiladigi
ve ayni standartlara sahip diger cihazlarla birlikte ¢alisabilecegi anlamina gelir.

1.3.1. IEEE 802.11a Standardi

802.11a, 1999 yilinda gelistirilen bir standarttir. Veri aktariminda 5GHz (Gigahertz)
RF bandini kullanir. Bu frekans araliginda, 12 kanal kullanan OFDM modiilasyon teknigini
kullanir. OFDM (Orthogonal Frequency Division Multiplexing - Ortogonal Frekans
Boliimlemeli Cogullama), radyo sinyallerini farkli frekanslarda, ayn1 anda yollanmak tizere
daha kisa sinyallere boler ve boylece iletim boyunca olusabilecek ¢apraz karigmalar1 6nler.
Bu modiilasyon teknigi ev aletlerinden gelen girisimleri azaltmigtir. 802.11a standard1 veri
iletiminde saniyede 6, 9, 12, 18, 36, 48, 54 Mbps (Megabit) hizinda yaklasik 50 m’ye kadar
iletisimi destekler.

802.11a standard1 5 GHz RF tayfim kullandig1 i¢in 2.4 GHz RF tayfi (802.11 b/g/n
standartlar1) ile uyumlu degildir. 802.11a uyumlu ekipman bulmak gittik¢e zorlasmaktadir.
Diger standartlara gore yiiksek maliyetlidir. 802.11a standardinin iletisim mesafesi diger
standartlara gore kisithidir.

Bu teknoloji yiiksek veri iletim hizina ihtiya¢ duyan kullanicilar tarafindan veya video

dagilim sistemlerinde aktif olarak kullanilmaktadir. Daha pahali cihazlarda bulunmasina
ragmen is hayatinda kurumsal kullanicilar tarafindan tercih edilmektedir.
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1.3.2. IEEE 802.11b Standardi

802.11a ile aymi tarihlerde yayinlanmasina ragmen 802.11b standardi kullanicilar
arasinda biyilik kabul gormiistiir. 802.11b standardi Wi-Fi (Kablosuz Baglilik) olarak
adlandirilmig ve Wi-Fi logosu bulunan triinler uyumlu olarak calisir. 802.11a standardina
gore 802.11b standardinin maliyeti diistiktiir.

802.11b, veri aktariminda 2.4 GHz RF bandim kullanir ve 1, 2, 5.5, 11 Mbps hizinda
100 m’ ye kadar veri iletimini destekler. 802.11b standardi DSSS modiilasyon teknigini
kullanir. 802.11b standardini kullanan bilesenlerin, 2.4. GHz RF bandinda ¢alisan diger
cihazlardan (bluetooth, kablosuz telefon, bebek monitorii vb.) girisime maruz kalmasi
nedeniyle iletisimi kesilebilir.

802.11b ofis ortamlari, hastaneler, depolar ve fabrikalar gibi ortamlarda kullanilmaya
olduk¢a uygundur. Ozellikle konferans salonlari, calisma alanlari ve kablo ¢ekmenin
tehlikeli oldugu noktalarda ag baglantis1 saglanmasi i¢in uygun bir teknolojidir. Kisaca
802.11b, tagmabilirligin gerekli oldugu ve orta hizli ag baglantilarma ihtiya¢ duyulan
alanlarda kullanilir,

1.3.3. IEEE 802.11g Standardi

802.11a ile ayn1 modiilasyon teknigini (OFDM) kullanir ,ama 2.4 GHz RF bandinda
calisgir. Maksimum veri hiz1 54 Mbps’dir. 802.11g’nin sahip oldugu en Snemli 6zellik
802.11b ile ulasilan kapsama alanini (100 m) koruyarak veri iletim hizim1 802.11a° da
oldugu gibi 54 Mbps’e ulastirmasidir. 802.11g istemci 802.11b erisim noktas1 ile uyumlu
caligabilir. Ayn sekilde 802.11b istemci 802.11g erisim noktasi ile uyumlu ¢aligabilir.

802.11g standardinin zaman zaman 802.11b ile calisan cihazlarla uyum sorunu
yasamasindan dolayr kullanimi ¢ok fazla yayginlagmamistir. Ayni1 zamanda fiyatinin
802.11b’den yiiksek olmasi da dezavantajidir.

Yiiksek hiz gerektiren video ve ¢oklu ortam uygulamalarinda hizi ve kapsadigi alanin
genisligi nedeniyle 802.11g standardi tercih edilebilir.

1.3.4. IEEE 802.11n Standard1

Ekim 2009 yilinda yayinlanan 802.11n standard: 802.11b ve 802.11g kablosuz aglarin
gelistirilmesiyle olusturulmustur. Bu teknoloji ile kablosuz cihazlarin genis bir alani
kapsamasi ve kablolu aglar kadar hizli veri iletimi hedeflenmistir. 802.11n teknolojisiyle
yiiksek ¢oziiniirliikte video izlenebilir, kablosuz olarak sesli ve goriintilii goriigmeler
yapilabilir. Kablolu LAN sistemlerin sundugu kararlilik, performans ve giivenirlilik 802.11n
standartlari ile de saglanmaktadir.

802.11n standardinin ,veri aktarim hizi 540 Mbps’ye kadar ¢ikabilmektedir. 802.11n
standardina gore iiretilen AP (Access Point — Erigsim Noktasi)’ler hem 2.4 GHz hem de 5
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GHz frekansinda haberlesebilmektedir. Bu sekilde 802.11a, b, g standartlari ile tiretilmis
cihazlarla uyum i¢inde ¢alisabilecektir.

802.11n kablosuz LAN standardin en 6nemli 6zelligi MIMO adi verilen ¢oklu anten
teknolojisi ile ¢aligmasidir.

Stream 1
|
I
Lb

\ /}})/ > Client

Stream 2

Resim 1.6: MIMO teknolojisinde veri akisi

MIMO (Multiple Input Multiple Output — Coklu giris c¢oklu ¢ikis): MIMO
mekanizmasi glinlimiizde ¢ogunlukla iki alic1 ve iki gonderici (2X2) anten kullanilarak
gercgeklestirilir. Access Point (AP — Erisim Noktasi) bir veri gondermek istedigi zaman bu
veriyi kendi iizerindeki radyosuna iki ayr1 koldan iletir. iki ayr1 koldan aymi anda havaya
yollanan veri akiglar1 dogal olarak farkli antenler {izerinden farkli ve belirli bir algoritma
dahilinde oynayan fazlarla iletilir. Bu sekilde veri akiglarinin birbiriyle ¢akigsmasi énlenmis
olur. Sonug olarak iki ayri akis (stream) farkli yollardan hedefe ulasir ve iki kat daha fazla
veri iletilir. Eger ayn1 anda 3 stream(akis) aktariliyorsa ayni anda iletilen veri miktari toplam
3x olur. Ayrica 3x2 ve 3x3 MIMO?’ larda bulunmaktadir. .

Dual-Band Wireless-N
Gigabit Router

Veri Ag1 Media Networl

Dual-Band
Wireless-N
—= | Notebook Adapter

t—e Media Center
Extender

Dual-Band
Wireless-N
Notebook Adapter

Resim 1.7: 802.11n teknoloji yapisi
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Standart | Modiilasyon Frekans Veri hiz1 Maksimum Yayin
Teknigi bandi (Maksimum) sinyal arahgi tarihi
FHSS
802.11 DSSS 2.4 GHz 2 Mbps Tanimlanmamis 1997
802.11a OFDM 5 GHz 54 Mbps 50m 1999
802.11b FHSS 2.4 GHz 11 Mbps 100 m 1999
802.11g OFDM 2.4 GHz 54 Mbps 100 m 2003
OFDM 2.4 GHz
802.11n DSSS 5 GHz 540 Mbps 250 m 2009

Tablo 1.2: Yaygin IEEE WLAN standartlari

1.4. Kablosuz Yerel Alan Ag Cihazlar

802.11x, IEEE tarafindan tanimlanmis ve kablosuz ag cihazlarinin nasil ¢alisacaginin
belirtildigi standartlar dizisidir. Bir standart kabul edildikten sonra WLAN igindeki tiim
bilegenlerin o standarda uymasi veya en azindan o standartla uyumlu ¢alismasi énemlidir.

Bir kablosuz ortama baglanabilen tiim bilesenler agin istasyonlar1 olarak adlandirilir.
Tiim istasyonlar kablosuz ag kartlar1 ile donatilmistir. Kablosuz istasyonlar erigim noktalari
(AP—Access Point) ve kablosuz istemciler olarak iki ayr1 kategoriye ayrilir. Erigim noktalar
yonlendiriciler ve baz istasyonlaridir. Kablosuz istemciler ise diziistii bilgisayarlar, masaiistii
bilgisayarlar, kablosuz telefonlar, mobil cihazlar gibi kablosuz ag karti ile donatilmig diger
cihazlardir.

1.4.1. Kablosuz Modem

Kablosuz modem internetten gelen verileri alir ,radyo frekanslarina doniistiiriir ve
tizerindeki anten ile bulundugu ortama yayar. Kablosuz istemcide bulunan kablosuz ag
arayiiz kart1 (PIC, PCMCIA) sayesinde yayilan sinyal yakalanir ve bilgisayar dili olan binary
sisteme(1 ve 0’lara) doniistiiriilir. Bu islemi tersi veriler, istemciden radyo sinyali olarak
yayillir ve modem tarafindan algilanip ¢oziiliir. Boylece cihazlar birbirlerini algilayacak
programlama dilleri ile iletisim kurmus olur.

Kablosuz modemler ayn1 zamanda kablosuz yonlendirici ve erisim noktasi islevlerini
gerceklestirir. Bu cihazlar giinimiizde 802.11b, 802.11g ve 802.11n standartlarinin birini
veya tiimiinii desteklemektedir. Kablosuz ag kurulumunda kablosuz modemin destekledigi
standartlar 6nemlidir. Ciinkii bu standartlar hiz ve mesafe olarak degisiklik gdsterecegi i¢in
agin kullanim sekline gére modem standardi secilir.

802.11a saniyede 54Mbit/s, 802.11b 11 Mbit/s, 802.11g saniyede 54 Mbit/s, 802.11n
ise yaklagik 540 Mbit/s hizlarinda iletisimi desteklemektedir. Mesafe araligi olarak da
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802.11a 50 m, 802.11b 100 m, 802.11g 100m ve 802.11n yaklasik 250 m’lik alanlart
kapsamaktadir.

Kablosuz modemler genelde 3’ii 1 arada cihazlardir. Ayni anda erisim noktasi,

tekrarlayict ve koprii olarak kullanilabilir veya gerekli modem ayarlari yapilarak bu
ozelliklerden sadece biri kullanilabilir.

Kablosuz bir modemin kurulumu;
Kablosuz modemin arka yiizii Resim 1.8’de goriilmektedir. Kiigiik farkliliklar disinda

modemin arka yiizii genel olarak asagidaki goriiniime sahiptir. Oncelikle kablosuz modemin
kablo baglantilar1 yapilip cihaz ¢alistirilir.

On/oft
P - niof - Ethernet

Resat
L ]

bbby

1 2 3 4 5
Resim 1.8: Kablosuz modem arkadan goriiniis

(1) ADSL: ADSL hatt1 girisidir. Ayricinin (splitter) LINE girisine telefon hattindan
gelen DSL kablosu takilir. Kablosuz modemin adsl ¢ikist ayricinin MODEM ¢ikisina takilir.

(2) POWER: 9V girisidir. Glig¢ adaptori kablosu gii¢ kaynagina takilir.
(3) RESET: Modemi fabrika ayarlarina almaya yarayan sifirlama diigmesidir.
(4) 0/1 : Cihaz1 agar veya kapar.

(5) ETHERNET : Yerel aga 10/100 BaseT veya Gigabit ethernet baglantisini saglayan
switch girisidir. Kablolu aglar veya bilgisayarlar ile baglant1 yapmak i¢in kullanilir.
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Resim 1.9: Kablosuz modem kablo baglantisi

Internet Servis Saglayicisindan gelen hat splitter cihazinin “LINE” kismina takilir. RJ-
11 uglu telefon kablosunun bir ucu splitter cihazinin “MODEM” kismina diger ucu ise
modemin “ADSL” girisine takilir. Telefon cihazinin kablo ucu da splitter cihazinin
“PHONE” kismina takilir.

Kablosuz modemin Ethernet portuna kablo ile bilgisayar baglantisi yapmak igin
ethernet kablosunun bir ucu modemin ethernet portlarindan birine ,diger ucu bilgisayarin
ethernet portuna takalir.

Iki modem birbirine baglanmak istenirse modemlerin ethernet portundan ethernet
kablo kullanilarak iki modem birbirine baglanabilir.

Kablosuz modemin baglantilar1 yapildiktan sonra cihaz ¢alistirilir. Kablosuz modemin
on panelinde bulunan isiklar(ledler) kontrol edilir. Bu 1siklarin yanip ve yanmama
hallerindeki baglanti durumu su sekildedir:

Resim 1.10: Kablosuz modem 6n panel isiklar:

Power: Isik yaniyor ise modemin gii¢ kaynagina takili oldugunu gosterir. Isik
yanmiyorsa kablo baglantilar1 kontrol edilir.

ADSL : Isik yanip soniiyor ise ADSL baglantisinin kurulum asamasinda oldugunu
gosterir. Eger 151k stirekli yaniyor ise ADSL baglantis1 kurulmus demektir ve modemin veri
aligverigine hazir oldugunu gosterir.
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Internet: Isik yanmiyor ise WLAN(Kablosuz yerel alan ag) caligmiyor demektir. Istk
sabit bir sekilde yaniyor ise WLAN’in calistigini gosterir. Eger 151k yanip soniiyor ise
WLAN iizerinden veri aligverisi oldugunu gosterir.

Wireless: Isik yaniyor ise Kablosuz baglantinin aktif oldugunu, 11k yanmiyor ise
kablosuz baglantinin pasif oldugunu gosterir ve modemin anteni kontrol edilir.

Ethernet : Isik yaniyor ise cihaza UTP kablo ile bir cihazin(bilgisayarin, erigim
noktasinin) bagli oldugunu gosterir. Istk yanmiyorsa UTP kablo ile cihaz baglantisi
yapilmadigin1 gosterir.

Kablosuz modemin baglantilar1 yapildiktan sonra WLAN agi1 i¢in kablosuz modem
ayarlar1 yapilir. Modem ayarlar1 ve kurulumu iki sekilde yapilabilir.

Birinci yontem : Kablosuz modem paketinin iginde gelen kurulum Cd’si ile program
kurulur. Bu program araciligiyla modeme baglanti yapilip ayarlari kisisellestirilir.

Ikinci yontem: Genellikle agin varsayilan ag gegidi olan IP adresi modemin ip
adresidir. Bu adres {ireticiden iireticiye degiskenlik gostermekle beraber genellikle,
192.168.1.1, 192.168.2.1, 192.168.1.254, 10.0.0.1 gibi bir IP adresidir. Uriin ile gelen
kitapgikta bu adres ve varsayilan kullanict adi ile parola belirtilir. Kablosuz veya kablolu
olarak modeme bagli bir bilgisayarda web tarayicisinin adres ¢ubuguna bu ip numarasi
yazilip ¢alistirilir. Kullanici adi ve sifre girildikten sonra modeme baglanti yapilmis olur ve
ayarlar kisisellestirilebilir. Asagidaki drnekteki {iriin i¢in bu adres 192.168.2.1°dir.

1)Resim 1.11°de genelde kullanici ad1 ve sifre varsayilan olarak bos birakilir. Veya
kullanict adi ve sifre girildikten sonra Resim 1.12 “‘deki pencere gelir.
T T T e — ————. . ————
f@"\ yv'le 11021 -___\_\_-\H‘E-— - ig | x BE P

o Kot 1y - e : 192.168.2.1

- ~Kablesug ADSE2 + | Partiy Madem

B et | Lorameh Viod 20 At AU .

Resim 1.11: Kablosuz modeme baglanti ekram
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2) Resim 1.12°de modem ayarlarinin durumu ile ilgili bilgiler yer alir. Genel olarak
agin IP numarasi, baglant1 hizi, kablosuz agin adi, cihazin MAC adresi, seri numarasi gibi

bilgileri igerir.

ADSL
YEREL AG
KABLOSUZ
FIREWALL
NAT

IGMP
ROUTING

3) Pencerede

Internet Baglants:
ADSEL Bajlanbs::

ADSL Haox:

Internet IP Adresi:
ADSL MAC Adresi
Kablosuz AF:

Kablosuz Aj Ad (SSID):
Ethemet:

DHCP Sunucu:
Firmvware Silriimii:

Seri Mo:

Sistemin Acsk Kalma Siresi:
Sistemn Saati:

Hog Geldiniz

Bir AirTies driininii tercih ettijiniz igin AirTies silesi olarak tegekkiir edariz

Modemin biltin Szeliiklerini sjrenmek ve en verimli sekilde kullanabilmek igin kullanma lolavuzunu dikkatle okumana Bneririz.
Herhangi bir sorunia karsidasbinada AiTies Gagn Merkezi Hatbna 0212-4440239 numarah telefondan ulasabifirsiniz.
Modeminizin ¢aksma durumu ile iigil bilgiler agadda sunulmugtur

Bajlant war
Bafglants war

253 / 1173 khps
25.110.112.158
00:1C: AB:T4:90:53
Etkin
Selia_SECEEL
Bajlant yok

Etkin

236_TR
ATOE2080BD0E2EE
10 Saat 4 Dakika

21 Ajustos 2011 02:45:38

Resim 1.12: Kablosuz modemi anasayfa ekrani

bulunan meniilerden

“Kablosuz”

alaninda “Kablosuz ayarlar”

secildiginde Resim 1.13’teki pencere acilir. Bu pencerede “Kablosuz ag adi (SSID)”
kurulacak olan kablosuz agm kimlik ismini belirtir. istenilen ag adi verildikten sonra diger
ayarlar Resim 1.13’teki gibi yapilir ve degisiklikler “kaydet” butonuna basilarak kaydedilir.

ANASAYFA

ADSL

YEREL AG

KABLOSUZ
Kablosuz Ayaran
Kablosuz Ag Giivenligi
MAC Adresi Filtreleme
MESH

FIREWALL
NAT

IGMP
ROUTING
QoS
YONETIM
DDNS
ARACLAR
RAPOR

Modeminizin fabrika ayarlannda kablosuz ag efkindir. Kablosuz aginiza kendi dilediginiz bir isim vermek icin ‘Kablosuz A Adi (SSID) alanna bir isim girebilir, dilerseniz bu ismi kablosuz
cihazlardan gizlemek icin ‘Kablosuz Ag Adini (SSID) gizle’ kutusunu isaretleyebilirsiniz. Kablosuz iletigim icin 1-13 arasi bir kanal secebilirsiniz(1, 8 ve 11. kanallanni kullanmaniz: tavsiye ederi;
125 Mbps hiznda iletigim icin alici taraftada 125 Mbps hizini destekleyen kablosuz adaptor kullaniimasi gerekdidir. Ayarlan kaydetmek icin ‘Kaydet tuguna basiniz

Kablosuz Agl Etkinlestir. (¥
Kablosuz AJ Adi (SSID):
Kablosuz Ag Adini (SSID) gizle: ()

Kanal: 11
80211 Mode

G+

Kullanic lzolasyonu: (0

QoS Destedi: (]

Selda GECGEL

Mixed El

Resim 1.13: Kablosuz ayarlarin yapildig: ekran

4) “Kablosuz ag giivenligi” secildikten sonra Resim 1.14’teki pencere agilir. Bu
kissmda WEP ve WPA secenekleri yer almaktadir. Kablosuz aga olabilecek saldirilart

onlemek icin iki segenekten birinin isaretlenmesi gerekir.
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ANASAYFA Kablosuz Givenlik Seviyesini Seciniz:

ADSL QO  Kapal O WEP ®  WPA
YEREL AG
KABLOSUZ ‘WPA (WI-F1 protected access) ve WPA 2 (IEEE 802.11i standardi ile tanimlanmigtir) en glincel gifreleme metodiandir. WEP ile aralanndaki en énemli fark WPA' da anahtar (gifre) sdrekdi
dedigtirilerek yayinlanir. TKIP (Temporal Key Integrity Protocol) adindaki bu iglev, sisteme izinsiz girigleri ve gifre hirsiziini neredeyse imkansiz hale getirir. WPA gifrelemeyi aktif hale getirmek
S = icin; 'PSK sifresi' secenegini iarelieyerek ‘Sifre’ blimiine, ainiz, en az8 en cok 63 olusan bir sifte girerek Kaydete basiniz Sifrenizin kolayca tahmin edilemeyecek
Kablos i sekilde hem harfhem de rakamlardan olugmasina dikkat ediniz (6megin: aitiesarge2006). Bu sifreyi kablosuz baglanacak tim cihazlara da girmeniz gerekmekisdir. Kablosuz aginizda

[ WPAMWPAZ kullanmak istiyors aniz aginizaaki tim kablosuz. WPAN

Kablosuz Ayarlan

MAC Adresi Filtreleme

MESH Modeminiz ile 802.1x kullanimi icin www.airlies.com web sitemizden detayl bilgi alabilirsiniz.
FIREWALL

NAT ®WPA OWPA2 OWPA1/MWPA2 ortak modu
IGMP O wPA2 Pre-authentication dzelligini etiinlesiir.
ROUTING

QoS

I ® PSK Anahtan Siffe:  —

DDNS QO s02.1x Sunucu IP Addresi:

ARACLAR ot

RAPOR

Sifre:

Grup Sifresi Dedistirme Aralidi: 3600

S|
Resim 1.14: Kablosuz modemin giivenlik ayarlarmin yapildigi ekran

WPA (WI-FI protected access) ve WPA 2 (IEEE 802.11i standard ile tanimlanmistir)
en gilincel sifreleme metotlaridir. WEP ile aralarindaki en 6nemli fark WPA' da anahtar
(sifre) sitirekli degistirilerek yayinlanir. TKIP (Temporal Key Integrity Protocol) adindaki bu
islev, sisteme izinsiz girisleri ve sifre hirsizligin1 neredeyse imkansiz hale getirir. WPA
sifrelemeyi aktif hale getirmek i¢in; 'PSK sifresi' secenegini isaretleyerek 'Sifre' boliimiine,
unutmayacaginiz bir sifre girerek kaydet butonu segilir. Sifrenin Kkolayca tahmin
edilemeyecek sekilde hem harf hem de rakamlardan olugmasi giivenlik agisindan 6nemlidir
(Ornek: milliegitim2011). Modeme baglanmak isteyen tiim cihazlarin bu sifreyi girmesi
gerekir. Kablosuz agda WPA/WPA2 kullanmak isteniyor ise aga katilacak olan ag
kartlarinin WPA/WPA?2 sifrelemesini desteklemesi gerekmektedir. Eger desteklemiyorsa
WEP sifreleme segilebilir.

Kabloluya Es Gizlilik Protokolii (WEP), ag trafigini havada dolasirken sifreleyen
gelismis bir giivenlik 6zelligidir. WEP, verileri sifrelemek ve verilerin sifresini ¢ozmek igin
onceden yapilandirilmig anahtarlar kullanir.

WEP anahtar1 say1 ve harf dizgisi olarak girilir ve genellikle 64 bit veya 128 bit
uzunlugunda olur. Bazi durumlarda WEP 256 bit anahtarlar1 da destekler. Bu anahtarlarin
olusturulmasini ve girilmesini basitlestirmek i¢in birgok aygitta Sifre secenegi bulunur. Sifre,
otomatik olarak bir anahtar olusturmak i¢in kullanilan sdzciik veya ifadeyi hatirlamanin
kolay bir yoludur.

WEP, saldirganlarin verilere miidahale etmesini dnlemenin ideal bir yoludur. Ancak
WEP i¢inde, tiim WEB etkin aygitlarda statik anahtar kullanilmasi gibi zayif noktalar vardir.
WEP anahtarim kesfetmek icin saldirganlarin kullanabilecegi uygulamalar mevcuttur. Bu
uygulamalar Internette kullanima hazir durumdadir. Saldirgan anahtari aldiktan sonra tiim
iletilen bilgilere tam erisim sahibi olur.

Bu zayifligin iistesinden gelmenin bir yolu sik sik anahtar1 degistirmektir.
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Resim 1.15: MAC adresi filtreleme ekrani

5) Resim 1.15°de MAC adresi filtreleme ekranidir. Bu ekran herhangi bir cihazin
modeme baglanmasini engellenmek icin kullanilir. Engellenecek cihazin MAC adresi buraya
girilir.



1.4.2. Erisim Noktasi

Erigim noktasi(AP: Access Point), kablosuz LAN sisteminin kurulmasi i¢in merkezi
konumda olan ve kapsama alani igerisindeki tiim trafigi yoneten bir kablosuz cihazdir.

| n

Nl 0

Resim 1.16: Kablosuz Erisim Noktasi (Access Point - AP)

Biiyiikk aligveris merkezi, hava alami, tren istasyonu, otobiis terminali, otel veya
restoran gibi agik alanlarda kablosuz ag kullanarak internete genellikle bir erisim noktasi
araciligl ile baglanilir. Bu durumda erisim noktasinin (AP nin) olusturdugu kablosuz internet
baglantisinin fiziksel alan1 “Erisim Alani-Kapsama Alan1” olarak adlandirilmaktadir.
Kablosuz cihazlarda bulunan ag kartlarni otomatik frekans tarama o6zelligine sahip
olduklarindan kendilerine ulasan kablosuz LAN sinyalini algilayabilir. Ag kart1 tarafindan
dogru frekans kanali (802.11a, 802.11b, 802.11g ve 802.11n) bulunduktan sonra erigim
noktasi ile kablosuz cihazlar arasinda baglanti kurulumu baglatilir.

Kablolu modem (router) varsa bilgisayari aga baglamak i¢in erisim noktasina ihtiyag
yoktur. Ancak kablosuz ag alaninin kapsama alanini artirmak i¢in yonlendiriciye bir erisim
noktasi baglanabilir.

Erisim noktasi cihazlar kuruluma ve teknolojiye dayanarak 10 m ile 500 m arasindaki
bir kapsama alanina sahip olabilmekteyken 10 ile 250 arasinda kullanictyr desteklemektedir.
Bir erigim noktas1 cihazinin kapsama alanindaki istasyonlarin sayisi arttik¢a tikanma olasiligi
artar ve kablosuz agin bagarimi diiger. Bu nedenle hem kapsama alanimi genigletmek hem de
erisim cihazi basina diisen kullanici sayisini azaltmak i¢in ayni ag igerisinde birden c¢ok
erisim cihazi kullanilabilir.
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Resim 1.17: Kablosuz LAN’larin erisim noktalar1 (AP) ile genisletilmesi

Kablosuz kapsama alani artirilmak isteniyor ise ve ortamda 2 adet kablosuz modem
varsa kablosuz modemlerden biri “Erisim Noktasi(AP)” olarak kullanilabilir. Ortamda bir
kablolu, bir kablosuz modem var ise kablosuz modem “Erisim Noktasi(AP)” olarak
kullanilabilir. Bu islemi yaparken kablosuz yaym yapacak ikinci modemin DHCP’ sinin
kapatilmas1 gerekir. Ciinkii iki modemde ag ortamindaki istemcilere IP atamak
isteyeceginden agda cakigsmalar meydana gelir ve ag calismaz.

DHCP’nin kapatilmasi i¢in kablosuz modemin arayiiziine giris yapilir. Burada “Yerel
Ag” igerisinde “Ip Ayarlar1 ve DHCP” penceresine gegilir ve “DHCP sunucusu kapat”
secenegi isaretlenir. Ayrica modeme bir IP numaras1 verilir.

T ———————
ANASAYFA IP Ayarlari ve DHCP

ADSL

YEREL AG

IP Ayarlan ve DHCP Modemin yerel IP ve DHCP sunucu ayarlanm bu sayfadan yapabilirsiniz.

LAN Istemciler
Yerel IP Ayariari:

IP Adresi: 192 168.2.10

VLAN Settings

KABLOSUZ
FIREWALL AQ Maskesi: 2552552550
NAT DHCP Ayarlari:
IGMP () DHCP Sunucuyu aktive et
LAl Baslangic IP Adresi
QoS
YONETIM Son IP Adresi:
DDNS Kira suresi: Seconds
ARACLAR
¢ ) DHCP Aktancisimi Etkinlestir
RAPOR

Aktarict IP Adresi:
(=) DHCP Sunucusunu ve Aktancisini kapat

Resim 1.18: Modemin IP ve DHCP ayarlarinin yapildig ekran

Not: “Kablosuz” sekmesinde, “Kablosuz Ag Giivenligi” penceresi i¢erisinde sifreleme
tipi(WPAL1-WPA2) ve sifre belirleme ayarlart yapilarak kablosuz agin giivenligi saglanmig
olur.

Erisim noktalari, kablolu bir aga baglanir ise kablolu agdan aldigi ethernet
cercevelerini 802.11 uyumlu gercevelere doniistiiriir ve kablosuz LAN’a iletir. Kablosuz
LAN’dan 802.11 gergevelerini alir ve kablolu aga géndermeden 6nce ethernet cergevelerine
dontistiirtr.
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Erisim noktasi kablolu bir ethernet agina kablosuz erisim saglar. Erisim noktasi
dagitict (hub), switch (anahtar) veya kablolu yonlendirici(router)’ ye takilir ve kablosuz
iletisim sinyalleri gonderir. Bu, bilgisayarlarin ve aygitlarin kablolu aga kablosuz olarak
baglanmasini saglar. Erigsim noktalari hiicresel telefon kulelerine benzer bir mantikla caligir.
Yani bir konumdan digerine gecilse dahi agin kablosuz erisimi devam edebilir.

1
- 5
'.

“~ 3

" 3 4
}\ ey = B
f_\' e
6
——— @
veya DSL girisi Wewe@ ™
ant moaemi
Kablosuz yonlendirici

ablolu bilgisayar

Kablosuz bilgisayar

N oy () (B W
x 5

Kablosuz erigim noklas

Sekil 1. 4. Kablolu LAN ve Kablosuz LAN’1n Erisim Noktas1 (AP) ile Birlestirilmesi

Erisim Noktasi (AP) alirken dikkat edilecek hususlar sunlardir:

Standartlar: Cihazin destekledigi kablosuz LAN standartlari

Modiilasyon: Cihazin destekledigi modiilasyon yontemleri (OFDM)

Veri transfer degerleri: Veri transferi yapabildigi hiz degerleri

Ag baglantisi tipi: Destekledigi ag baglant1 tipi (Infrastructure ve Ad-hoc)
Calisma modlari: Calisabildigi kablosuz baglanti modlari (Erisim Noktasi, AP-
to-AP Bridge, Point-to-MultiPoint Bridge, Wireless Client)

Frekans bandi: Cihazin ¢alistigi frekans araligi (MHz olarak)

Verici ¢ikis giicii: Cihazin verici giicii (db olarak)

Alicr hassasiyeti: Cihazin alic1 hassasiyeti (db olarak)

Dis anten tipi: Cihazin takilabilen anten tipi

Ag destegi: Cihazin kullanilabilecegi aglar ( server and Client)

Giivenlik: Cihazin destekledigi giivenlik modlar1 (64-bit, 128-bit 152-bit WEP
sifreleme, WPA, 802.1x vb.)

Calisma menzili: Cihazin iletisim kurabildigi menzili (kapali alanda,agik
alanda)

YV VVVVVY VVVVYVY
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1.4.3. Kablosuz istemci

Kablosuz aga katilabilen herhangi bir bilgisayara denir. Kablosuz istemci,
istasyon(STA) olarak da isimlendirilir. Kablolu aga baglanabilen ¢ogu cihaz, uygun kablosuz
ag kartma (NIC) ve yazilima sahipse kablosuz LAN’ a da baglanabilir. Kablosuz istemci
sabit veya hareketli olabilir.

Kablosuz istemci diziistii bilgisayarlar, kisisel bilgisayar (PC), kisisel sayisal yardimei
(PDA), yazicilar, projektorler veya kablosuz ag karti(NIC, Network Interface Card) ile aga
katilan herhangi bir cihaz olabilir. Kablosuz ag kartlari (NIC’ler) RF ve kizil Gtesi
kullanarak takili bulundugu cihaz ile erigim noktasi (AP) arasindaki baglantiy1 saglar.

1.4.3.1. Kablosuz Ag Arayiiz Kart

PCMCIA (Personal Computer Memory Card International Association) karti ile
dizistii bilgisayar ve PCI(Peripheral Component Interconnect) ile masatistii bilgisayar veya
diger ag cihazlarina kablosuz olarak erisebilir.

Kablosuz LAN’a ag cihazlarimi baglayabilmek i¢in cihazin kablosuz ag kartinin
olmasi gerekir. PCI ve PCMCI kartlari iizerinde dahili alici/ verici anteni bulunur. Gerektigi
durumlarda gii¢lii antenlerin de takilabilmesi igin iizerinde yuvasi mevcuttur.

Cogu diziistii bilgisayarlar icerisine kablosuz baglanti i¢in standart olarak PCMCIA
kart1 bulunmaktadir. Bu Kart iizerinde dahili anten vardir. Ayrica iizerinde ag baglantisinin
durumunu gosterir bir LED bulunur.

Masaiistii bilgisayarlar i¢in ise kablosuz ag kartinin(NIC’ in) PCI yuvasina takilmasi
ile kablosuz aga baglanilabilir. Ayrica masaiistii ve diziistii bilgisayarlar i¢in USB girigine
takilabilen kablosuz ag adaptorleri Kullanilir. Ancak anteni giigsiiz oldugu i¢in genis
alanlarda ¢ok etkili bir baglant1 saglanamaz.

Kablosuz ag karti, baglant1 i¢in uygun olan frekans spektrumunu (2.4 GHz veya 5
GHz) tarar ve bir erisim noktasi veya baska bir kablosuz istemci ile iletisime gecer. Kablosuz
ag karti igletim sistemlerine yazilim giincellemesi olarak eklenebilir.

Kablosuz Ag Karti - PCI Kablosuz Ag Karti - PCMCIA

Resim 1.19: Kablosuz ag kartlari
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IEEE 802.11n standardinda birden fazla antene sahip ag kartlar ile erisim noktalar
kullanilmaktadir. Bu standartta sinyal alis verisi MIMO teknolojisi ile gergeklesir.

"
o

J

Resim 1.20: IEEE 802.11n kablosuz PCI ag adaptorii gesitleri

> Bir masaiistii bilgisayara kablosuz ag karti takmak i¢in asagidaki adimlar
takip edilir.

1.Adim: Kablosuz ag adaptorler bir Cd ile birlikte gelir. Bu Cd’nin igerisinde siiriicii
ve adaptorii yapilandirmak i¢in bir yardimci program bulunur. Kablosuz PCI kartin
bilgisayara takmadan 6nce bu CD bilgisayara takilir ve siiriicii yiiklenir. Daha sonra yardime1
program ¢alistirilir. Burast USB yerine PCI adaptor secenegi secilerek Ag kartinin PCI
slotuna takilacagim belirtir.

Resim 1.21: Kablosuz PCI ag karti

2. Adim: Kasanin arka kisimdaki vidalari ¢ikartilarak kasa agilir.

Resim 1.22: Kasanin a¢ilmasi islemi

3. Adim : Kart1 eklemeden 6nce kasanin arka kismindaki metal plakanin ¢ikartilmasi
gerekir.
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Resim 1.23: Metal plaka

Bazi kasalarda bu plaka vidalidir. Vida tornavida yardimu ile ¢ikartilir. Bazi kasalarda
ise klipslidir. Vida ¢ikartildiktan veya klips agildiktan sonra bir pense yardimi ile metal plaka
yerinden ¢ikartilir.

il

Resim 1.24: Metal plakanin ¢ikartilmasi

4. Adim: Kablosuz PCI ag adaptoriinii bilgisayara takmak icin kart, koruyucu gergeve
ve levhalarindan tutulur. Boylece ¢ipler kasanin alt kismina bakacak sekilde olur.

s & ir -
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Resim 1.25.:Kablosu ag adaptoriiniin takilmasi

Daha sonra kart plakaya ve anakart iizerindeki slota yerlestirilir. Kartin anakarta tam
olarak oturmasi i¢in kenarlarindan bastirilir. Daha sonra kart bir vida ile anakarta sabitlenir.

Eger elimizde PCI express kart1 var ise kart, anakart tizerindeki PCI express slotuna
takilir.

: = —1 1 B
PCI-Express Slots
- R
® e =

Resim 1.26: PCI-Express slotu

5. Adim : Son olarak kablosuz PCI kartinin anteni kasanin arkasindaki kart tizerindeki
yerine takilir ve kasa kapatilir.

SR = |
\ H\\—_ -

Resim 1.27: Antenin takilmasi

Bilgisayar c¢alistirildiktan yeni takilan karti bilgisayar taniyacaktir ve ekranin sag
tarafinda bir uyar1 mesaj1 gelecektir. Kablosuz siiriicii zaten yiiklii oldugu icin bu uyar
mesaj1 secildiginde isletim sistemi siiriicliyii bulup ytiklemis olacaktir.
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Resim 1.28: Yeni donamim karti bulundu uyari ekrani

> Bir masaiistii bilgisayar, kablosuz USB adaptor ile kablosuz aga
baglanilmak isteniyor ise asagidaki adimlar takip edilir.

1. Adim: Oncelikle kablosuz USB adaptér ile gelen Cd bilgisayara takilir adaptdriin
stiriiciisii ve yardimc1 program bilgisayara kurulur.

2.Adim: USB adaptorii kasa iizerindeki herhangi bir USB portuna takilir. Fakat
kasanin arka kismindaki USB girisine takilmasi kullanim agisindan tercih edilir. USB ag
adaptoriiniin kutusu igerisinde USB ara kablosu mevcuttur. USB adaptorii bu ara kablo ile
kasanin arkasina takilir. Daha sonra ekranin sag alt kdsesinde USB adaptoriin bulunduguna
dair uyar1 mesaj1 gelir.

Resim 1.29: Kablosuz USB adaptoriiniin baglantis

Bir bilgisayar erisim olan bir kablosuz aga algiladig1 zaman ekranin sag alt kosesinde
bir uyar1 verir. Bu kisimda ag simgesine tiklanildiginda erisim olan kablosuz aglarim
isimleri(SSID) listelenir[Resim 1.30 (a)]. Burada istenilen agin baglan butonu segilir. A¢ilan
pencerede o agin sifresi girilirffResim 1.30(b)] ve tamam secilir. Boylece kablosuz aga
baglanilir.
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Resim 1.30: Bir bilgisayarin kablosuz aga baglanmasi

Kablosuz ag adaptdrii alirken dikkat edilecek noktalar sunlardir:

Standartlar: Aygitin destekledigi kablosuz LAN standartlari

Modiilasyon: Aygitin destekledigi modiilasyon yontemleri (OFDM)

Veri transfer degerleri: Veri transferi yapabildigi hiz degerleri

Ag baglantis1 tipi: Destekledigi ag baglanti tipi (Infrastructure ve Ad-

hoc)

Frekans bandi: Aygitin ¢alistigi frekans araligi (MHz olarak)

Verici cikis giicii: Aygitin verici giicili (db olarak)

Alic1 hassasiyeti: Aygitin alic1 hassasiyeti (db olarak)

Dis anten tipi: Aygitin takilabilen anten tipi

Giivenlik: Aygitin destekledigi giivenlik modlar1 (64-bit, 128-bit 152-bit

WEP sifreleme, WPA, 802.x vb.)

o Calisma menzili: Aygitin iletisim kurabildigi menzili (kapali alanda,
acik alanda)

o Uyumluluk: Caligabildigi kablosuz LAN standartli aygitlar

o Isletim sistemi destegi: Windows 98SE/ME/2000/XP

1.4.4. Antenler

Antenler, erisim noktalarinda veya kablosuz modemlerde kullanilir. Kablosuz cihazin
cikis sinyali giiclini artirir. Kablosuz istemci gibi diger cihazlarn sinyalini alir. Bir antenin
sinyal giiclindeki artisa kazan¢ denir. Yiiksek kazanglar genellikle yiiksek iletim
mesafelerine gevrilir.

Anten, elektromanyetik dalgalar1 yaymak veya yakalamak icin kullanilan elektronik
devre elemanidir. Antenler vericilere bagli olarak kullanildiklarinda, enerjilerini, frekansi
ayarlanabilir bir gli¢ osilatoriinden alir. Kiigiik bir kismi 1s1ya gevrilip harcanan enerjinin geri
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kalan boliimii, anten tarafindan bosluga yayilir. Alicilara bagli kullanilan antenler ise
bosluktaki elektromanyetik enerjiyi yakalayip bunu bir transmisyon hatti vasitasiyla alici
devreye iletmektir. Alic1 ve verici antenleri, fiziki 6zellikleri nazara alindiginda farksizdir.
Hatta bir anten ayn1 anda hem alici hem de verici vazifesi gorebilir.

Antenler sinyal yayma bi¢imlerine gore “tek yone agik (unidirectional)” ve “tiim yone
acik (omnidirectional)” olmak tizere iki sekilde siniflandirilir. Tek yone agik antenler, sinyal
giiclinli bir yone verir. Tiim yonlere agik antenler sinyal giiciinii tiim yonlere esit olarak
verecek sekilde tasarlanmistir.

E \ Bu anten tipi bulundugu noktadan itibaren
[ ) 360 derecelik bir yayin yapar yada kabul
| eder.

Sekil 1.5: Tiim y6ne agik anten tipi

/0 ~
|'..l’ \\- . . e
! |\ Bu anten tipi bulundugu noktadan itibaren

3 belirlediginiz bir yone dogru yayin yapar yada
| kabul eder.

\
b .r'.l
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Sekil 1.6: Tek yone agik anten tipi

Tek yone agik antenler tiim sinyali bir yone vererek biiyiik iletim mesafeleri elde
edebilir. Tek yone agik antenler normalde kdpriilleme uygulamalarinda kullanilirken tiim
yonlere agik antenler erisim noktalarinda, kablosuz modemlerde bulunur. Tek yone agik
antenler 14 db’de calismaktadir. Tiim yonlere agik antenler 7 ve 5 db’de ¢alismaktadir.
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Resim 1.31: Kablosuz baglantilar icin kullanilan anten cesitleri

1.5. Kablosuz Ortam Topolojileri

Kablosuz bir ag olustururken kablosuz araglarin uygun kablosuz LAN’a baglanmasi
onemlidir. Bu da Servis Seti Tammmlayic1 (SSID — Service Set lIdentifier) kullanilarak
yapilir.

Servis seti tanimlayict (SSID), kablosuz aglarin mantiksal adidir. Kablosuz istemcilere
hangi kablosuz LAN’a ait olduklarin1 ve bagka hangi cihazlarla iletisim kurabilecegini
sOylemek icin kullanilir, Servis seti tanimlayici, en fazla 32 karakterden olusan biiyiik/kii¢iik
harf duyarl, alfa sayisal bir dizgidir. Kablosuz cihazda yiiklii yazilim yardimi ile
baglanilabilecek SSID numaralar1 belirlenir ve bunlardan biri secilerek ilgili aga baglanti
yapilir. Kablosuz cihazlarin SSID numaralarina erisimleri, erisim noktalarimin(AP) bu
numaralari ¢esitli araliklarla yaymasi (broadcast) ile gerceklesir. Ayni alan igerisinde farkli
iletisim kanallarin1 kullanan aglar olabilir.

WLAN vyiiklemesinin tiirii ne olursa olsun, WLAN’daki tiim kablosuz cihazlarin
iletisim kurmasi i¢in ayn1 SSID ile yapilandirilmig olmasi gerekir.

Kablosuz cihazlarin diger cihazlarla iletisim sekline gore iki farkh tipte kablosuz
ag calisma modeli mevcuttur. Buna gore kablosuz aglar “Gegici aglar(Ad Hoc Mode)” ve
“Altyapil1” kablosuz aglar olmak iizere iki farkli topolojide olusturulur.

1.5.1. Gegici Kablosuz Aglar

Gegici Aglar, arada bir erisim noktasi (AP) olmaksizin kablosuz istemcilerin
haberlesmesi icin kullanilan kablosuz ag modudur. Iki veya daha fazla kablosuz istemcinin
Ad Hoc Mod veya esler arasi (peer-to-peer) baglanti sekilleri ile birbirine baglanmasi
yoluyla en kiigiik kablosuz ag yapisi olusturulur. Dolayisiyla olusturulan agda erisim noktasi
(AP) bulunmaz ve gegici olarak kurulmus bir ag yapisidir. Erisim noktasi igermeyen bu agin
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kapsadig1 alana Bagimsiz Temel Servis Kiimesi (Independent Basic Service Set — IBSS)
denir.
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Sekil 1.7: Bagimsiz temel servis kiimesi (IBSS)

Gegcici agmn avantaji, ag denetimi icin herhangi bir cihaz (erisim noktasi) ve ag
yapilandirma ayarina gerek yoktur. Mevcut bir altyapinin olmamasi, gii¢ Kapasitesinin ve
bant genisliginin kisitli olmas1 gegici aglarin dezavantajlaridir. Ayrica kablosuz cihazlarin
hareketli olmasi topolojinin siirekli degismesine neden olur. Gegici agda iletisimi denetleyen
bir cihaz olmadigi igin baglant: kalitesi dismektedir

1.5.2. Altyapih Kablosuz Aglar

Gegici aglar kiigiik aglar i¢in kullanigh bir yap1 olsa da biiyiik aglar i¢in yetersiz bir
yapidir. Altyapili kablosuz aglarda agi denetlemek i¢in bir erisim noktasi (AP) bulunur.
Erisim noktasi(AP) hangi kablosuz cihazin ne zaman konusacagini denetler. Kablosuz ag
cihazlar1 altyap1 olarak bir erigim noktas1 kullanir, bu aygit ile aga baglanarak birbirleriyle
iletisim kurarlar. Altyapili aglar ev ve ortamlarinda en sik kullanilan ag topolojisidir.

Tek bir erigsim noktasinin kapsadigi alana Temel Hizmet Kiimesi (Basic Service Set -
BSS) adi verilir. Temel hizmet kiimesi Kablosuz LAN’1n en kiigiik yap1 tasidir. Tek bir
erisim noktasinin kapsama alani sinirhdir.

'Ne’cﬁol-k —

@Access point
— —
—

Kablosuz Cihaz

Sekil 1.8: Temel servis kiimesi (BSS)
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Dagitim Sistemi (Distribution System) iizerinden birden ¢ok temel hizmet kiimesi
baglanarak kapsama alani genisletilebilir. Boylece Genisletilmis Hizmet Kiimesi (Extended
Service Set-ESS) olusturulmus olur. Genisletilmis Hizmet Kiimesi(ESS) igerisinde birden
fazla erisim noktast vardir. Her bir erisim noktast alami ayri bir Temel Hizmet
Kiimesi(BSS)’dir.

_

SRR
Y

™

L] =

Dadrtim Sistemi

BSS Q f
ess W |
BSS

Sekil 1.9: Genisletilmis servis kiimesi (ESS)

Kablosuz aglar1 olusturan en kiigiik yap1 Temel Servis Kiimesi (BSS — Basic Service
Set)’dir. Bu temel yapiya “hiicre” adi da verilmektedir. BSS’ler, diger BSS’lerden ayrilmak
icin SSID kimlik numarasi kullanir. BSS’lerin biiyiik aglara (genellikle kablolu bir ag)
baglanmasiyla olusan yapiya Genisletilmis Servis Kiimesi (ESS — Extended Service Set),
baska bir BSS’e baglanmasiyla olusan yapiya da Dagmik Servis Kiimesi (DSS — Distribution
Service Set) adi verilir.

Kablosuz hicre Kablosuz hicre

Sekil 1.10: Genisletilmis servis kiimesinde hiicre yapisi

Sinyal kayb1 olmadan hiicreler arasinda harekete izin vermek igin BSS sinyallerinin
yaklasik %10 oraninda kesismesi gerekir. Bu sekilde erisim noktalar1 arasindaki baglanti
kopmamis olur.
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Gecici ve Altyapih aglarin karsilastiriimasi

>

Ad-hoc modu bir birlestirici (Access Point) kullanimi gerektirmediginden gegici
kiigiik bir ag kurma konusunda kolaylik saglar. Infrastructure modunda
birlestiricinin (Access Point) genis bir bolgeyi kapsama alanina alabilmesi
ozelliginden faydalanilmis olur. Oysa Ad-hoc modunda sinirli bir baglant1 (az
sayida bilgisayar arasinda) s6z konusudur.

Ad-hoc modunda paketler birlestiriciler (Access Point) vasitasiyla
tasinmadigindan performans yiiksektir. Fakat bu durum az sayida kullanici igin
gecerlidir. Cok sayida kullanici igceren kablosuz aglarda infrastructure modunda
daha yiiksek performans saglanir.

Ad-hoc modunda ag topolojisi degiskenlik gosterebildiginden sistemde
oncelikli olarak baglantinin devamliligi esas alimir. Bu modda topoloji
degistiginde veri iletimi ve veri iletim mesafesi konusunda beklenmedik
degisiklikler olusabilir. Infrastructure modunda ise bu bi¢cimde sorunlarla daha

az karsilagilir.

Birgok bilgisayardan meydana gelen bir Ad-hoc aginda, bilgisayarlar
haberlesmek icin ayni frekans araligini kullanacagindan dolay1 girisim miktari
artar ve iletisim performans: diiser. Infrastructure modunda bu sorunlar en aza
indirgenir.

Ad-hoc modunun yo6netimi ve gilivenliginin saglanmasi1 merkezi bir cihazin
yoklugundan dolayr zordur. Ag yoneticisinin performansi Olg¢ebilmesi ve
giivenlik  Onlemlerini  gerekli bigimde alabilmesi miimkiin degildir.
Infrastructure modu yonetim ve gilivenlik agisindan daha kullanighdir.

Az sayida kullanict i¢in Ad-hoc modunun maliyeti daha disiiktiir. Cok sayida
kullanict i¢in ise Infrastructure modu daha ucuza mal olur.
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= UYGULAMA FAALIYETI

Asagidaki igslem basamaklarini takip ederek bir kablosuz ag ortami olusturunuz.

Islem Basamaklar

Oneriler

Oncelikle ortamdaki istemci
bilgisayarlarin 6zelliklerini belirleyiniz.

Kablosuz ag donanimlarini bu
ozelliklere gore belirleyiniz.

Donanimlar belirlerken esnek olunuz.

Cihazlarin ayn1 standartlari
kullandigindan emin olunuz (Bkz.1.3.
Kablosuz yerel alan ag standartlari).

Internet agia bagl bilgisayar
laboratuar1 kablosuz modemi
hazirlayiniz.

Kablosuz modemin yerlesim diizenini
belirleyiniz.

Girisim(ortamdaki diger sinyaller ve
diger giiriiltiiler) etkisini g6z oniine
almiz.

Cihazin erisim mesafesini gdz dniine
alarak ortamdaki tiim haberlesmeyi
saglayacak sekilde bir diizen
belirlenmelidir.

Cihazi, 1s1 tireten materyallerden uzak
bir yere yerlestiriniz.

Kablosuz modemin ADSL baglantisini
yapiniz(Bkz. 1.4.1. Kablosuz modem ).

Kablosuz modemin fiziksel
baglantilarini yapiniz.

Bkz. 1.4.1. Kablosuz modem
Cihazin 1s1iklariin yanip yanmadigi
kontrol ediniz.

Kablosuz modeme baglant1 yaparak
yapilandirma ayarlarini yapiniz.

Kablosuz agm SSID adini, sifresini ve
giivenlik secenegini belirleyiniz.

Bkz. 1.4.1. Kablosuz modem

Kablosuz ag1 giivenli hale getirmek i¢in
bir sifre belirleyiniz. WPA sifreleme
kullaniniz.

Kablosuz ag adaptoriiniin siiriiciisiini
yiikleyiniz.

Kablosuz istemcilerin kablosuz ag
adaptorleri yok ise uygun bir kablosuz
ag adaptoriinii bilgisayara takiniz.

Bkz. 1.4.3. kablosuz arayiiz karti
Kablosuz ag kartinin kablosuz modemle
uygun calisip ¢caligmadigini kontrol
ediniz.
Masaiistii bilgisayarlar i¢in PCI slot’una
takilan ag adaptorleri daha verimli
caligir.

Kablosuz istemcileri kablosuz aga
baglaymiz.

Bkz. 1.4.3. Kablosuz istemci
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KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davranislardan kazandiginiz becerileri Evet,
kazanamadiginiz becerileri Hayiwr kutucuguna (X) isareti koyarak kendinizi degerlendiriniz.

Degerlendirme Olgiitleri Evet | Hayir
Kablosuz istemcilerin 6zelliklerini belirlediniz mi?
Kablosuz ag donanimlarinizin 6zelliklerini belirlediniz mi?
Kablosuz modeminizi laboratuvarda uygun ortama yerlestirdiniz mi?
Kablosuz modeminizin kablo baglantilarini yaptiniz mi?
Kablosuz modemin yapilandirma ayarlarini yaptiniz mi?
Kablosuz istemcilerin ag adaptdrlerini taktiniz mi1?
Kablosuz istemcilerin ag adaptdrlerinin siiriiciilerini yiiklediniz mi?
Kablosuz istemciyi kablosuz modeme bagladiniz m1?

@O N O~ wWIN e

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarinizi bir daha gbzden gegiriniz.
Kendinizi yeterli gérmiiyorsaniz O6grenme faaliyetini tekrar ediniz. Biitiin cevaplariniz
“Evet” ise “Olgme ve Degerlendirme” ye geginiz.
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Asagidaki sorular dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. Kablolu aglar ile kablosuz aglar arasinda erisimi denetleyen kablosuz istemcilerin
kablolu aga, kablolu istemcinin kablosuz aga erisebilmesini saglayan cihaz
asagidakilerden hangisidir?

A) Erisim Noktasi B) Koprii
B) Anten D) PCI ag adaptérii

2. Yagiz uzaktan kumanda ile televizyon kanalin1 degistiriyor. Yagiz’ in kullandigi
kablosuz teknoloji asagidakilerden hangisidir?

A) Radyo sinyali B) Kizil 6tesi
C) Bluetooth D) Mor otesi
3. Bir kablosuz metropol alan ag olusturulmak isteniyorsa bu agin kurulumu i¢in

alinacak cihazlar asagidaki IEEE standartlarindan asagidakilerden hangisini
desteklemelidir?

A) 802.11b B) 802.11n C) 802.15 D) 802.16
4. Aysun cep telefonundan Ahmet’e mesaj atiyor. Kullanilan kablosuz ag cesidi

asagidakilerden hangisidir?

A) WMAN B) WLAN C) WWAN D) WPAN

5. Dagimik yapiya sahip orta dlgekli bir isletme igin kablosuz bir ag ortami olusturuluyor.
Olusturulan bu ag ¢esidi asagidakilerden hangisidir?
A) WLAN B) WMAN C) WPAN D) WWAN

6. Bir sitede A blok ile B blok aras1 200m’dir. A blokta kurulu olan bir kablosuz modem
IEEE 802.11b ve g standartlarini desteklemektedir. B bloktaki bir kisi diziistii
bilgisayarindan A bloktaki kablosuz modeme baglanmak istiyor .Fakat “kablosuz
baglant1 yok” uyar1 mesaji ile karsilagiyor. Bu hatanin olasi nedeni asagidakilerden
hangisidir?

A) Diziistii bilgisayarin ag adaptdriiniin 802.11b standardina sahip olmast

B) Diziistii bilgisayarin ag adaptoriiniin 802.11g standardina sahip olmasi

C) 802.11b ve g standartlarinin maksimum 54 Mbps veri hizina sahip olmasi

D) 802.11b ve g standartlarinin maksimum 100 m’lik kapsama alanina sahip olmasi

7. Kablo baglantilar1 yapilmis bir kablosuz modemin 6n panelinde bulunan led’lerden
wireless 15181 yanmiyor. Kablosuz modemin ¢alismama nedeni asagidakilerden hangisi
olabilir?

A) ADSL baglantisi yoktur.

B) Kablosuz baglanti aktif degildir.

C) Bir UTP kablo baglantis1 yapilmamstir.
D) Kablosuz yerel ag ¢alismuyordur.
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8. SSID (Service Set Identifier for WLAN) teriminin anlami asagidakilerden hangisidir?
A) Kablosuz ag sifreleme metodur.
B) Kablosuz ag adaptoriiniin adidir.
C) Kablosuz modemin olusturdugu agin adidur.
D) Filtreleme yontemidir.

9. Kablosuz modemlerde kullanilan anten ¢esidi asagidakilerden hangisidir?
A) Canak anten
B) Tek yone agik anten
C) TV anteni
D) Tiim y6ne agik anten

%\ ,Q
/‘y:; \
10. |3 ' Yandaki sekildeki gibi bir erigim noktasi ile olusturulan kablosuz ag
topolojisine verilen isim asagidakilerden hangisidir?
A) IBSS B) BSS C) ESS D) DS
DEGERLENDIRME

Cevaplarinizi cevap anahtariyla karsilastiriniz. Yanhs cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayimiz.
Cevaplarimizin tiimii dogru ise bir sonraki 6grenme faaliyetine geginiz.
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OGRENME FAALIYETIi-2

(AMAC )

Kablosuz kisisel alan aglarda kullanilan teknolojileri kavrayip wi-fi ve bluetooth ag
cihazlarini tanyarak kablosuz kisisel alan ag kurulumunu yapabilecektir.

(ARASTIRMA )

»  Cep telefonu kullanarak internete baglanma yontemlerini arastiriniz.

> Bilgisayar ¢evre elemanlar (klavye, mouse, yazici ) ile bilgisayar arasindaki
kablosuz iletisim teknikleri nelerdir? Arastiriniz.

> Kablosuz ag ortaminda dosya veya kablosuz cihaz paylasimi nasil yapilir?

Arastiriniz.

2. KISISEL ALAN AGLARI

2.1. Wi-Fi

Wi-Fi IEEE 802.11b,g ve n standartlarin1 destekleyen ag ortamlarina verilen isimdir.
Ev veya kiigiik is yerlerinde kablosuz baglanti 6zelligine sahip bilgisayarlar arasinda
kablosuz modem {izerinden (Altyapili ag) veya kablosuz modem kullanilmadan(gegici ag)
bir kisisel alan ag1 olusturulabilir. Bunun sonucunda ayni agda bulunan biitiin bilgisayarlar,
cep telefonlart ve diger kablosuz aygitlar dosya veya yazict paylasimi gibi 6zellikleri
kullanarak iletisim kurabilir, ayn1 hattan internete ¢ikabilir.

Resim 2.1: Wi-Fi erisim ortam ve wi-fi logosu
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Erisim noktasi kullanmadan iki aygit arasinda gecici kablosuz ag kurma:

Erisim noktas1 kullanmadan cihazlar arasinda “Ad Hoc Mod (peer-to-peer)” kablosuz
ag1 kurulabilir. Bu agim esnekligi azdir, ag gilivenligi daha diistiktiir ve ag performansi erisim
noktasi olan aglardan daha yavastir. Fakat dosyalarin, sunularin veya internet baglantisinin
birden ¢ok bilgisayar ve aygit arasinda kablosuz bir ortamda paylasilmasi bu baglant tiiriinii
kullanigh hale getirmistir.

— B
A
Resim 2.2: Ad Hoc Mod -Peer to Peer
Oncelikle iki cihaz arasinda kablosuz gegici bir baglant: kurmak icin her iki aygitinda

uyumlu wi-fi standardim destekleyen kablosuz ag adaptoriine sahip olmasi gerekir. Gegici
aglardaki bilgisayarlarin ve aygitlarin birbirinde en fazla 9 metre uzakta olmasi gerekir.

“A” bilgisayarimin yapilandirilmasi;

> Bilgisayarda calisan giivenlik duvar1 uygulamalari ve viriis algilama yazilimlari
dahil olmak tizere ¢alisan tiim uygulamalardan ¢ikilir. Varsa internet baglantist
devre dis1 birakilir,

> Baslat/ Denetim Masasi / Ag ve Paylasim Merkezi / Bagdastirict Ayarlarim
Degistirin ekraninda kablosuz ag bagdastirici hari¢ tiim bagdastiricilar devre
dis1 birakilir.

> Ekranin sag alt kosesinde bulunan ag simgesi iizerinde “Baglanti yok™ uyar1
mesaj1 gelir. Burada “Ag ve Paylasim Merkezini A¢” secilir.

Bagl degil

Baglanti yok

23:50
22082011

Resim 2.3. Baglanti1 yok uyarisi

> Ag ve paylagim merkezi ekraninda “Yeni baglant1 veya ag kurun” secilir.
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Ou ‘ <« Tim Denetim Masasi Ogeleri » Ag ve Paylagim Merkezi - | i,l ‘ Denett asinda Ara pel I
@
Denetim Masas: Giris e 3 N
Ternel ag bilgilerinizi g6runttileyin ve baglantilarinizi kurun
Kablosuz aglan yonet f | ¥ Tim haritay: géster
glany 1A x— @
Bagd. { dedi
agdagtinc ayarlanni degistirin SELDA Internet
Geligmis paylagim ayarlarini (Bu bilgisayar)
degjigtirin
Etkin aglannizi garintileyin Bir aga baglan
Su an hichir aga bagh degilsiniz.
Ag ayarlanniz degigtirin
@ Veni badlant veya ag kurun
- Kablosuz, genig bant, ¢evirmeli, gegici veya VPN baglantisi kurun ya da bir yanlendirici ya da
erigim noktasi ayarlayin.
Wi Birogo baglonin
Kablosuz, kablolu, cevirmeli veya VPN ag baglantisi kurun veya yeniden baglanin,
Ev grubu ve paylasim seceneklerini secin
Agdaki diger bilgisayarlarda bulunan dosys ve yszicilars erigin veya paylasim ayarlann:
degigtirin,
[S] Serunlen giderin
o lie A sorunlanni tanilayin ve cnarin veya sorun giderme bilgileri edinin.
Ev Grubu
Internet Segenekleri
Windows Givenlik Duvan

Resim 2.4: Ag ve Paylasim Merkezi

Iki bilgisayar arasinda gecici ag olusturmak igin “Kablosuz gegici (bilgisayarlar
arast) ag kur” segenegi isaretlenir.

u @ Baglant veya Ag Kur

Bir baglanti segenedi belirleyin

-
%. Yeni bir ag kur
<, Veniyonlendirici veya erisim noktasi yapilandinn,

L, Kablosuz aga el ile baglan
e, Gizli bir 2da baglanin veya yeni bir kablosuz profil olugturun.

| Galigma alanina baglan
H GCahgma alaniniz igin gevirmeli baglanti veya VPN baglantisi kurun,

m

Gevirmeli baglanti kur
Internet'e cevirmeli baglant kullanarak baglanin,

Resim 2.5: Gegici ag kurulum ekram
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@ i Gegici Ag Kur

Adiniza bir ad verin ve glvenlik segeneklerini belirleyin

Ag ade AdHocMode

Govenlik tard: WEP - Segmeme yardimai ol

Gavenlik anahtar: 1234567890 [T Karakterleri gizle
1By ag kaydst

Resim 2.6: Ag adi ve sifre belirleme ekram

Ag adi (SSID): Bu ag i¢in belirlenen addir. Olusturulacak agin taninmasina
yardimci olacak bir ad girilir. Ornegin, “Is yeri Ag1”, “Evdeki Ag”, “Okuldaki
Ag” gibi bir ad verilebilir.

Giivenlik tiirii: Gegici ag olustururken agin giivenligini saglamak i¢in “Kimlik
dogrulama yok” veya “WEP” sifreleme tiirlerinden biri segilir. (WPA genelde
alt yapili aglarda kullanilir.”) Biz WEP sifreleme tiirii seciyoruz. WEP 64 bit
veya 128 bit sifreleme i¢in bir ag parolasi kullanir.

Giivenlik anahtari: Rakam ve harflerden olusan, en az 8, en fazla 63
karakterden olan bir sifre girilir. “Kimlik dogrulama yok™ segilirse sifre alani
bos birakilir. “Bu ag1 kaydet” secenegi isaretlenerek olusturulan gegici ag bir
daha kullanilmak {izere kaydedilebilir. “ileri” butonu secilerek gecici ag
olusturulur.

f [E=EE—)
. .

() &% Gegici Ag Kur

AdHocMode ad kullamima hazir
Bu 2§ kablosuz aglar fistesinde goranir ve herkes bu agla baglantisimi kesene kadar etkin

kalir. Bu 3ga baglamak istediginiz kigilere agin adini ve gavenlik anahtanni (varsa) verin.

Kablosuz 3§ ad:  AdHocMode

Ag guvenlik anshtan: essses

Dosyalan paylagmak icin, Denetim Masasi'nda i3 ve Davlagam Merkerini agin ve dosys
paylagimini etkinlegtirin.

| Kapat

Resim 2.7: Olusturulan gecici ag bilgi ekram
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Bagl degil

:dﬂ Baglant: var

Kablosuz Ag Baglantis:

AdHocMode  Kullamailar bekleniyor “‘

Ag ve Paylagim Merkezi'ni ag

23:56
22.08.2011

Resim 2.8: Gegici ag uyari ekrani

> Ekranin sag alt kosesinde yer alan ag simgesinde “baglanti var” uyaris1 gelir.
Burada “Kullanicilar bekleniyor” ifadesi gecici agin hazir oldugunu ve erisim
alami igerisindeki diger aygitlar tarafindan baglanabilir oldugunu gosterir.

“B” bilgisayarimin yapilandirilmasi;

Bagh degil

dﬂﬂ Baglants var

Kablosuz Ag Baglantis

AdHocMode Ag guvenlik anahtarini yazin

Govenlik anahtare 1234567890

Karakterleri gizie

Ag ve Paylagim Merkezi'ni ag

359 - 00:01
2082011 23082011

R a0

Resim 2.9: “B” bilgisayarin “A” bilgisayarina baglanma

> “A” bilgisayarinda olusturdugumuz gegici ag ile “A” bilgisayarinin kablosuz ag
adaptorii, ortama sinyal yayar. Bu ortam igerisinde bulunan “B” bilgisayarinin
kablosuz ag adaptorii, bu sinyali algilar ve ekranin sag alt kdsesinde “Kablosuz
ag baglantis1 var” uyarisi gosterir.

“B” bilgisayarmdan bu aga erismek icin olusturulan ag adinin {izerine tiklayip
¢ikan “Baglan” butonuna tiklanir. Belirlenen giivenlik anahtar girilir.
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Dazenle v Ag ve Paylagim Merkezi Yauic: Ekle Kablosuz aygit elde o ] i ®
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U Sik Kullanilanlar 4 Bilgisayar (2
Bl Masaista
L NECMI
A
4 Kitapliklar

+| Belgeler p L SR
3l Data (D) - L

o Mozik

A
B

&= Resimler

H video

1™ Bilgisayar
& Verel Disk (C)
.« Data (D2)
£3 pVD RW Sarocosd (E
B Gavenli Dijital Depol

4y

Resim 2.10: Gegici aga bagh bilgisayarlarin goriindiigii ekran

> Masaiistiinde ag sekmesi tiklanir ve aga bagli olan bilgisayarlarin simgeleri
goriiliir.

Cep telefonu ile gegici aga baglanma,

»  Wi-fi destegi olan ve uygun IEEE 802.11 standard: destegi olan bir cep telefonu
ile olusturulan kablosuz LAN ortamina baglanti yapilabilir. Bunun i¢in cep
telefonunun  ayarlar meniisii igerisinde bulunan “Baglanti” segilir. Agilan
pencerede “Kablosuz LAN” secilir. Olusturulan gegici ag secilip sifre
girildikten sonra cep telefonu ile wi-fi ortamina baglanilir.

‘m.-u 'y
~ WUN sihirbaz: 3a)war

1 Selda_GECGEL
Biliniyor

1 Selda_GECGEL(01)
Biliniyor

AdHocMode % |

Bilinmeyen

Resim 2.11: Cep telefonundan gecici aga baglanma

Olast baglanti sorunlari:

> Gegici ag ortamina baglanacak bilgisayarlarm ayni1 agda olmasi gerekir. Yani
192.168 ile baslayan bir agda bulunmalidir. Bunun i¢in bilgisayarlar statik IP
verilebilir.
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> Windows 7 isletim sisteminde “Ag konumu ayarlar1” iki bilgisayar i¢in de ayni
konum(“Ev ag1”, “Is yeri ag1”, “Ortak ag”) olarak belirlenirse bazi ayarlari
igletim sistemi otomatik yapar.

Olusturulan kablosuz agi silme;

Olusturulan kablosuz ag1 silmek veya daha 6nce baglanilan bir kablosuz ag1 silmek
icin Denetim Masasi/ Ag ve Paylasim Merkezi/ Kablosuz aglart yonet secilerek Resim
2.12’deki pencere acilir. Burada silinmek olusturulan ag secilip ekranin {ist tarafinda bulunan
“kaldir” butonu ile kablosuz ag silinir.

— - =[5 ] |

@-\.J-vlnﬂ] » Denetim Masasi » Agvelnternet » Kablosuz Aglan Yonet + [ 42| [ Ara: Kablosuz Aglan Yonet

(Kablosuz Ag Baglantisi) kullanan kablosuz aglan yGnet

Windows bu aglara agagidia listelenen sirada baglanmaya aligr.

Eke Kaldr Asagitas EBagdastnci ozellikleri  Profil tirleri  Ag ve Paylasim Merkezi @
Goriintuleyip degistirebileceginiz ve yeniden siralayabileceginiz aglar (2) -

! - AdHocMode

L

~  Selda GECGEL
| WP
-

AdHocMede  Profil adi: AdHocMode Mod: Elile baglan
[ Gavenlik tara: WEP
Log Radyo tiri: Desteklenen herhangi biri

Resim 2.12: Kablosuz aglar:1 yonet ekrani

2.1.1. Hotspot

Sehir genelinde kurulan verici antenlerle Wi-Fi bolgeler (Hotspot) yaratilir. Wi-Fi
bolgelerinde bulunan antenler kapsama alanlarinda bulunan bilgisayarlarla baglanti kurarak
veri alis verisi yapar. Kafelere, aligveris merkezlerine, tren istasyonlarina, restoranlara,
stipermarketlere, kamptislere, hastanelere ve bunun gibi birgok alana Wi-Fi teknolojisi
uygulanabilir. Bu ortamlarda diziistii bilgisayar, PDA’lar veya wi-fi destegi olan cep
telefonlari ile internete baglant1 saglanabilir.
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Resim 2.13: Hotspot kullanim yerleri

2.2. Bluetooth

Bluetooth, kisa mesafedeki aygitlar1 birbirine baglayan bir kablosuz teknolojidir ve
adin1 Viking savasgisi Harald’dan almistir. Bu kisi, Norveg ile Danimarka’y1 birlestirmesi ile
taninmaktadir. Kral Harald’in farkli politikalar1 bir araya getirmesi gibi bluetooth’ta cep
telefonlari, bilgisayarlari, PDA’lar1, yazicilar1 kablosuz olarak bir araya getirir. 1994 yilinda
cep telefonu ftreticisi Ericsson’un, cep telefonlar1 ve cep telefonu aksesuarlari arasinda
kablosuz iletisim saglayabilecek diisiik gii¢ tiiketimli, diisiik maliyetli bir radyo arabirimi
lizerinde arasgtirma yapmaya karar vermesi Bluetooth teknolojisinin kapilarmi agan bir
adimdir.

1998 yilinin baglarinda bilgisayar ve telekomiinikasyon endiistrisinin Bluetooth
teknolojisiyle ilgilenen dncii firmalar1 Bluetooth Ozel Calisma Grubu (SIG: Special Interest
Group) altinda birlestiler. SIG” in kurucu firmalar1 Ericsson, Intel, IBM (International
Business Machines), Nokia ve Toshiba’ dir. 1999 yilinin aralik ayinda da 3Com, Lucent
Technologies, Microsoft ve Motorola firmalarinin katilimiyla SIG genisletilmistir. SIG’nin
temel amaci Bluetooth teknolojisinde yasanan gelismeleri yakindan izlemek ve bu teknoloji
icin agik, global bir agin olusmasimi saglamaktir. Kurulusun diger ¢aligmalar1 arasinda
frekans band1 uyumu ve teknolojinin kitlelere tanitilmas1 yer almaktadir. SIG organizasyonu
kendi i¢inde her biri teknolojinin belli bir kismina (yazilim, hava arayiizii gibi) odaklanmus,
cesitli ¢alisma gruplarina ayrilmustir.

Bluetooth, kisa radyo dalgalart kullanilarak kablosuz iletisim yapmaya olanak
saglayan bir teknolojidir. Mobil telefon ve diziistii bilgisayara yerlestirilecek bluetooth
mikrogipi bugilinkii ara kablonun yerini almistir. Yazicilar, cep bilgisayarlari, masaiistii
bilgisayarlari, fax makineleri, klavyeler ve herhangi baska bir elektronik aygit bluetooth
sisteminin bir pargasi olabilir. Bluetooth, aygitlarin birbirine fiziksel olarak baglanma
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zorunluluklarin1 yok etmesinin yaninda mevcut veri aglarina tiim standartlara uyabilecek bir
kopri, ikincil bir arayiiz ve kii¢iik 6zel(ad hoc) gruplar i¢in sabit altyapili(infrastructure)
aglardan bagimsiz bir mekanizma saglar. Araglar birbirlerinin goriis alaninda olmasalar bile
ses ve bilginin ucuz, cabuk ve giivenli iletimini saglar.

Bluetooth View Help

TESN New
@ Connection

Resim 2. 14: Bluetooth baglanti programi

> Bluetooth teknolojisinin avantajlari
. Birlikte calisabilirlik

Bluetooth aglarinda farkli diretici firmalarin farkli cihazlarinin  aym profili
kullandiklar1 siirece birlikte calisabilirligi garanti altina alinmustir. Profiller, Bluetooth
protokol yigiminin birlikte calisabilirlik ¢6ziimleri sunmak i¢in nasil kullanilabilecegini
ortaya koymaktadir. Ornegin, bir klavyenin bir cep telefonu kulakligi ile haberlesmesi
gerekli olmadigi i¢in klavye ve kulaklik farkli profilleri esas alarak tasarlanabilir

. Kisa mesafe kablosuz haberlesme yapisi

Gunimiizde, bilgi islem ve haberlesme cihazlar1 arasinda sayisal haberlesme
genellikle kablolar vasitasiyla gerceklestirilmektedir. Bu kablolar da gesitli sekillerde, cesitli
boyutlarda ve cesitli sayida pinleri olan konnektdrlere baglanmaktadir. Bu da kullanici igin
oldukga kiilfetli olmaktadir.

Bluetooth teknolojisi ile haberlesecek olan cihazlar, kablosuz olarak bir hava ara yiizii
vasitasiyla radyo dalgalarin1 kullanarak baglant1 kurabilmektedirl. Bu teknoloji 6zellikle kisa
mesafe (yaklasik 10 metre) haberlesmesi i¢in tasarlanmistir. Bunun nedeni, teknolojiyi
kiiciik, taginabilir, batarya ile beslenen cihazlar icin, ¢cok az gii¢ tiiketimi sayesinde, cazip
hale getirmektir.
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. Acik standart yapisi

Bluetooth SIG, Bluetooth kablosuz haberlesme teknolojisini herkese acik, telif hakk:
olmayan bir teknoloji olarak tanimlamistir. SIG’nin kurulugundan itibaren bu agik standart
yapisini benimsemesinin nedeni teknolojinin daha genis kitleler tarafindan kabuliinii
saglamaktir.

o Ses ve veri haberlesmesi

Bluetooth kablosuz haberlesme teknolojisi, hem ses hem de veri trafigini tasiyacak
yaptya sahip, biitiin cihazlara bu her iki igerigi de kullanma olanag1 veren bir teknolojidir.

o Tiim diinyada uyumlu olmasi
Bluetooth teknolojisini kullanan cihazlar herhangi bir ek donanim ve yazilim
gerektirmeden c¢alismaktadir. SIG biinyesinde yiiriitiilen Bluetooth Yeterlik Programinin
(Bluetooth Qualification Program) amaci cihazlarin hangi ililkede ya da hangi iiretici

tarafindan iiretildiginden bagimsiz olarak birlikte galisabilir olmalarini saglamaktir.

> Bluetooth teknolojisinin teknik 6zellikleri;

Frekans Arahg 2402 - 2480 MHz

Veri Oram | Mbps

Kanal Bandgenisligi | 1 MHz

Mesafe 10 metreyve kadar ancak genisletilebilir

RF atlama 1600 kez's

Kriptolama GSM gibi, cihaz 1D ve (0/40/64 bitlik anahtar uzunluklan
TX Cikas Giiei Azami 20 dBm (7.1 1)

Tablo 2.1: Bluetooth teknolojisi teknik dzellikleri

o Radyo frekans araligi : Bluetooth kablosuz haberlesme teknolojisi
radyo frekansi spektrumunun 2.4 GHz’lik lisanssiz bolgesini kullanir.

o Frekans atlama teknigi (FHSS): Bluetooth teknolojisinde, daha
giivenilir ve daha etkili bir haberlesme i¢in frekans atlamasi mekanizmasi
kullanilmaktadir. Bluetooth radyosu trafigin olduk¢a yogun oldugu ISM
bandinda ¢alistig1 icin herhangi bir etkilesim halinde, kaynak tarafindan
gecici olarak bloke edilmesi miimkiindiir. Bluetooth teknolojisi
kaybedilen paketlerin tekrar gonderilmesini saglamasina ragmen onlarin
da tekrar bloke olmasi ihtimaline karsi, bu paketlerin yeni bir kanaldan
gonderilmesi daha verimli olacaktir.
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Bluetooth radyo frekans islemleri 2.402 GHz den baglar, 2.480 GHz de
son bulur.l MHz’lik araliklara ayrilmis 79 frekans atlamasi sayesinde
frekans spektrumu genisletilir. Saniyede ortalama 1600 atlamaya izin
veren full-duplex sinyal iletisim teknigi kullanilir. Eger bir bluetooth
cihazinin paket iletimi bagka bir cihaz tarafindan bozuluyorsa paket
master tarafindan belirlenen baska bir frekansta tekrar gonderilir.

o Modiilasyon teknigi: Bluetooth sisteminde kullanilan modiilasyon
metodu GFSK(Gaussian Frequency Shift Keying) teknigidir. Isletim
bandi 83.5 MHz, 1 MHz aralikl1 kanallara ayrilmistir ve maksimum kanal
bant genisligini elde etmek i¢in her bir kanal, GFSK modiilasyon teknigi
ile 1 Mbit/sn ile sinyallesmektedir.

o Bluetooth radyo gii¢c simflari: Bluetooth standartlari, ti¢ farkl tipte giic
smifinaizin vermektedir. Bu gii¢ smiflar1 bluetooth cihazlarinin farkli
mesafelerde baglanti kurmalarina imkén tanir.

Bluetooth baglantisi igin ayrica minimum mesafe de sdz konusudur. Eger
radyolar birbirine ¢ok yakin konulursa bazi alicilar doyma noktasina
gelebilir ve birkac bluetooth radyosu kisa uzunluktaki hatlarda giivenilir
olmayabilir. Bu minimum mesafe yaklasik olarak 10 cm’dir. 100 m’ lik
hatlar 1.simf yiiksek giliglii radyolara ihtiyag duyar. Bununla birlikte,
diisiikk ve yiiksek giiclii cihazlarin farkli mesafelerde kombinasyonlari
kullanilarak da piconetler (en kiigiik bluetooth sebekesi) olusturulabilir.
En ¢ok kullanilan Sinif 2 radyo 2.5mW gii¢ kullanir. Bluetooth ¢ok az
gii¢ tikketmek tizere tasarlanmistir. Cihazlar, aktif degilken gii¢ tikketimini
azaltmak i¢in kapanir.

G Simfi Maksimum Cilag Giici Mesafe
1 100 mW (20 dBm) ~ 100 metre
1 2.5 mW (4 dBm) ~35 metre
3 | mW (0 dBm) ~10 metre

Tablo 2.2: Bluetooth gii¢ simiflar1 maksimum ¢ikis gii¢leri ve mesafeleri

o Master-Slave yapisi : Bluetooth sebekesinde neredeyse tiim birimler
Ozdestir ve 48 bitlik adres disinda donanim ve yazilimlart aymidir.
Baglant1 ilk kuruldugu zaman gegici bir baglangic {initesi tahsis
edilmektedir. Baglantiy1 kurmaya baslayan ve trafigi en fazla 7 iiniteye
kadar kontrol edebilen bu sistem master adin1 almaktadir. Her baglanti
yolu sebekesi ise slave olarak adlandirilmaktadir.

Bluetooth cihazlari, her bir paketten sonra yeni bir frekansa atladiklar
zaman mutlaka kullanacaklar1 frekans sirasi ile uyusmak zorundadir.
Bluetooth cihazlar1 master veya slave olarak iki farkli modda
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calisabilmektedir. Frekans atlama sirasini belirleyen master’dir. Slave’ler
master ile es zamanli olarak onun frekans atlama sirasini takip eder.

Her bir bluetooth cihazinin kendine 6zgii bir bluetooth cihaz adresi ve
bluetooth saati vardir. Bluetooth spesifikasyonunun temel bant katmani,
bluetooth cihaz adresi ve bluetooth saatinden frekans atlama sirasini
hesaplayan bir algoritma tanimlamaktadir. Slave’ler , master’a
baglandiklar1 zaman onlara bluetooth cihaz adresi ve master’in saati
belirtilir. Onlar da bu bilgileri frekans atlama sirasini hesaplamak igin
kullanir. Ciinkii  biitlin slave’ler master’in saatini ve adresini
kullanmaktadir ve master’mn frekans atlama sirasiyla es zamanli olarak
caligmaktadir.

> Bluetooth topolojileri

Bluetooth araglar1 ,piconet ve scatternet adi verilen aglar igerisinde yer alir ve
haberlesir.

Piconet: Bluetooth teknolojisini kullanan cihazlar, ad-hoc bi¢imiyle baglanti
kurmaktadir. Birbirlerinin kapsama alani igerisinde bulunan bluetooth birimleri noktadan
noktaya ya da noktadan ¢ok noktaya baglant1 kurabilir. iki veya daha fazla bluetooth birimi
birbiriyle baglanti kurdugunda bunlar bir sebeke olusturur ve bluetooth standartlarinda bu
sebekeye ‘piconet’ ad1 verilir.

Piconet birbirine bagli iki birimle (dizistii bilgisayar ve hiicresel telefon gibi) baslar,
birbirine baglanmis sekiz birime kadar genisleyebilir. Biitiin bluetooth cihazlar1 es deger

olmalarina ragmen, piconet olustururken piconet baglantisi siiresince bir birim master,
digerleri slave olarak rol alir.

®\®

@ Bluetooth Unit {Slave)

Sekil 2.1: Piconet topoloejisi sematik gosterimi

Piconet igerisinde bir slave sadece kendi master’t ile haberlesebilir. Piconet
icerisindeki tiim birimler master’in saatini ve bluetooth adresini kullanarak hesaplanan ayni
frekans atlama sirasini paylasir.
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Scatternet: Bir¢ok piconet ayn1 alan1 kapsiyor olabilir. Her bir piconet farkli master’a
sahip oldugu i¢in piconet’lerin frekans atlamalar1 birbirinden bagimsizdir. Birden fazla
piconet’in birbirine baglanmasiyla olusan sebeke yapisina ‘scatternet’ adi verilir.
Standartlarin piconet igerisindeki slave sayisin1 7 ile sinirlandirmasina ragmen, scatternet
yapisi kullanilarak ag igerisindeki birim sayisi attirilabilir ve daha genis bir kapsama alani
elde edilebilir.

Eger bir birim birden fazla piconet’e ait ise mutlaka zaman paylasimli (time sharing)
olmalidir. Bunun anlami, bu birim birka¢ dilim bir piconet’te ,birka¢ dilim ise  diger
piconet’te harcar. Bluetooth v1.1 standartlarina gére bir bluetooth iinitesi, iki farkli
piconet’te slave olarak rol alabilir. Master olarak sadece bir piconet’te gorev alir. Eger bir
master iki piconet’te master ise bu piconet’ler es zamanli olmali ve ayni atlama sirasin
kullanmalidir. Bagka bir deyisle bu iki piconet tek ve ayn1 piconet olmalidir.

@ Bluetooth Unt (Master)
@ Bluetooth Unkt (Stave)

e Bluetooth Unit (Master/Slave)
Sekil 2.2: Scatternet topolojisi sematik gésterimi

> Bluetooth protokolleri

Resim 2.15:Bluetooth teknolojisi protokol kiimesi

° RF: Bu alan bluetooth’un teknik 0zelliklerini tanimlar. Lisanssiz 2.4 GHz
ISM band iizerinde galisir.
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o Baseband: Cihazlarin birbiriyle iletisim kurmalart igin  temel
prosedure’leri tanimlar.

o Kesif Prosediirii: Bluetooth cihazlar yakindaki cihazlar kesfetmek
icin ya da kesfedilmek icin kesif prosediiriinii kullanir. Kesif
prosediirii asimetriktir. Etraftaki bagka cihazlar1 arayan Bluetooth
cihaz arayan cihazdir ve aktif olarak sorgu mesajlar1 gonderir.
Bulunabilen bluetooth cihazlara kesfedilebilir cihazlar denir . Bu
sorgu isteklerini dinler ve cevap gonderir. Sorgu istek ve cevabi
icin kesif prosediirii 6zel bir fiziksel kanal kullanir.

o Cagrt  (Baglanma) Prosediirii: Baglanti saglama prosediirii
asimetriktir ve bir cihazin ¢agri yapmasini ve diger cihazin ¢agr
kabul etmesini gerektirir. Islem 6zeldir yani belli bir cihaz cevap
Verir.

o Baglanan cihaz 6zel bir fiziksel kanaldan istekleri dinler. Bu
kanalin baglanabilen cihaza has 0Ozellikleri vardir. Sadece
baglanabilen cihazla ilgili bilgisi olan bir arayan cihaz baglanabilir.

o Link manager: Genellikle baglant1 kontrol donanimiyla birlikte galisan
bu arabirim baglanti diizenini, giivenligini ve kontroliinii saglar.
Yetkilendirme (authentication) ve giivenlik servisleri, servis izleme
kalitesi ve basaband durumunun kontrolii gibi islemleri de yiiriitiir.

o L2CAP (Logical Link Control And Adaptation Protocol): Bu protokol,
TCP/IP ve vCard/vCalendar gibi iis tseviye protokoller arasinda gegisi
saglar.

o SDP  (Service Discovery Protocol): Bluetooth’un destekledigi
uygulamalar1 genisletmek amaciyla kullanilan bu protokol, bir bluetooth
cihazi baglantinin ucundaki diger bir cihazin sahip oldugu servislerin
neler oldugunu ve bunlara nasil erisilecegini arastirir.

o RFCOMM: Seri kablolar iizerinden iletim kurmak iizere yazilmig eski
uygulamalarin, yeni diizenlemeler yapilmadan bluetooth baglantisinda
kullanilmasini saglar.

> Bluetooth teknolojisinin giivenligi
Bluetooth cihazlarinin gizlice dinlenmesi ya da mesajlarin ¢ikis noktasinin
degistirilmesi gibi tehlikelerin 6niine gegmek amaciyla bu cihazlar baz1 giivenlik 6zellikleri

icermektedir. Baslica giivelik yontemleri sunlardir:

o Iletisim Sifresi:Baglantilarin gizliligini saglamak ve gizlice dinlenilmeyi
onlemek icin kullanilir.
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. Karsila-yanitla prosediirii: Mesajlarin ¢ikis noktasinin degistirilmesi ve
kritik baz1 verilerle fonksiyonlara ulasilmasi gibi olaylara engel olur.

o Oturum anahtarlarinin iiretimi: Baglant1 sirasinda oturum anahtarlari
istenildigi zaman degistirilebilir.

o Frekans sicramasi ve mesafenin kisa olmasi: Sinyallerin yakalanmasini
onlemede yardimci bir etkendir.

. Kullaniciya 6zel 128 bit’lik bir anahtar baslangicta iiretilir. Bu anahtar
gizlidir ve higbir zaman agiklanmaz.

Bluetooth teknolojisi kullanim alanlari;

o Cep telefonlariyla kablosuz kulakliklar arasindaki iletisim bluetooth ile
saglanmaktadir.

. Fare, klavye, yazict gibi g¢evresel bilgisayar birimlerini bilgisayara
baglamak icin bluetooth teknolojisi kullanilir.

o Kizil 6tesi kullanilarak yapilan tiim transferlerin yerine bluetooth
teknolojisi kullanilabilir.

o Iki cihaz arasinda (notebook, PDA, GPS vb. ) dosya transferi, kisi listesi
aktarimi, toplantilar, notlar, hatirlatmalarin aktarimi igim kullanilir.

. Tibbi cihazlar, barkod tarayicilar, trafik kontrol cihazlari, test
ekipmanlarin1 ¢aligmasinda bluetooth teknolojisi kullanilir. Bu alanlar
arttirilabilir.

Bluetooth ile Wi-Fi arasindaki farklar

Wi-Fi (802.11b) Bluetooth

Tasarim Hizlh ve Ethernet Uyumlu Ucuz, Kuguk, Dusuk
Mantig: Enerjili
Giic Ihtiyaa |Yuksek. Telefon veya PDA Dusuk. Telefon veya

cihazlarindaki batarya icin
fazla bir enerji gereksinimi.

PDA cihazlarinda etkili
bir gekilde galisir.

Alic Olciileri

Simdilik PCMCIA karti
buydklaginde.

2.5cm X 2.5 cm

Her bir alhic
cip’in
maliyeti

Simdilik yaklasik olarak $90
ve digmeye devam ediyor.

$10°n altinda ve
dasmeye devam
ediyor.

Kapsama
Alam

250m-1Km arasi, bolge
kosullanna bagh.

25m‘den kaguk bir alan

Data Cikis
Giici

2 ile 11MB arasinda (gok
yakinda 56MB)

1.2MB

Tablo 2.3: Bluetooth ile Wi-Fi arasindaki farklar
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2.3. CSMA/CA

CSMAV/CA (Carrier Sense Multiple Access/Collision Avoidance - tasiyici algilamasi
coklu erisim/cakisma kaginma), kablosuz agda cakigmalarin Oniine gecebilmek icin
kullanilan ag baglanti protokoliidiir. Carpigmalar1 (cakismay1) dnlemek i¢in kablolu aglarda
CSMA/CD metodu, kablosuz aglarda ise CSMA/CA metodu kullanilir.

Kablosuz aglar IEEE 802.11 standardiyla belirlenen 11 Mbps’den 54 Mbps’ kadar
hizlar1 destekleyen aglardir. Kablosuz ortamin giiriiltli, girisim etkileri gibi 6zellikleri
cergeve kaybina sebep olabilir. IEEE 802.11 giivenilir veri iletimini garanti etmek i¢in onay
(ACK) kullanir. Kaynak gergeve gonderdiginde hedef ¢ergevenin alindigina dair onay ile
cevap vermek zorundadir. Belirli bir zaman icerisinde onay gelmezse cergeve yeniden
iletilir.

Ust
P'Katr:cla.nlar
4
Logical Link Control (LLC)
Veri Bag
................................. R e R I o
Mac
Katmam
o
802.11 802.11 802.11 802.11a | 802.11b | 802.11g PKiZ"kSE‘
Infrared FHSS DSSS OFDM | HR-DSSS| OFDM atman

Sekil 2.3: 802.11 protokol y181t1

CSMA tekniginde veri gonderilmeden 6nce kablo kontrol edilir. Eger kablo bos ise
veriyi hedefe gonderir, eger dolu ise beklemeye alir ve bos oldugunda hedefe iletir. Kablolu
aglarda bir kullanicinin génderdigi paket biitiin kullanicilar tarafindan duyulabilmektedir.
Oysa kablosuz aglarda sinyallerin ulasabilecegi alanin sinirli olmasi nedeniyle kablosuz
ortamda iletilen paketler biitiin kullanicilar tarafindan duyulamayabilir. Bu nedenle kablolu
aglarda kullanilan CSMA teknigi tek bagina kablosuz aglarda yetersiz kalmaktadir.

A~ PCF g DCF
(a) (b)
Sekil 2.4: Kablosuz ag calisma modlari
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Kablosuz LAN’lar iki alt MAC katmaninda ¢alisir. Bunlar DCF (Distributed
Coordination Function- Daginik koordinasyon fonksiyon) ve PCF (Point Coordinated
Function-Merkezi koordinasyon fonksiyon)’ dir.

> PCF(Merkezi Koordinasyon): Bu modda bir erigsim noktasi herkese ne zaman
iletim yapabilecegini soyler (BSS). Bu nedenle kanalda garpigsma gerceklesmez.
Saniyede 10-100 kere bir isaret cercevesi kanala yayilarak sistem
parametrelerini mevcut ve yeni gelecek kullanicilara bildirir. Ayrica yeni
baglanacak kullanicilar i¢in bir davet niteligi tasir.

Herkese belirli bir servis kalitesi garanti edilir, ancak her kullanici esit kalitede
servis almayabilir.

PCF Algoritmasinin islevleri sunlardir:
o Bilgi gondermek isteyen bilgisayar(istasyon) ilk nce ag1 kontrol eder.

o Eger ag bos ise gondermek istedigi frame'leri (Paket degildir, ¢iinkii
CSMA bir 2. katman protokoliidiir. Paketler 3. katmanda frame'lerden
olusur.) gonderir. Bu géonderme sirasinda ag1 kontrol eder ve bir ¢akisma
olusursa gonderici agdaki biitiin bilgisayarlara bu ¢akismay1 bir sinyalle
bildirir.

o Ag bos degil ise belli bir siire bekleyip gonderme islemini tekrar
edecektir. Isleme baglamadan &nce maksimum deneme sayisini gegip
ge¢medigi kontrol etmesi gerekir. Eger gecilmis ise bu gonderme islemi
bir hata olarak iist katmanlara bildirilir.

Bilgisayar kanali dinlemek, siray1 vermek igin PIFS kullanir, diger bilgisayarlar ise
karsilik verirken SIFS kullanir. Bilgisayar kanali dinleyebilir ve siralama yaparken dagitilmis
koordinasyonu (DCF) saglayabilir.

SIFS (Short InterFrame Spacing) o anda haberlesmekte olan birimler igindir. Onlar
kullanmazsa aktif haberlesmenin bittigi ya da bir parganin bozuldugu anlasilir. Herhangi bir
anda SIFS dilimini kullanabilecek en fazla bir istasyon vardir.

PIFS (PCF InterFrame Spacing) baz istasyonunun kontrol verisi gondermesine
ayrilmistir. Bu veri gondermek isteyen istasyonlar1 yoklayan bir mesaj da olabilir. Bu
durumda gonderdigi cergeve bozulmus/kaybolmus bir istasyona tekrar gerceve gonderme
hakki taninir.

>  DCF(Dagitik koordinasyon): Bu modda ise merkezi bir idare yoktur(Ad Hoc

Mode- Peer to peer). Herkes ethernette oldugu gibi kanala erisimde bulunur. Bu
durumda “gizli istasyon” ve “agik istasyon” problemleri ortaya ¢ikar.
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A —

Radio range
(a) (b)

Sekil 2.5: Kablosuz iletisimde ¢akisma

Sekil 2.5(a)’de her kullanicinin kablosuz erisim mesafesinin sadece komsular
oldugunu varsayarsak A, B’ye bir paket gonderdigi sirada C CSMA uygulayarak kanali
dinlediginde hicbir sey duyamayacak ve kanali bos sanacaktir. Bu durumda D’ye
gonderecegi paketi dogrudan kanala verecek ve A-B iletisimine girisimde bulunacaktir. Bu
sinyal girisimine gizli istasyon problemi denir.

Sekil 2.5(b)’de benzer bir durum B, A’ya paket gonderirken yasanir. Bu durumda
aslinda C, B’nin A iletisimine girisimde bulunamaz (Ciinkii A C’yi duymamaktadir.). Ancak
C kanal dolu karar1 vererek D’ye gonderecegi paketi erteler. Bu duruma da agik istasyon
problemi ismi verilir.

Bu tiir problemleri ortadan kaldirmak igcin MACA ve MACAW protokolleri
gelistirilmistir.

MACA’da (Multiple Access with Collision Avoidance) gonderici veri paketini
gondermeden Once aliciya bu paketin uzunlugunu da igeren bir kiigiik (30 byte) RTS
(Request To Send, Génderme istemi) paketi génderir. Alict bu paketi gordiigiinde geriye bir
CTS (Clear To Send, gonderime agik) paketi génderir. Ancak bundan sonra asil veri paketi
iletilir.

Asagida bu protokole bir 6rnek verilmistir. A’nin RTS’sini duyan biitlin birimler A’ya
geri gelecek olan CTS’yi bozmamak igin bir siire sessiz kalir. Bu siire A’nin veri paket
iletimini duyana kadar devam eder.

Benzer sekilde B’nin CTS’ini duyan tiim birimlerde B’ye gelecek olan veri paketini
bozmamak i¢in sessiz kalmalidir. Bu sessizlik siiresi ise CTS igindeki veri paketi uzunlugu

kismindan algilanabilir.

Sekil 2.6’da C, A’y1 duymaktadir (dolayisiyla RTS’i de duyar.). A’ya gelecek CTS’i
bozmamak kosuluyla A ile ayn1 anda farkl bir kullaniciyla iletisim kurabilir.

D ise B’ye gelen RTS duyamaz ama B’nin gonderdigi CTS’i duyar. B’ye gelecek veri
paketini bozmamak i¢in D bu siire boyunca sessiz kalmalidir.
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L Range of A's transmitter Range of B's transmitter

Sekil 2.6: MACA protokolii 6rnegi

Biitiin bu 6nlemlere ragmen 6rnegin B ve C, A’ya ayni anda RTS gonderirse hava da
carpisma olusur. Bu durumda B ve C rasgele bekleyip RTS’lerini tekrar gonderir.

RTS/CTS’li CSMA/CA;

o Ortam DIFS siiresinden daha fazla miisait oldugunda, yayinlayict RTS
(Yollama Istemi, Request To Send) yayni yapar.

o Ortam SIFS’tan beri miisaitse alict CTS (Yollamaya Miisait, Clear To
Send) paketi ile cevap verir.

o Daha sonra bilgiler degistirilir. RTS/CTS protokoliinde kanal veri
transferi i¢in ayrilmistir. Bu protokolde ¢arpisma yalmzca kontrol
mesajlarinda olabilmektedir

Bu algoritmayla ilgili bir takim sorunlari gidermek amaciyla daha sonra MACAW
(MACA for Wireless) algoritmasi gelistirilmistir.

DCF Algoritmasi;
o Gonderici ortami mevcut trafik agisindan kontrol eder.
o Ortam bossa gonderici belli bir siire kadar bekler. Sonra ortami tekrar

kontrol eder, ortam bogsa g¢erceveyi iletir. Ortam mesgulse bos olana
kadar kontrol etmeye devam eder.

o Ortam bosalinca gonderici rastgele bir siire bekler ve ortamm tekrar
kontrol eder.

o Ortam hala bossa gonderici {istel bir siire i¢in geri ¢ekilir ve sonra ortami
tekrar kontrol eder. Ortam hala bossa gerceveyi iletir. Ortam mesgul ise
geri ¢ekilme islemini durdurur ve ortam bos olunca siireci yeniden
baglatir.

57



DCF ve PCF arasindaki benzerlik veya farkhhklar

DCEF tiim istasyonlar tarafinda desteklenmelidir, PCF ise istege baghdir.

DCF en iyi caba ile iletim servisini destekleyen en temel erigim
metodudur.

DCF asil duruma bagli aglarda calisir, ancak tek basina olabildigi gibi
PCF ile altyap1(BSS) aglarda beraber calisabilir.

DCF miicadele tabanli bir metottur ve tiim istasyonlara kanala erigim i¢in
adil erisim sunar.

DCF CSMA/CA ‘ya dayanr.
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Asagidaki igslem basamaklarini takip ederek Windows 7 isletim sistemi ile bir erigim
noktasi iizerinden ev agi1 olusturup dosya paylasimi gerceklestiriniz.

Oneriler
» Ag kartlariin standartlarina ve

Islem Basamaklar
> Oncelikle kablosuz ag kartina sahip iki

bilgisayar belirleyiniz (Bu bilgisayarlari
A ve B olarak isimlendirilecektir.).

>

uyumluluguna dikkat ediniz.
Her iki bilgisayarin isletim sisteminin
win7 oldugundan emin olunuz.

Ortamda bulunan kablosuz modemin
ADSL kablosunu ¢ikariniz.

>

Kablosuz modemin daha iyi sinyal
yaymasi i¢in ortamda bulunan dolap
veya masalardan st bir konuma
yerlestiriniz.

A bilgisayarinda Denetim Masasi/Ag ve
Paylasim Merkezi ekranini aginiz.

Ekranin sol alt kdsesinde bulunan “Ev
Grubu” butonunu se¢iniz.

Agilan ekranda “Ev grubu olugtur”
butonunu seginiz.

Agilan ekranda paylagmak istediginiz
dosyalari belirleyiniz. “ileri” seginiz.

Agilan ekranda ortak dosyalara
paylagimu i¢in varsayilan bir sifre degeri
atanacaktir bu sifreyi kaydediniz.

Bu alanda paylasacaginiz multimedya
dosyalariniz, belgeleriniz ve
resimlerinize sifre giivenligi
saglayabilirsiniz.

Islem sonunda agilan ev grubu ekraninda
“parola degistir” secenegi ile kisisel bir
sifre belirleyebilirsiniz.

“Gelismis paylagim ayarlarini degistir”
secenegi ile paylasim ayarlarini
degistirebilirsiniz.

B bilgisayarinda Denetim Masasi/Ag ve
Paylasim Merkezi ekranini aginiz.

“Ev grubu ve paylasim segenekleri” ni
secin. Burada “Ag konumunu
belirleyin” linki se¢iniz.

Agilan ekrandan “Ev agi”n1 seginiz

Islem sonunda agilan ev grubu ekraninda
“parola degistir” secenegi ile kisisel bir
sifre belirleyebilirsiniz.

“Gelismis paylagim ayarlarini degistir”
secenegi ile paylasim ayarlarini
degistirebilirsiniz.

Bilgisayardan paylasilan dosyalara
ulagmak i¢in masaiistiinde bulunan ag
simgesine sag tiklaymiz.

Acilan pencerede medya ev grubuna
bagl bilgisayarlarin dosyalar1
goriinecektir. .

Ev agimin paylastig1 dosyalar kitapliklar
klasorii i¢erisindedir.
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KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davranislardan kazandiginiz becerileri Evet,
kazanamadigimiz becerileri Hayir kutucuguna (X) isareti koyarak kendinizi degerlendiriniz.

Degerlendirme Olgiitleri Evet

Hayir

Bilgisayarlarin kablosuz ag kart1 olup olmadigini belirlediniz mi?

Bilgisayarlarin igletim sistemlerinin win7 oldugunu belirlediniz mi?

A bilgisayarinda ev ag1 olusturdunuz mu?

B bilgisayarindan ev agina baglandimiz mm?

Ev agindaki ortak bir klasore erisim sagladiniz mi?

Gelismis ayarlar igerisinde ev ag1 paralonizi degistirdiniz mi?

Njo|a|rwINIE

Gelismis ayarlar igerisinde dosya paylasimi ile ilgili ayarlar
degistirdiniz mi?

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarinizi bir daha gozden geciriniz.
Kendinizi yeterli gérmiiyorsaniz O0grenme faaliyetini tekrar ediniz. Biitiin cevaplariniz

“Evet” ise “Ol¢me ve Degerlendirme” ye geciniz.
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Asagidaki sorularn dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

1. Berk, ofisindeki bilgisayari ile kablosuz yazicisindan ¢ikti almaktadir. Bu kablosuz
baglantida kullanilan teknoloji asagidakilerden hangisi olabilir.

A) Wimax B) Wi-Fi C) Bluetooth D) Mor 6tesi
2. Buetooth teknolojisini kullanarak kag metre uzakliktaki cihazlar haberlesebilir.
A) 5m B) 10m C) 50m D) 100m
3. Kablosuz aglarda ¢arpismayr en aza indirgemek i¢in kullanilan ag baglanti
protokoliil agagidakilerden hangisidir?
A) CSMA/CA B) CSMA/CD
C) CDMA/CA D) CDMA/CD

4. Asagidakilerden hangisi DCF(Dagitik koordinasyon) modunun &zelliklerinden
degildir?
A) Tiim istasyon tarafindan desteklenir.
B) Peer to Peer aglarda galigir.
C) CSMA/CA’ ya dayanur.
D) Sadece erisim noktasi olan aglarda kullanilir.

5. Bir Bluetooth aginda bir slave sadece kendi master’: ile haberlesiyor ise bu topoloji
c¢esidi asagidakilerden hangisidir?
A) Scatternet B) Piconet C) BSS D) ESS

6. Asagidakilerden hangisi bluetooth cihazlarinda master modunun islevidir?

A) Sinyal hizin1 belirler.

B) Frekans atlama sirasini belirler.
C) Bluetooth saatini hesaplar.

D) Bluetooth cihaz adresini belirler.

7. Asagidakilerden hangisi bir kisisel alan ag ¢esidi igerisinde yer alan kablosuz
iletisim ortam1 degildir?
A) Uzaktan kumanda kullanarak TV kanali degistirme
B) Kablosuz fare kullanarak 1.5m uzakliktan bilgisayar1 kontrol etme
C) Kablosuz kulaklik ile miizik dinleme
D) internetten online miizik dinleme

8. Gonderici veri paketini gondermeden Once aliciya bu paketin uzunlugunu da igeren bir
kiigik RTS paketi gonderir. Alict bu paketi gordiigiinde geriye bir CTS paketi
gonderir. Ancak bundan sonra asil veri paketi iletilirBu cakisma giderme
protokoliiniin ad1 asagidakilerden hangisidir?

A) DCF B) PCF C) MACA D) MACAW
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Asagidakilerden hangisi bluetooth cihazlarinin kullanim avantajlarindan degildir?
A) Kisa mesafe kablosuz haberlesme yapisi

B) Ag¢ik standart yapisi

C) Ses ve veri haberlesmesi

D) Ayn1 anda sadece bir cihazla haberlesmesi

10. Bluetooth teknolojisini kullanan cihazlarin destekledigi standart asagidakilerden
hangisidir?
A) 802.11n B) 802.15 C) 802.16 D) 802.11i
DEGERLENDIRME

Cevaplarimizi cevap anahtariyla karsilastiriniz. Yanlis cevap verdiginiz ya da cevap

verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayimiz.
Cevaplarimizin tiimii dogru “Modiil Degerlendirme” ye ge¢iniz.
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10.

MODUL DEGERLENDIRME

Asagidaki sorular dikkatlice okuyunuz ve dogru secenegi isaretleyiniz.

Elektromanyetik tayfta lisans ve kullanim {icreti gerektirmeyen frekans bantlarina
verilen isim asagidakilerden hangisidir?

A) ISM B) FCC C) IEEE D) Irda
900 MHz veri iletim hizina sahip kablosuz teknoloji asagidakilerden hangisidir?
A) Bluetooth B) Kizilotesi C) Mordtesi D)Radyo
Asagidakilerden hangisi kablosuz LAN’larin avantajlarindan biri degildir?

A) Haraketlilik B) Diisiik maliyet
C) Olgeklenebilirlik D) Sabitlik

Asagidakilerden hangisi kablosuz LAN2’larda giivenlik tehditlerini 6nlemek amaciyla
kullanilan sifreleme tekniklerinden biri degildir?
A) WEP B) WPA C)RTS D) WPA2

802.11b kablosuz LAN standardinin c¢alistigt frekans araligi asagidakilerden
hangisidir?
A) 2.4 GHz B) 5 GHz C) 3GHz D) 1 GHz

Asagidakilerden hangisi bir erisim noktasi alirken dikkat edilmesi gereken
ozelliklerden biri degildir?

A) Standartlar B) Modiilasyon

B) Calisma modlar1 D) Markasi

Elektromanyetik dalgalar1 yaymak ve yakalamak igin kullanilan elektronik devre
elemani asagidakilerden hangisidir?
A) PCI B) Istasyon C) Anten D) AP

Dagitim sistemi tizerinden birden ¢ok temel hizmet kiimesinin baglanmasiyla kapsama
alan1 genigletilebilir. Olusan bu kablosuz ortama verilen isim asagidakilerden
hangisidir?

A) ESS B) DS C) BSS D) IBSS

Asagidakilerden hangisi bir Ad Hoc Mode agin 6zelliklerinden degildir?
A) Sinirli bir baglanti vardir.

B) Yonetimi zordur.

C) Maliyeti yiiksektir.

D) Giivenligi saglamak zordur.

Asagidakilerden hangisi bluetooth katman katmanlarindan biri degildir?
A) RF B) Network C) Link Manager D) Baseband
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DEGERLENDIRME

Cevaplarimizi cevap anahtartyla karsilagtirrmiz. Yanlis cevap verdiginiz ya da cevap
verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayiniz.
Cevaplarimizin tiimii dogru ise bir sonraki modiile ge¢gmek icin 6gretmeninize basvurunuz.
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CEVAP ANAHTARLARI
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